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ACTE ALE ORGANELOR DE SPECIALITATE

ALE ADMINISTRATIEI

DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA

PUBLICE CENTRALE

ORDIN
pentru aprobarea Masurilor de gestionare a riscurilor de securitate cibernetica aferente retelelor
si sistemelor informatice utilizate de entitatile esentiale si importante si a Metodologiei
de autoevaluare a maturitatii masurilor de gestionare a riscurilor de securitate cibernetica
si pentru modificarea Metodologiei privind evaluarea nivelului de risc al entitatilor,
aprobata prin Ordinul directorului Directoratului National de Securitate Cibernetica nr. 2/2025
pentru aprobarea Criteriilor si pragurilor de determinare a gradului de perturbare a unui serviciu
si a Metodologiei privind evaluarea nivelului de risc al entitatilor*)

Avand in vedere dispozitiile art. 10 alin. (2), art. 11 alin. (1), art. 12 alin. (1) si (4), art. 13, precum si ale art. 65 alin. (1)
lit. b) din Ordonanta de urgenta a Guvernului nr. 155/2024 privind instituirea unui cadru pentru securitatea cibernetica a retelelor
si sistemelor informatice din spatiul cibernetic national civil, aprobata cu modificari si completari prin Legea nr. 124/2025,
cu completarile ulterioare, precum si dispozitiile art. 5 lit. b) si ale art. 7 alin. (3) si (4) din Ordonanta de urgentd a Guvernului
nr. 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica, aprobata cu modificari si completari prin Legea

nr. 11/2022, cu modificarile ulterioare,

directorul Directoratului National de Securitate Cibernetica emite prezentul ordin.

Art. I. — Se aproba Masurile de gestionare a riscurilor de
securitate cibernetica aferente retelelor si sistemelor informatice
utilizate de entitatile esentiale si importante, prevazute in anexa
nr. 1 care face parte integranta din prezentul ordin.

Art. Il. — Se aproba Metodologia de autoevaluare a
maturitatii masurilor de gestionare a riscurilor de securitate
cibernetica, prevazuta in anexa nr. 2 care face parte integranta
din prezentul ordin.

Art. lll. — (1) Atunci cand este cazul, masurile de gestionare
a riscurilor de securitate cibernetica aplicabile entitatii se
completeaza cu alte cerinte prevazute in reglementari speciale
sau sectoriale aplicabile acesteia.

(2) Cerintele implementate ca urmare a aplicarii unor
reglementari speciale sau sectoriale se evidentiaza intr-o
declaratie de aplicabilitate intocmita de entitate.

Art. IV. — Entitatile esentiale si importante implementeaza
controalele aferente nivelului de asigurare corespunzator
nivelului lor de risc, determinat potrivit Metodologiei privind
evaluarea nivelului de risc al entitatilor, aprobata prin Ordinul
directorului Directoratului National de Securitate Cibernetica
nr. 2/2025 pentru aprobarea Criteriilor si pragurilor de
determinare a gradului de perturbare a unui serviciu si
a Metodologiei privind evaluarea nivelului de risc al entitatilor.

Art. V. — Articolul 6 din Metodologia privind evaluarea
nivelului de risc al entitatilor, aprobata prin Ordinul directorului
Directoratului National de Securitate Cibernetica nr. 2/2025
pentru aprobarea Criteriilor si pragurilor de determinare a
gradului de perturbare a unui serviciu si a Metodologiei privind

evaluarea nivelului de risc al entitatilor, publicat in Monitorul Oficial
al Roméniei, Partea |, nr. 776 din 20 august 2025, se modifica si
va avea urmatorul cuprins:

LArt. 6. — (1) Entitatile din sectorul 3 — Sectorul bancar si din
sectorul 4 — Infrastructuri ale pietei financiare, prevazute in
anexa nr. 1 la Ordonanta de urgenta a Guvernului nr. 155/2024,
aprobata cu modificari si completari prin Legea nr. 124/2025, cu
completarile ulterioare, carora li se aplicai Regulamentul
(UE) 2022/2.554 al Parlamentului European si al Consiliului din
14 decembrie 2022 privind rezilienta operationald digitalad a
sectorului financiar si de modificare a Regulamentelor (CE)
nr. 1.060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
nr. 909/2014 si (UE) 2016/1.011, denumit in continuare
Regulamentul (UE) 2022/2.554, nu realizeaza evaluarea nivelului
de risc al entitatii.

(2) Entitatile mentionate la alin. (1) aplica masurile de
gestionare a riscurilor in materie de securitate cibernetica
prevazute de Regulamentul (UE) 2022/2.554.

(3) Atunci cand entitatile din sectorul 8 — Infrastructura
digitala si din sectorul 9 — Gestionarea serviciilor TIC (business-
to-business), prevazute in anexa nr. 1 la Ordonanta de urgenta
a Guvernului nr. 155/2024, aprobata cu modificari si completari
prin Legea nr. 124/2025, cu completarile ulterioare, sunt
desemnate ca furnizori terti esentiali de servicii TIC potrivit
Regulamentului (UE) 2022/2.554, acestea nu realizeaza
evaluarea nivelului de risc al entitatii si aplicd masurile de
gestionare a riscurilor in materie de securitate cibernetica
prevazute de acelasi regulament.”

Art. VI. — Prezentul ordin se publica in Monitorul Oficial
al Romaniei, Partea I.

Directorul Directoratului National de Securitate Cibernetica,
Dan-Petre Cimpean

Bucuresti, 6 august 2026.
Nr. 1.

*) Ordinul nr. 1/2026 a fost publicat in Monitorul Oficial al Romaniei, Partea |, nr. 712 din 27 august 2026 si este reprodus si in acest numar bis.
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Anexanr. 1
MASURILE
de gestionare a riscurilor de securitate cibernetica aferente retelelor si sistemelor informatice

utilizate de entititile esentiale si importante

Art. 1 - Structura masurilor de gestionare a riscurilor de securitate cibernetica
(1) Masurile de gestionare a riscurilor de securitate cibernetica sunt organizate in sase Functii, dupa
cum urmeaza:

a) Guvernare (GV) - asigurd tratarea securitdtii cibernetice ca prioritate strategicd si stabileste
politicile, responsabilitétile si atributiile de autoritate, care sunt comunicate si revizuite la
nivelul entitatii;

b) Identificare (ID) - asigurd intelegerea activelor, sistemelor, persoanelor si datelor relevante,
precum si a riscurilor asociate, fundamentand deciziile privind gestionarea riscurilor de
securitate cibernetica;

c) Protectie (PR) - cuprinde masurile de protectie, de naturd tehnicd, procedurald si de
congtientizare, menite sd reducd probabilitatea producerii unui incident sau sd ii limiteze
impactul;

d) Detectie (DE) - sustine detectia prompta a evenimentelor de securitate ciberneticd, in vederea
reducerii daunelor si a unui raspuns mai rapid;

e) Raspuns (RS) - cuprinde actiunile intreprinse la producerea unui incident, pentru limitarea
acestuia, coordonarea comunicdrii i reducerea perturbarilor;

f) Recuperare (RC) - vizeaza restabilirea serviciilor si a operatiunilor afectate de un incident,
precum si valorificarea lectiilor invatate pentru cresterea rezilientei.

(2) Fiecare Functie prevazuta la alin. (1) se Imparte in Categorii, fiecare Categorie se imparte in
Subcategorii, iar fiecare Subcategorie cuprinde unul sau mai multe Controale.

(3) Controalele reprezinta cerintele de securitate ciberneticd ce trebuie implementate de cétre entitati
si constituie, In ansamblul lor, masurile de gestionare a riscurilor de securitate ciberneticd prevazute
de prezentul ordin. Un Control poate consta intr-un proces, o politica, un dispozitiv, o practica sau
orice alta actiune cu rol in gestionarea riscurilor.

(4) Fiecare Control este identificat printr-un cod alfanumeric unic, avand forma ,, XX.YY-NN.MM”,
in care ,,XX” desemneaza Functia, ,,YY” Categoria, ,,NN” Subcategoria, iar ,,MM” Controlul din
cadrul Subcategoriei.

(5) Anumite Controale sunt marcate ca Masuri cheie pe baza tipurilor comune de atacuri cibernetice.
Masurile cheie sunt obligatorii si trebuie tratate cu prioritate, conform nivelului de asigurare caruia

le sunt aplicabile.



MONITORUL OFICIAL AL ROMANIEI, PARTEA |, Nr. 712 bis/27.VI11.2026

(6) Anumite Controale sunt marcate ca fiind aferente unor Aspecte de management, corespunzand
principiilor sistemelor de management pe care standardul ISO/IEC 17021-1 le impune auditorilor sa
le evalueze, respectiv: impartialitate, competentd, responsabilitate, deschidere, confidentialitate,
raspuns la plangeri si abordare bazata pe risc. Stadiul indeplinirii acestor Controale se revizuieste in
cadrul fiecarui audit de evaluare a nivelului de asigurare.

Art. 2 - Continutul Controalelor

Continutul integral al Controalelor, cuprinzand, pentru fiecare Control, codul de identificare, enuntul
cerintei si ghidul de implementare, este prevazut in continuare, in cuprinsul prezentei anexe.

Art. 3 - Nivelurile de asigurare

(1) Controalele se aplica pe trei niveluri de asigurare, denumite, in ordinea crescatoare a rigorii:

a) nivelul de Baza, care cuprinde Controale aplicabile tuturor entitatilor si asigura un nivel fiabil
de protectie prin utilizarea unor tehnologii si procese, in general, deja disponibile;

b) nivelul Important, la care Controalele nivelului de Baza sunt consolidate pentru a contribui la
reducerea riscurilor cibernetice cunoscute si la limitarea impactului atacurilor efectuate de
actori de amenintare cu resurse si competente limitate;

¢) nivelul Esential, la care Controalele nivelului Important sunt consolidate suplimentar pentru
a indeplini cele mai inalte cerinte de securitate cibernetica, incluzand caracteristici avansate
de securitate si fiind destinate sa reziste atacurilor cibernetice sofisticate efectuate de actori
de amenintare cu resurse si expertiza semnificative.

(2) Nivelurile de asigurare se afla in raport de incluziune ierarhica, astfel:

a) nivelul Important cuprinde toate Controalele aplicabile nivelului de Baza, precum si
Controalele suplimentare prevazute pentru acest nivel,;

b) nivelul Esential cuprinde toate Controalele aplicabile nivelului Important, precum si
Controalele suplimentare prevazute pentru acest nivel.

Art. 4 - Controalele si aplicabilitatea acestora sunt prevazute in anexa la prezenta.
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Anexa la Anexa nr. 1

GUVERNARE

[GV.OC] CONTEXT ORGANIZATIONAL

Sunt intelese circumstantele - misiunea, asteptarile partilor interesate, dependentele si cerintele legale,
de reglementare si contractuale - aferente deciziilor organizatiei privind managementul riscului de
securitate cibernetica.

GV.0C-01

Misiunea organizatiei este inteleasd si se afld la baza managementului riscului de securitate
cibernetica.

GV.0C-01.1

Misiunea organizatiei trebuie stabilitd, comunicata si trebuie sa constituie baza pentru managementul
riscului de securitate ciberneticd sau a informatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca misiunea organizatiei este clar definitd si comunicata
si cd serveste drept bazd pentru gestionarea riscurilor de securitate cibernetica sau a informatiei.
Intelegerea misiunii contribuie la identificarea riscurilor care ar putea interfera cu atingerea
obiectivelor strategice.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Misiunea organizatiei ar trebui comunicata prin intermediul unor materiale precum declaratii de
viziune si misiune, strategii de servicii sau documente de marketing. Aceasta contribuie la

identificarea si prioritizarea riscurilor.

e Procesele organizatiei si obiectivele strategice ar trebui dezvoltate tindnd seama de securitatea
cibernetica sau a informatiei. Aceasta include intelegerea modului in care riscurile pot afecta

operatiunile, activele, persoanele fizice, partenerii sau interesele societdtii in general.

e Necesitatea de a proteja informatiile sensibile, inclusiv datele cu caracter personal, ar trebui
evaluatd pe baza misiunii organizatiei si a modului in care functioneaza sistemele si serviciile

sale.

e Misiunea si procesele conexe ale organizatiei ar trebui revizuite periodic, de exemplu anual,

pentru a se asigura ca rdman relevante si continud sa sprijine un management al riscului eficace.
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GV.0C-02

Partile interesate interne si externe sunt intelese, iar nevoile si asteptarile acestora in ceea ce priveste
managementul riscului de securitate cibernetica sunt intelese si luate in considerare.

GV.0C-02.1

Organizatia trebuie sd demonstreze ca intelege si ia In considerare nevoile si asteptarile partilor
interesate interne si externe in ceea ce priveste managementul riscului de securitate cibernetica sau a
informatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd organizatia intelege si ia in considerare nevoile si
asteptarile partilor interesate interne si externe in gestionarea riscurilor de securitate cibernetica sau
a informatiei. Aceasta contribuie la alinierea eforturilor de securitate cibernetica la prioritatile
organizatiei, obligatiile legale si increderea partilor interesate.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Organizatia ar trebui sd identifice partile interesate interne cheie, precum angajatii, conducerea
superioard, membri ai consiliului de administratie sau echivalent si auditorii interni. Rolurile,
responsabilitatile si asteptarile acestora in ceea ce priveste securitatea ciberneticd ar trebui intelese

si documentate.

e Ar trebui identificate partile interesate externe cheie, inclusiv clientii, furnizorii, partenerii,
autoritatile de reglementare, actionarii, furnizorii de servicii si auditorii externi, iar asteptarile

acestora in materie de conformitate, contracte si protectia datelor ar trebui luate in considerare.

e Nevoile si asteptdrile partilor interesate ar trebui colectate prin metode precum interviuri, sondaje,

revizuiri ale contractelor sau analize ale reglementarilor.

e Aceste informatii ar trebui integrate in strategia de management al riscului de securitate

cibernetica a organizatiei, pentru asigurarea alinierii cu prioritatile organizatiei si de reglementare.

e Ar trebui stabilite canale periodice de comunicare pentru a mentine partile interesate informate si

implicate in chestiuni legate de securitatea cibernetica.

e Asteptdrile partilor interesate ar trebui revizuite si actualizate periodic, in special atunci cand apar

modificari in operatiunile organizatiei, cerintele legale sau expunerea la risc.
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GV.0C-03

Cerintele legale, de reglementare si contractuale privind securitatea ciberneticd sunt intelese si

gestionate.

GV.0C-03.1

Cerintele legale si de reglementare privind securitatea cibernetica sau a informatiei trebuie

identificate si implementate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca cerintele legale, de reglementare si contractuale

referitoare la securitatea ciberneticd sau a informatiei sunt identificate, monitorizate si implementate.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Ar trebui stabilit un proces pentru urmadrirea si aplicarea cerintelor legale si de reglementare

relevante legate de securitatea cibernetica sau a informatiei.

e Aceste cerinte ar trebui integrate in toate politicile, procedurile si practicile operationale relevante.

e Domeniile care ar trebui acoperite includ, dar nu se limiteaza la:

o

Evaluarea riscurilor si protectia sistemelor informatice;

Raspunsul la incidente, continuitatea activitatii si managementul crizelor;
Securitatea lantului de aprovizionare si dezvoltarea de sisteme securizate;
Managementul vulnerabilitétilor si configurarea securizata,

Constientizarea si instruirea in materie de securitate;

Masuri de control criptografic si comunicatii securizate;

Sisteme de comunicare de urgenta;

Controlul accesului, managementul activelor si autentificarea multifactor (MFA);

Divulgarea coordonatd a vulnerabilitatilor (CVD).
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GV.0C-03.2

Obligatiile legale, de reglementare si contractuale legate de securitatea cibernetica sau a informatiei

trebuie gestionate Tn mod continuu pentru a se asigura cd acestea raman corecte, actualizate si aplicate

1n mod eficace.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca cerintele legale si de reglementare legate de securitatea

cibernetica sau a informatiei sunt gestionate in mod continuu, actualizate si aplicate In mod eficace

in cadrul organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

Ar trebui sd existe un proces structurat pentru gestionarea continud a cerintelor legale si de

reglementare legate de securitatea ciberneticd sau a informatiei.

Aceste cerinte ar trebui documentate, revizuite periodic si actualizate pentru a reflecta
modificarile legislatiei si reglementarilor.

Abordarea organizatiei in materie de conformitate ar trebui sa fie clar definita, incluzand rolurile,
responsabilitatile si raspunderea.

Ar trebui implementate mecanisme pentru monitorizarea modificarilor din peisajul legislativ si
de reglementare. Astfel de modificari ar trebui sd declanseze o revizuire a politicilor, procedurilor

si controalelor relevante pentru asigurarea conformitatii continue.

Dovezile privind activitdtile de conformitate ar trebui mentinute pentru a sprijini auditurile si

pentru a demonstra due diligence.
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GV.0C-04

Obiectivele, capabilitdtile si serviciile critice de care depind sau pe care le asteaptd partile interesate
externe de la organizatie sunt intelese si comunicate.

GV.0C-04.1

Organizatia trebuie sa identifice, si documenteze si sd comunice obiectivele, capabilitétile si
serviciile critice pe care se bazeaza partile interesate externe, sa le prioritizeze in functie de criticitate
si sa integreze aceasta prioritizare in procesul de evaluare a riscurilor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cad organizatia intelege care servicii, capabilitdti si
obiective critice sunt esentiale pentru partile interesate externe, le prioritizeaza in functie de
importanta si le include in procesul de evaluare a riscurilor.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Acest Control se concentreazd pe ceea ce organizatia oferd altora, cu alte cuvinte, serviciile si
functiile de care depind partile interesate externe (lantul de aprovizionare din aval, precum

clientii, partenerii sau utilizatorii finali).
e Serviciile critice si functiile interne care le sustin ar trebui identificate in mod clar.

e Ar trebui definite criterii pentru a determina importanta fiecarui serviciu sau capabilitate, atat din

perspectiva internd, cat si externa.

e O analizd a impactului asupra activitatii (BIA) poate contribui la identificarea activelor si
operatiunilor vitale pentru atingerea obiectivelor cheie si a consecintelor in cazul in care acestea

ar fi intrerupte.

e Obiectivele de rezilientd, cum ar fi viteza cu care serviciile critice trebuie recuperate in timpul

perturbarilor, ar trebui stabilite si comunicate.
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GV.0C-04.2

Organizatia trebuie sd defineascd si sa documenteze cerintele de securitate ciberneticd pentru

operatiunile esentiale, sa le valideze prin teste si audituri, sd mentina inregistrari ale rezultatelor si

masurilor corective si sd actualizeze periodic cerintele in functie de evolutia riscurilor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd operatiunile esentiale sunt protejate prin masuri de

securitate clar definite si testate si ca aceste masuri raman eficace si actualizate pe masura ce riscurile

evolueaza.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Identificarea si documentarea

o

Definirea serviciilor critice si a dependentelor acestora (de exemplu, sisteme, furnizori) printr-

o evaluare structurata a riscurilor.

Documentarea cerintelor de securitate si operationale, inclusiv a cerintelor specifice

reglementarilor si domeniului (de exemplu, CyFun®, ISO/IEC 27001, IEC 62443).

e Validarea si aprobarea

o

Stabilirea proceselor de guvernantd pentru revizuirea si aprobarea cerintelor de securitate

identificate.

Atribuirea raspunderii partilor interesate relevante (de exemplu, echipele de securitate,

responsabilii cu conformitatea, conducerea superioard).

o Testarea si asigurarea

@)

Efectuarea de teste de penetrare, evaludri ale vulnerabilitatilor si simuldri de incidente pentru

a valida implementarea.

Asigurarea efectuarii de audituri pentru evaluarea eficacitdtii si identificarea lacunelor in

masurile de securitate.

Implementarea unor masuri corective in cazul in care sunt constatate deficiente, asigurand

imbunatatirea continud.

e Pastrarea Inregistrarilor si conformitatea

©)

Mentinerea unei documentatii detaliate a procedurilor de testare, a rezultatelor, a aprobarilor

si a masurilor corective.

Alinierea cadrelor de securitate la obligatiile de reglementare pentru asigurarea conformitatii

si supravegherea guvernantei.
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Revizuirea si adaptarea continue

o Reevaluarea periodica a cerintelor ca rdspuns la amenintarile, incidentele si modificarile de

reglementare n continud evolutie.

o Asigurarea faptului cad organismele de guvernantd supravegheaza actualizérile si

imbunatatirile pentru mentinerea rezilientei cibernetice pe termen lung.

11
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GV.0C-04.3

Redundanta trebuie implementatd pentru a indeplini cerintele de disponibilitate definite de
organizatie, legislatie si/sau reglementari.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura disponibilitatea sistemelor si serviciilor critice prin
implementarea redundantei in conformitate cu cerintele organizationale, legale si de reglementare
privind disponibilitatea.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Acest Control se concentreaza pe asigurarea continuitatii functiondrii serviciilor esentiale, chiar

si 1n cazul 1n care o parte a sistemului se defecteaza.

e Redundanta ar trebui integratd in componente cheie, precum stocarea datelor, infrastructura de

retea si sistemele critice. Exemplele includ:

o Servere de rezerva, echilibratoare de sarcind, matrice redundante de discuri independente

(RAID) si centre de date multiple;
o Conexiuni internet de tip failover si mai multi furnizori de servicii de internet (ISP).

e Echipamentele si serviciile critice ar trebui protejate impotriva intreruperilor de curent si a

intreruperilor de utilitati folosind:

o Surse de alimentare neintreruptibila (UPS), generatoare de rezerva si cabluri de alimentare

redundante, 2 furnizori diferiti de servicii de alimentare cu energie electrica;

o Contracte de testare si mentenantd periodica pentru asigurarea fiabilitétii.
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GV.0C-04.4

Obiectivele timpului de recuperare (RTO) si obiectivele punctului de recuperare (RPO) pentru
reluarea proceselor esentiale ale sistemelor de tehnologia informatiei si comunicatiilor
(TIC)/tehnologie operationala (OT) trebuie sa fie definite si monitorizate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatia defineste si monitorizeaza obiective clare
privind RTO si RPO pentru restabilirea proceselor esentiale ale sistemelor TIC si OT dupd o
intrerupere.

Pentru definirea si monitorizarea RTO-urilor s RPO-urilor pentru sistemele TIC/OT critice, ar trebui

luate 1n considerare urmatoarele elemente:
e Guvernanta si definirea politicilor
o Stabilirea unor politici formale si a raspunderii pentru definirea si monitorizarea RTO/RPO.

o Alinierea obiectivelor de recuperare la cadrele de continuitate a activitdtii si de recuperare in

caz de dezastru (de exemplu, ISO 22301, ISO/IEC 27031).
o Asigurarea implicdrii conducerii si a conformitatii cu cerintele de reglementare.
e BIA

o Identificarea interdependentelor dintre sistemele TIC si OT, precum si a efectelor lor in

cascada asupra operatiunilor organizatiei.
o Determinarea pragurilor acceptabile de nefunctionare pentru diferite categorii de sisteme.
e Evaluarea riscurilor si amenintarilor

o Efectuarea unor simulari de amenintdri din lumea reald (de exemplu, exercitii de tip

ransomware, testare la stres pentru atacuri DDoS).

o Integrarea informatiilor privind amenintarile in planificarea recuperdrii pentru anticiparea

riscurilor 1n evolutie.
e C(lasificarea si prioritizarea sistemelor

o Definirea unor strategii de recuperare pe niveluri, in functie de impactul asupra activitatii (de

exemplu, Nivelul 1 = restaurare imediatd, Nivelul 2 = recuperare intarziata).

o Stabilirea mecanismelor de failover pentru procesele OT critice care trebuie sd functioneze

continuu.

13
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Strategii de backup si recuperare
o Implementarea de backup-uri imuabile pentru protectie impotriva ransomware-ului.

o Asigurarea optiunilor de recuperare la o locatie externd si in cloud pentru rezilientd

geografica.

o Efectuarea verificarilor periodice de validare si integritate ale backup-urilor pentru prevenirea

esecurilor in timpul recuperarii.
Testarea si validarea obiectivelor de recuperare

o Efectuarea testelor de recuperare in caz de dezastru (exercitii teoretice, exercitii de restaurare

completd).

o Masurarea eficacitdtiic RTO/RPO prin monitorizare in timp real si simuldri de raspuns la

incidente.
o Stabilirea unei coordondri automate a recuperarii pentru accelerarea reludrii serviciilor.
Monitorizarea continua si Tmbunététirea

o Utilizarea de analize in timp real pentru evaluarea abaterilor de la valorile RTO/RPO

preconizate.

o Adaptarea obiectivelor de recuperare pe baza lectiilor invatate din incidente si audituri.
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GV.0C-05

Rezultatele, capabilitdtile si serviciile de care depinde organizatia sunt intelese si comunicate.
GV.0C-05.1

Organizatia trebuie sa identifice, sd documenteze si s comunice rolul sdu in lantul de aprovizionare,
inclusiv capabilitétile externe, serviciile si dependentele de care depinde (din amonte), precum si
interactiunile sale cu partile interesate din aval.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatia identifica, documenteaza si comunica rolul
sdu in cadrul lantului de aprovizionare, prin intelegerea capabilitatilor, serviciilor si dependentelor
externe pe care se bazeazad (din amonte), recunoscand in acelasi timp interactiunile sale cu partile
interesate din aval.

Acest Control se concentreaza in principal pe lantul de aprovizionare din amonte, respectiv asupra
elementelor de care organizatia depinde din partea altor entitati, mentinand in acelasi timp alinierea
cu GV.0C-04, care abordeazi ceea ce organizatia furnizeaza altor entititi. Impreun, acestea oferi o
imagine completd a dependentelor si responsabilitétilor lantului de aprovizionare.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Rolul organizatiei in lantul de aprovizionare ar trebui definit Tn mod clar, prin includerea atat a

ceea ce este livrat altor parti (din aval), cat si a ceea ce este primit din surse externe (din amonte).

e Dependentele de resurse externe - precum incintele, furnizorii de servicii cloud si furnizorii de

servicii, produse sau capabilitati - ar trebui identificate si documentate.

e Aceste dependente ar trebui corelate cu functiile operationale conexe si cu activele organizatiei

pentru a intelege impactul lor asupra operatiunilor.

e O atentie deosebita ar trebui acordatd dependentelor externe care reprezinta potentiale puncte de

esec pentru serviciile sau capabilitdtile critice.

e Aceste informatii ar trebui comunicate personalului relevant si partilor interesate pentru

sprijinirea managementului riscului, a planificarii continuitatii si a coordonarii raspunsului.

e Ar trebui stabilite canale de comunicare pentru a se asigura ca rolurile si dependentele din lantul

de aprovizionare sunt intelese in mod clar in cadrul organizatiei si de catre partenerii cheie.
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[GV.RM] STRATEGIA DE MANAGEMENT AL RISCULUI

Prioritatile, constrangerile, declaratiile privind toleranta si apetitul pentru risc ale organizatiei, precum
si ipotezele sunt stabilite, comunicate si utilizate pentru sprijinirea deciziilor privind riscurile
operationale.

GV.RM-01

Obiectivele de management al riscului sunt stabilite si convenite de partile interesate ale organizatiei.
GV.RM-01.1

Obiectivele privind securitatea cibernetica sau a informatiei trebuie identificate, convenite de partile
interesate ale organizatiei si aprobate de conducerea superioara.

GHID DE IMPLEMENTARE

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Respectarea principiilor de management al riscului descrise in ISO/IEC 27005, care ofera
recomandari privind identificarea, evaluarea si atenuarea riscurilor de securitate a informatiei.

Mai exact:
o Clauza 6.1 ar trebui utilizata pentru stabilirea unui proces structurat de evaluare a riscurilor;
o Clauza 6.3 ar trebui sa ghideze definirea strategiilor adecvate de tratare a riscurilor.

e Actualizarea obiectivelor pe termen scurt si lung in materie de securitate ciberneticd sau a
informatiei in cadrul planificarii strategice anuale si ca raspuns la modificérile organizationale

majore.

e In organizatiile din sectorul OT, conducerea superioara ar trebui s ia in considerare factorii de

sdndtate, siguranta si mediu atunci cand identifica riscurile.

e Stabilirea unor obiective specifice, masurabile, realizabile, relevante si incadrate in timp
(SMART) pentru securitatea ciberneticd sau a informatiei (de exemplu, imbunatatirea calitatii

instruirii utilizatorilor, asigurarea unei protectii adecvate pentru sistemele de control industrial -

ICS).

e Utilizarea acestor obiective pentru masurarea si gestionarea riscului si performantei in cadrul

organizatiei.
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GV.RM-02

Declaratiile privind apetitul pentru risc si toleranta la risc sunt stabilite, comunicate si mentinute.
GV.RM-02.1

Declaratiile privind apetitul pentru risc si toleranta la risc trebuie definite, documentate, aprobate de
conducerea superioard, comunicate $i mentinute.

GHID DE IMPLEMENTARE

Obiectivul GV.RM-02.1 este de a asigura cd organizatia are o intelegere clara si aplicabild a limitelor
sale de risc, ceea ce ajutd la orientarea procesului decizional si a practicilor de management al riscului.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Apetitul pentru risc reprezintd cantitatea si tipul de risc pe care o organizatie este dispusa sa le

asume sau sa le accepte si are caracter strategic/calitativ (sursa: ISO/IEC 27005).

e Toleranta la risc reprezinta abaterea acceptabild de la nivelul stabilit prin apetitul pentru risc si

obiectivele organizatiei si are caracter tactic/cantitativ (sursa: ISACA).

e Apetitul pentru risc al organizatiei ar trebui sd tind seama de rolul sdu in infrastructura critica si

1n sectorul sau.

e Organizatiile din sectorul OT ar trebui sd tind seama de prioritdtile in materie de sanatate,

siguranta si mediu in definirea apetitului lor pentru risc.

e Declaratiile privind apetitul pentru risc ar trebui traduse in declaratii specifice, masurabile si usor

de inteles privind toleranta la risc (SMART).

e Obiectivele organizatiei si apetitul pentru risc ar trebui ajustate periodic pe baza expunerii

cunoscute la riscuri si a riscului rezidual.

e Cu Awareness Raising in a Box (AR-in-a-Box), Agentia Uniunii Europene pentru Securitate
Cibernetica (ENISA) oferd organizatiilor instrumentele si resursele esentiale pentru cresterea in
mod eficace a gradului de constientizare cu privire la securitatea ciberneticd in cadrul
operatiunilor lor. Acest set de instrumente Do-It-Yourself elaborat de catre ENISA contine un ghid

de nivel C.
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GV.RM-03

Activitdtile si rezultatele managementului riscului de securitate cibernetica sunt incluse in procesele
de management al riscului la nivel de organizatie (ERM).

GV.RM-03.1

Ca parte a strategiei de management al riscului la nivelul intregii organizatii, trebuie elaboratd o
strategie cuprinzdtoare de management al riscului de securitate ciberneticd sau a informatiei, care
trebuie actualizata atunci cand apar modificari.

GHID DE IMPLEMENTARE

Acest Control se concentreaza pe elaborarea si mentinerea unei strategii specifice de gestionare a
riscurilor de securitate cibernetica sau a informatiei. Aceasta asigurd cd organizatia dispune de un
plan dedicat si aplicabil, care evolueazd odata cu peisajul amenintérilor.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e O strategie de management al riscului la nivelul intregii organizatii include o exprimare a
tolerantei la riscul de securitate pentru organizatie, strategii de atenuare a riscurilor de securitate,
metodologii acceptabile de evaluare a riscurilor, un proces de evaluare a riscurilor de securitate
in cadrul organizatiei in raport cu toleranta la risc a organizatiei si abordari pentru monitorizarea

riscurilor in timp.

e Riscurile de securitate cibernetica sau a informatiei ar trebui agregate si gestionate alaturi de
celelalte riscuri ale organizatiei (de exemplu, de conformitate, financiare, operationale, de

reglementare, de reputatie, de sigurantd).

e Strategia de management al riscului de securitate cibernetica sau a informatiei ar trebui sa includa
identificarea si alocarea resurselor necesare pentru protejarea activelor critice pentru activitatea

organizatiei.

e Aceasta este implementarea specificd securitatii cibernetice a viziunii mai largi definite in

GV.RM-04.1.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026 19

GV.RM-03.2

Riscurile de securitate ciberneticd sau a informatiei trebuie documentate, ca parte a proceselor ERM,
aprobate in mod formal de conducerea superioara si actualizate atunci cand apar modificari.

GHID DE IMPLEMENTARE

Acest Control ar trebui sa asigure punerea in aplicare a strategiei prin procese structurate. Se
concentreaza pe nivelul operational si de guvernanta, asigurd raspunderea si trasabilitatea riscurilor
si pune accentul pe procesele formale si supravegherea.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Identificarea sistematica a riscurilor
o Obiectiv:

* Identificarea proactivd a riscurilor de securitate ciberneticd sau a informatiei in cadrul

organizatiei.
o Masuri:

* Evaluéri periodice ale riscurilor ar trebui efectuate utilizind metode precum modelarea

amenintarilor, ateliere de lucru privind riscurile si scanari de vulnerabilitati.

» Riscurile legate de toate activele digitale si fizice (hardware, software, date, retele) ar
trebui incluse in inventarul activelor, impreund cu metadatele cheie (locatie, proprietar,

utilizare).
= Utilizarea unor surse precum:
— Jurnale de incidente de securitate.
— Rezultatele testelor de penetrare.
— Cerinte de reglementare.
— Informatii privind amenintérile din domeniu.

o Luarea in considerare a implicarii echipelor interfunctionale (tehnologia informatiei - IT/OT,

juridic, conformitate, unitati organizationale).
o Instrumente de luat in considerare:
= Sabloane de evaluare a riscurilor.

* Platforme de informatii privind amenintarile (de exemplu, platformd de schimb de

informatii despre malware - MISP, Recorded Future).

» Inventare de active si diagrame de fluxuri de date.
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e Documentarea riscurilor in cadrul ERM

o Obiectiv:

Asigurarea integrarii riscurilor de securitate cibernetica in procesul ERM mai amplu.

o Masuri:

Luarea 1n considerare a utilizarii unui registru centralizat de riscuri sau a unui instrument

de guvernanta, risc si conformitate (GRC) pentru a documenta:
— Descrierea riscului.

— Probabilitatea si impactul.

— Responsabilul de risc.

— Controale existente.

— Riscul rezidual.

— Planul de tratare.

Managementul riscului de securitate ciberneticd ar trebui sa fie aliniat la obiectivele

strategice ale organizatiei pentru a asigura relevanta si sprijinul.

o Instrumente de luat in considerare:

Platforme GRC.

Foi de calcul/platforme de colaborare (de exemplu, Excel/SharePoint) pentru organizatii

mai mici.

e Aprobarea formala si implicarea conducerii superioare a organizatiei

o Obiectiv:

Asigurarea supravegherii si a rdspunderii conducerii in luarea deciziilor privind riscurile.

o Masuri:

Evaludrile riscurilor si planurile de tratare a riscurilor ar trebui prezentate unui Comitet de

risc sau unui Comitet executiv.

Luarea in considerare a includerii riscurilor de securitate cibernetica in rapoartele

trimestriale de risc.
Ar trebui obtinutd aprobarea formala pentru:

— Acceptarea riscurilor.
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— Planuri de atenuare.
— Alocidrile bugetare.
o Instrumente de luat in considerare:
= Sabloane pentru raportarea catre consiliul de administratie sau echivalent.
= Tablouri de bord privind riscurile.
» Procese-verbale ale sedintelor cu aprobari documentate.
e Comunicarea si constientizarea
o Obiectiv:
* Asigurarea informarii si implicarii tuturor partilor interesate relevante.
o Masuri:

* Ar trebui stabilite linii clare de comunicare pentru riscurile de securitate cibernetica,

inclusiv cele provenite de la furnizori si parti terte.
= Riscurile aprobate si strategiile de atenuare ar trebui comunicate echipelor relevante.

* Congtientizarea ar trebui promovatd prin instruire, sesiuni de informare si comunicari

interne.
o Instrumente de luat in considerare:
= Platforme de comunicare internad (de exemplu, Teams, Slack).
* Planuri de comunicare a riscurilor.
= Liste ale partilor interesate.
e Monitorizarea continud si actualizarile
o Obiectiv:
* Mentinerea la zi a informatiilor privind riscurile si adaptarea acestora la modificari.
o Masuri:

= Ar trebui implementatd o monitorizare continud pentru a detecta modificarile in peisajul

amenintarilor sau in mediul organizational.
* Luarea in considerare a definirii unor factori declansatori pentru actualizari, precum:
— Noi amenintari sau vulnerabilitati.

— Modificari in procesele organizatiei sau in sistemele IT.
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— Modificari ale reglementarilor.

* Ar trebui stabilit un proces de management al modificarilor care sd includa actualizarea

documentatiei privind securitatea cibernetica.

= Ar trebui efectuate revizuiri periodice (de exemplu, trimestrial sau de doua ori pe an) ale

riscurilor documentate.
o Instrumente de luat in considerare:
* Sisteme de management al modificarilor.
» Instrumente de monitorizare continua.
= (Calendare de revizuire a riscurilor.

Acest Control pune in aplicare GV.RM-03.1 prin integrarea riscurilor de securitate cibernetica in

cadrul ERM si prin asigurarea guvernantei si raspunderii.
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GV.RM-04

Directia strategica care descrie optiunile adecvate de raspuns la riscuri este stabilitd si comunicata.

GV.RM-04.1

Un plan sau o viziune la nivel Inalt trebuie sa fie stabilit in mod formal si comunicat in mod clar

tuturor persoanelor implicate cu privire la modul de gestionare a riscurilor, inclusiv diferitele strategii

pe care organizatia le poate utiliza pentru a aborda riscurile identificate, in functie de apetitul pentru

risc sau de nivelul de toleranta la risc.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a stabili fundamentul strategic pentru managementul riscului, care

include:

Toleranta la risc si apetitul pentru risc.
Directia strategica pentru gestionarea riscurilor (de exemplu, atenuarea, transferul, acceptarea).
Asigurarea alinierii intre departamente.

Asigurarea faptului ca toti membrii organizatiei inteleg imaginea de ansamblu a modului in care

sunt abordate si gestionate riscurile.

Controlul se concentreaza pe:

Managementul riscului la nivel strategic si organizational.
Stabilirea unei viziuni sau a unui plan formal si cuprinzator.

Comunicarea strategiilor de management al riscului (de exemplu, evitarea, atenuarea, transferul,

acceptarea).

Se aplica tuturor tipurilor de riscuri, nu doar securitatii cibernetice.

In raport cu Controalele GV.RM-03.1, GV.RM-03.2 si GV.RM-05.1, acest Control reprezinta punctul

de plecare; el defineste filosofia organizatiei in materie de risc, inclusiv apetitul si toleranta, care

ghideaza toate celelalte activitati.
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GV.RM-05
Liniile de comunicare in cadrul organizatiei sunt stabilite pentru riscurile de securitate cibernetica,

inclusiv riscurile provenite de la furnizori si alte parti terte.

GV.RM-05.1

Pentru a sprijini viziunea de nivel inalt privind managementul riscului, organizatia trebuie sa
stabileasca linii de comunicare clare pentru riscurile de securitate cibernetica, inclusiv cele provenite

de la furnizori si parti terte.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd informatiile privind riscurile de securitate cibernetica

sau a informatiei sunt partajate in mod eficace in cadrul organizatiei si cu parti externe.

Acest Control axat pe comunicarea operationald si tactica este specific riscurilor de securitate
ciberneticd si pune accentul pe canalele de comunicare (de exemplu, raportarea, escaladarea,

coordonarea), inclusiv riscurile externe provenite de la furnizori si parti terte.
In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Definirea rolurilor si responsabilitatilor in materie de comunicare

o Atribuirea clard a raspunderii pentru raportarea, escaladarea si raspunsul la riscurile de

securitate cibernetica Intre departamente si cu parti terte.
e Stabilirea unor canale de comunicare

o Utilizarea de canale structurate, precum grupuri de e-mail, sisteme de ticketing, platforme de
raspuns la incidente sau instrumente de colaborare (de exemplu, Teams, Slack) pentru

comunicarea la timp a riscurilor.
e Includerea partilor terte

o Integrarea furnizorilor si partenerilor in procesul de comunicare prin clauze contractuale,

protocoale comune de raportare sau planuri comune de raspuns la incidente (IRP).
e Documentarea si instruirea

o Mentinerea unui protocol de comunicare sau a unui manual si instruirea personalului relevant

cu privire la modul si momentul in care trebuie raportate riscurile de securitate cibernetica.
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e Revizuirea i imbunatatirea

o Testarea si revizuirea periodicd a eficacititii comunicarii prin exercitii teoretice sau revizuiri

post-incident.

Acest Control sprijind implementarea GV.RM-03.2, asigurdnd comunicarea riscurilor identificate si

documentate catre partile interesate relevante, permitand un raspuns si o coordonare in timp util.

25
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[GV.RR] ROLURI, RESPONSABILITATI SI ATRIBUTII DE AUTORITATE

Rolurile, responsabilitétile si atributiile de autoritate in materie de securitate ciberneticd pentru a
promova raspunderea, evaluarea performantei si imbunatatirea continud sunt stabilite si comunicate.
GV.RR-01

Conducerea organizatiei este responsabild si raspunzétoare pentru riscul de securitate cibernetica si
promoveazd o culturd constientd de riscuri, eticd si In continud imbunatatire.

GV.RR-01.1

Conducerea de varf a organizatiei trebuie sa fie responsabild si raspunzitoare pentru riscul de
securitate ciberneticd si trebuie sd promoveze o culturd constientd de riscuri, eticd si in continud
imbunatatire.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd conducerea de varf este raspunzatoare pentru riscul de
securitate cibernetica si promoveaza o culturd constienta de riscuri si in continud imbunatatire.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Conducerea de varf a organizatiei ar trebui sa convind asupra rolurilor si responsabilitétilor sale

in elaborarea, implementarea si evaluarea strategiei de securitate ciberneticd a organizatiei.

e Asteptarile conducerii de varf a organizatiei in ceea ce priveste o culturd a securitatii, inclusiv
evidentierea exemplelor pozitive sau negative de management al riscului de securitate cibernetica,

ar trebui comunicate intregii organizatii.

e Conducerea de varf a organizatiei ar trebui sa dispund ca managerul superior pentru securitatea
informatiei (de exemplu, manager de securitate - CSO, manager securitatea informatiei - CISO)
sd mentind o strategie cuprinzatoare de management al riscului de securitate cibernetica si sa o
revizuiasca si sa o actualizeze cel putin anual si dupd evenimente majore (a se vedea si GV.RR-

02.2).

e Ar trebui efectuate revizuiri pentru a se asigura autoritatea si coordonarea adecvate intre

persoanele responsabile de gestionarea riscului de securitate cibernetica.
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GV.RR-02

Rolurile, responsabilitatile si atributiile de autoritate legate de managementul riscului de securitate
cibernetica sunt stabilite, comunicate, intelese si puse in aplicare.

GV.RR-02.1

Rolurile, responsabilitdtile si atributiile de autoritate in materie de securitate ciberneticd sau a
informatiei pentru angajati, furnizori, clienti si parteneri trebuie documentate, revizuite, autorizate,
actualizate, comunicate si coordonate la nivel intern si extern.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate partile interne si externe inteleg si isi indeplinesc
rolurile, responsabilitétile si atributiile de autoritate Tn materie de securitate cibernetica, reducand
lacunele, suprapunerile si intarzierile in raspunsul la incidente si in conformitate.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Descrierea rolurilor, responsabilitatilor si atributiilor de autoritate in materie de securitate: cine
din cadrul organizatiei ar trebui consultat, informat, considerat responsabil si tras la raspundere
pentru toate sau o parte din activele organizatiei. Poate fi luata in considerare utilizarea modelului
responsabil, raspunzator, consultat, informat (RACI). Ghidul poate fi gasit si in Profilurile de rol
ale Cadrului european al competentelor in securitate ciberneticd (ECSF) elaborate de catre ENISA
(https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-

profiles).

e Includerea rolurilor, responsabilitétilor si atributiilor de autoritate in materie de management al

riscului.

e Includerea responsabilitatilor si cerintelor de performantd in materie de securitatea cibernetica

sau a informatiei 1n descrierile posturilor.

e Articularea n mod clar a responsabilitétilor in materie de securitatea ciberneticd sau a informatiei

in cadrul operatiunilor, functiilor de risc si functiilor de audit intern.

e Identificarea unuia sau mai multor roluri ori posturi specifice care vor fi responsabile si
raspunzatoare de planificarea, alocarea resurselor si executarea activitatilor de management al

riscului 1n lantul de aprovizionare pentru securitate cibernetica (C-SCRM) sau a informatiei.

e Urmarea orientarii anterioare, extinderea rolurilor, responsabilitatilor si atributiilor de autoritate
de securitate internd la rolurile, responsabilitatile si atributiile de autoritate C-SCRM sau a

informatiei.
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Dezvoltarea rolurilor, responsabilitatilor si atributiilor de autoritate pentru furnizori, clienti si
parteneri ai organizatiei pentru abordarea responsabilitatilor comune pentru riscurile aplicabile de
securitate ciberneticd sau a informatiei si integrarea acestora in politicile organizatiei si in

acordurile aplicabile partilor terte.
Comunicarea internd a rolurilor si responsabilitdtilor C-SCRM sau a informatiei pentru parti terte.

Stabilirea de reguli si protocoale pentru procesele de schimb de informatii si de raportare intre

organizatie si furnizorii sai.

Luarea in considerare a stabilirii unei distinctii clare intre IT si OT in implementarea acestui

Control, tindnd cont de urmatoarele:
o Roluri si responsabilitati
= IT

— Definirea de roluri precum administrator de sistem, analist de securitate a retelelor,

personal de raspuns la incidente.
= OT

— Definirea de roluri precum inginer sisteme de control, coordonator securitate

cibernetica OT, operator de instalatie.
o Documentare si revizuire
= Asigurarea documentdrii separate, dar aliniate, a rolurilor IT si OT.

= Ciclurile de revizuire pot diferi: IT (trimestrial/anual), OT (aliniat cu perioadele de

mentenantd).
o Autorizare si actualizari

= Asigurarea aprobarii documentatiei IT si OT de cétre conducerea relevantd (de exemplu,

responsabilul pentru tehnologia informatiei - CIO pentru IT, director de fabrica pentru

oT).

= Actualizdrile in OT pot necesita proceduri de control al modificarilor din cauza

implicatiilor asupra sigurantei.
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o Comunicare si coordonare
* Intern
— Asigurarea existentei unor IRP-uri comune ale echipelor IT si OT.
= Extern

— Includerea furnizorilor si partenerilor specifici OT (de exemplu, vanzétorii ICS) si IT

(de exemplu, furnizorii de servicii cloud).
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GV.RR-02.2

Organizatia trebuie sd numeascd un manager superior pentru securitatea informatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a stabili o raspundere executiva clara pentru securitatea cibernetica,
prin numirea unui membru al conducerii superioare care sd conduca strategia, supravegherea si
alinierea la obiectivele organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Un membru al conducerii superioare este definit ca un membru de rang inalt al organizatiei,

implicat in procesele importante de luare a deciziilor.

e Managerul superior pentru securitatea informatiei, care ar putea fi CISO, ar trebui sd aiba
autoritatea, responsabilitatea si resursele necesare pentru a coordona, dezvolta, implementa,
monitoriza si mentine o viziune, o strategie si un program la nivelul Intregii organizatii, pentru a

se asigura ca activele si tehnologiile informationale sunt protejate Tn mod adecvat.
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GV.RR-03

Resursele adecvate sunt alocate proportional cu strategia, rolurile, responsabilitdtile si politicile de
management al riscului de securitate cibernetica.

GV.RR-03.1

Trebuie alocate resurse suficiente in conformitate cu strategia, rolurile, responsabilitdtile si politicile
de management al riscului de securitate cibernetica.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca securitatea cibernetica este sustinutd in mod eficace
prin alinierea alocarii resurselor (care pot include personal, buget, tehnologie) la prioritétile strategice,
rolurile si politicile.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Ar trebui efectuate revizuiri periodice ale managementului pentru a asigura ca persoanele

responsabile de managementul riscului de securitate cibernetica dispun de autoritatea necesara.
e Alocarea resurselor si investitiile ar trebui stabilite in conformitate cu apetitul pentru risc al
organizatiei.
e Ar trebui asigurate resurse umane, procese si resurse tehnice adecvate si suficiente pentru a

sprijini strategia de securitate cibernetica.

e Personalul specializat ar trebui sa detina cunostintele si competentele necesare pentru securitatea
OT, pentru a permite colaborarea cu inginerii OT, astfel incat alertele sa fie interpretate cu

acuratete si sd se raspunda in mod eficace la amenintari.
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GV.RR-03.2

Organizatia trebuie sa atribuie roluri si responsabilititi pentru revizuirea si actualizarea planurilor de
raspuns si recuperare, asigurandu-se cd acestea reflectd modificarile din mediul de risc si raman
eficace.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura eficacitatea planurilor de raspuns si recuperare prin
atribuirea de roluri si responsabilitdti pentru revizuirea si adaptarea periodica la riscurile in continua
evolutie.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Definirea si atribuirea responsabilitatilor

o Atribuirea de roluri clare pentru mentinerea, revizuirea si actualizarea planurilor de raspuns

si recuperare.

o Asigurarea faptului cd persoanele fizice responsabile au autoritatea si resursele necesare

pentru a actiona in functie de modificarile identificate.

o Desemnarea unui coordonator central sau a unei echipe pentru supravegherea procesului de

actualizare si asigurarea raspunderii.
o Intelegerea si monitorizarea contextului organizational
o Evaluarea periodica a factorilor interni si externi, precum:
= Structura organizationala si sistemele critice.
* Amenintarile si vulnerabilitatile emergente.
* Modificarile reglementérilor si dinamica pietei.
» Lectiile Invatate din incidente, teste sau exercitii.
e Actualizarea planurilor in functie de modificarile contextuale
o Revizuirea planurilor pentru a reflecta:
* Amenintarile noi sau in evolutie.
* Modificarile tehnologiei sau infrastructurii.
* Provocidrile operationale sau lacunele identificate in timpul testéarii.

o Actualizarile pot include liste de contacte, protocoale de comunicare, cdi de escaladare si

alocari de resurse.
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Comunicarea si instruirea
o Asigurarea informarii partilor interesate relevante cu privire la actualizari.

o Furnizarea de instruire sau sesiuni de informare pentru a clarifica rolurile si responsabilitatile

din planurile revizuite.
Testare si imbunatétire
o Efectuarea de exercitii si simuldri periodice pentru validarea eficacitatii planurilor actualizate.
o Utilizarea rezultatelor pentru identificarea lacunelor si stimularea imbunatétirii continue.
Ciclul de revizuire continua
o Stabilirea unui calendar de revizuire (de exemplu, trimestrial sau dupa modificari majore).

o Integrarea actualizarilor planului in procesele mai ample de management al riscului si de

guvernanta.
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GV.RR-04

Securitatea cibernetica este inclusa in practicile de resurse umane.

GV.RR-04.1

Personalul care are acces la informatiile sau tehnologiile cele mai critice ale organizatiei trebuie sa
fie autentificat.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a proteja activele critice prin asigurarea faptului cd numai
personalul autentificat poate avea acces la acestea.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Autentificat" inseamna ca utilizatorul trebuie sa-si dovedeascd identitatea din punct de vedere
tehnic la punctul de acces, in mod ideal utilizdnd MFA sau metode mai puternice, nu doar validat

in timpul procesului de integrare organizationala.

e Accesul la informatii sau tehnologii critice ar trebui luat in considerare in cadrul recrutarii, in
cadrul procesului de integrare organizationald, pe durata relatiilor contractuale, la modificarea

functiei si In cadrul procesului de iesire organizationald (incetarea relatiilor contractuale).

e Verificarile de fond ar trebui efectuate inainte de integrarea noului personal in roluri sensibile, iar
verificdrile de fond ar trebui repetate periodic pentru personalul care ocupa astfel de roluri.
Verificdrile de fond ar trebui totusi sa tind cont de legile, reglementarile si principiile etice
aplicabile, proportional cu cerintele organizatiei, clasificarea informatiilor la care se va avea acces

si riscurile percepute.

e Expertiza in domeniul securitdtii cibernetice ar trebui recunoscuta ca un atu valoros 1n deciziile

de recrutare, instruire si retentie a personalului.
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GV.RR-04.2

Trebuie elaborat si mentinut un proces de securitate cibernetica pentru resurse umane, aplicabil la
recrutare, pe durata angajarii si la Incetarea contractului de munca.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura gestionarea riscurilor de securitate cibernetica pe tot
parcursul ciclului de viatd al angajatilor, prin integrarea securitatii in procesele de resurse umane, de
la angajare pana la incetarea contractului de munca.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Considerentele privind managementul riscului de securitate ciberneticd ar trebui integrate in
procesele de resurse umane (de exemplu, verificarea personalului, procesul de integrare

organizationald, notificarea modificérilor si procesul de iesire organizationald).

e Procesul de securitate cibernetica a resurselor umane ar trebui sd includa accesul la informatii sau
tehnologii critice, verificari de fond, codul de conduitd, roluri, atributii de autoritate si

responsabilitati.

e Obligatiile personalului de a cunoaste, adera si respecta politicile de securitate in raport cu rolul

lor ar trebui definite si puse in aplicare.

35



36

MONITORUL OFICIAL AL ROMANIEI, PARTEA |, Nr. 712 bis/27.VI11.2026

[GV.PO] POLITICI

Politica organizatiei privind securitatea cibernetica este stabilitd, comunicatd si pusa in aplicare.
GV.PO-01

Politica de gestionare a riscurilor de securitate ciberneticd este stabilitd pe baza contextului
organizational, a strategiei de securitate cibernetica si a prioritatilor si este comunicatd si pusa in
aplicare.

GV.PO-01.1

Politicile si procedurile pentru gestionarea securitdtii cibernetice sau a informatiei trebuie stabilite,
documentate, revizuite, aprobate, actualizate atunci cdnd apar modificéri, comunicate si puse in
aplicare.

GHID DE IMPLEMENTARE

Acest Control stabileste baza modului in care ar trebui gestionate toate politicile si procedurile privind
securitatea cibernetica sau a informatiei. Acesta pune accentul pe ciclul de viata al guvernantei, de la
creare pana la punerea in aplicare si asigura alinierea la directia strategica a organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Elaborarea de politici, procese si proceduri clare si practice care:

o Definesc comportamente si asteptari acceptabile pentru protejarea informatiilor si sistemelor

organizatiei.

o Precizeazd modul in care conducerea se asteaptd ca angajatii sa utilizeze si sd protejeze

resursele organizatiei.
e Asigurarea constientizarii angajatilor prin comunicarea acestor politici, procese si proceduri:
o La integrarea organizationald a noului personal;
o Ori de céte ori se fac actualizari sau modificari semnificative;

o Mentinerea accesibilitdtii, prin punerea cu usurintd la dispozitia angajatilor a tuturor

documentelor relevante.
e Revizuirea si actualizarea periodice (de exemplu, anual) pentru a reflecta:
o Modificarile organizationale, precum fuziuni, achizitii sau noi obligatii contractuale.

o Evolutii tehnologice, precum adoptarea inteligentei artificiale sau a unor noi instrumente de

securitate.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026

e Definirea criteriilor de evaluare a riscurilor in cadrul politicii de management al riscului a

organizatiei:

o Organizatia ar trebui sa stabileascd si sd documenteze criterii clare pentru determinarea

probabilitétii si impactului riscurilor.

o Aceste criterii ar trebui adaptate contextului specific al organizatiei si utilizate In mod
consecvent pentru evaluarea si prioritizarea riscurilor de securitate cibernetica. Astfel se
asigurd cd deciziile bazate pe risc sunt aliniate la strategia generala si la apetitul pentru risc al

organizatiei.

37



38

MONITORUL OFICIAL AL ROMANIEI, PARTEA |, Nr. 712 bis/27.VI11.2026

GV.PO-01.2

Politicile si procedurile privind securitatea cibernetica sau a informatiei la nivelul intregii organizatii
trebuie sa includa utilizarea criptografiei si, dupa caz, a criptarii, sa reflecte modificarile in ceea ce
priveste cerintele, amenintarile, tehnologia si rolurile organizatiei si sa fie aprobate de conducerea
superioara, care supravegheaza punerea lor in aplicare.

GHID DE IMPLEMENTARE

Acest Control se bazeaza pe GV.PO-01.1 si se concentreaza pe continutul si supravegherea politicilor
de securitate cibernetica sau a informatiei. Acesta asigurd abordarea unor subiecte tehnice specifice
(precum criptografia si criptarea), adaptarea politicilor la modificéri si implicarea activa a conducerii
superioare 1n procesul de aprobare si supraveghere.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Definirea domeniului de aplicare si a obiectivelor

o Asigurarea aplicdrii politicilor la nivelul intregii organizatii si a alinierii acestora cu

prioritdtile organizatiei si cu cele de risc.
e Includerea criptografiei si a criptarii
o Abordarea criptdrii In repaus/in tranzit, managementul cheilor si algoritmii aprobati.

o Definirea cazurilor cand criptarea este necesard (de exemplu, date personale, acces la

distantd).
e Mentinerea politicilor actualizate
o Actualizarea politicilor pentru a reflecta modificarile in:
= Cerintele legale/de reglementare;
= Peisajul amenintarilor;
= Tehnologie;
» Structura organizationala.
e Supravegherea realizatd de catre conducerea superioara
o Solicitarea aprobarii formale a conducerii superioare a organizatiei.

o Desemnarea unui responsabil de politici (de exemplu, CISO) pentru supravegherea

implementarii si conformitatii.
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Atribuirea rolurilor si responsabilitétilor

o Utilizarea profilurilor de rol ECSF elaborat de catre ENISA
(https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-

profiles) pentru:

* Definirea rolurilor in domeniul securitatii cibernetice (de exemplu, responsabil de politici,

manager de risc);
* Alinierea sarcinilor, abilitatilor si competentelor.
Comunicarea si instruirea
o Diseminarea politicilor si furnizarea de instruire specifica rolului.
Monitorizarea si punerea in aplicare

o Utilizarea controalelor tehnice si auditurilor pentru a asigura conformitatea.
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[GV.OV] SUPRAVEGHERE

Rezultatele activitatilor si performantelor de management al riscului de securitate ciberneticad la
nivelul intregii organizatii sunt utilizate pentru a informa, imbunatati si ajusta strategia de
management al riscului.

GV.0V-02

Strategia de management al riscului de securitate cibernetica este revizuita si ajustatd pentru a asigura
acoperirea cerintelor si riscurilor organizatiei.

GV.0V-02.1

Strategia de management al riscului de securitate ciberneticd sau a informatiei trebuie revizuita si
ajustata pentru asigurarea acoperirii cerintelor si riscurilor organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca strategia de management al riscului de securitate
cibernetica sau a informatiei este revizuitd si actualizatd periodic pentru a reflecta nevoile
organizatiei, riscurile in evolutie si cerintele de conformitate.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Strategia ar trebui sd defineascd directia generald si obiectivele pentru gestionarea riscurilor de

securitate cibernetica sau a informatiei.
e Politicile si procedurile de sprijin ar trebui sd ghideze modul in care strategia este pusa in practica.

e Strategia ar trebui sd abordeze riscurile pentru operatiunile organizatiei, activele, persoanele fizice

si alte entitdti, inclusiv potentialele impacturi asupra vietii private.

e Revizuirile ar trebui efectuate la intervale planificate, inclusiv prin audituri interne, pe baza unui

program de audit documentat care defineste frecventa, metodele, responsabilitétile si raportarea.
e Auditurile ar trebui efectuate de personal competent si impartial.

e Rezultatele auditului ar trebui revizuite pentru a evalua dacd strategia indeplineste asteptarile

interne si respecta cerintele legale si de reglementare.

e Strategia ar trebui actualizata atunci cand este necesar, in special dupa incidente sau constatari ale

auditului.

e Dovezile activitdtilor de audit si rezultatele acestora ar trebui documentate si raportate conducerii

relevante.
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GV.0V-03

Performanta organizatiei in materie de management al riscului de securitate cibernetica este evaluata
si revizuita pentru identificarea ajustarilor necesare.

GV.0V-03.1

Performanta organizatiei in materie de management al riscului de securitate cibernetica trebuie
evaluatd, revizuita si ajustata atunci cand este necesar.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca performanta organizatiei in materie de management al
riscului de securitate cibernetica este evaluata, revizuita si ajustatd Tn mod continuu, dupad cum este
necesar.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Indicatorii cheie de performantd (KPI) ar trebui identificati, implementati si revizuiti periodic
pentru a asigura ca politicile si procedurile la nivelul intregii organizatii ating obiectivele 1n

materie de securitate cibernetica sau a informatiei.

e Indicatorii cheie de risc de securitate ciberneticd sau a informatiei ar trebui evaluati periodic
pentru identificarea riscurilor la care este expusa organizatia, inclusiv probabilitatea si impactul

potential. Indicatorii de risc de securitate cibernetica sau a informatiei sunt, de exemplu:
o Numadrul de atacuri cibernetice detectate.

o Numarul de scurgeri de date detectate.

o Timpul necesar pentru detectie.

o Timpul necesar pentru recuperare.

o Numarul de dispozitive care nu sunt gestionate de organizatie.

o Nivelul de acces al diferitilor utilizatori la datele sensibile.

o Numadrul de software si sisteme neactualizate.

o Numarul conexiunilor de retea negestionate.

e Indicatorii privind managementul riscului de securitate cibernetica sau a informatiei ar trebui

colectati si comunicati conducerii superioare a organizatiei.
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[GV.SC] C-SCRM

Procesele C-SCRM sunt identificate, stabilite, gestionate, monitorizate si imbundtatite de catre partile
interesate ale organizatiei.

GV.SC-01

Un program, o strategie, obiective, politici si procese C-SCRM sunt stabilite si convenite de partile
interesate ale organizatiei.

GV.SC-01.1

Un program, o strategie, obiective, politici si procese C-SCRM trebuie documentate, revizuite,
actualizate atunci cand apar modificari si aprobate de partile interesate ale organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura gestionarea proactiva a riscurilor de securitate cibernetica
ale lantului de aprovizionare printr-un program de management al riscului documentat, aprobat de
partile interesate si actualizat periodic.

Organizatiile ar trebui sd ia in considerare pasii de mai jos pentru stabilirea unui program C-SCRM

care sd fie aliniat la obiectivele lor strategice si sustinut de toate partile interesate relevante:
e Definirea programului si a strategiei
o Identificarea obiectivelor

* Definirea clara a ceea ce urmareste sa realizeze organizatia prin programul sdu C-SCRM.
Obiectivele pot include protectia mpotriva atacurilor in lantul de aprovizionare,

asigurarea conformitatii cu reglementarile si mentinerea continuitatii activitatii.
o Dezvoltarea unei strategii

= Conturarea unei strategii la nivel Tnalt, aliniatd cu strategiile generale de securitate
cibernetica si ale activitatii organizatiei. Aceasta ar trebui sa includd planuri de evaluare a

riscurilor, de atenuare a riscurilor si de monitorizare continua.
e Implicarea partilor interesate
o Identificarea partilor interesate

* Determinarea partilor interesate cheie, inclusiv echipele de conducere, IT, achizitii, juridic

st conformitate.
o Implicarea partilor interesate

» Implicarea partilor interesate inca din faza incipientd a procesului pentru a asigura
contributia si acceptul acestora. Aceasta se poate realiza prin intermediul atelierelor,

intalnirilor si actualizarilor periodice.
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Stabilirea politicilor si proceselor
o Elaborarea politicilor

= Crearea unor politici documentate cuprinzatoare care sa acopere toate aspectele C-SCRM,
inclusiv managementul riscului vanzdtorilor, raspunsul la incidente si cerintele de

conformitate.
o Implementarea proceselor

* Definirea si documentarea proceselor de evaluare a riscurilor, evaluare a vanzatorilor,
gestionare a contractelor si raspuns la incidente. Asigurarea integrarii acestor procese in

fluxurile de lucru existente ale organizatiei.
Evaluarea si managementul riscului
o Efectuarea evaluarilor riscurilor

» Evaluarea periodicd a riscurilor asociate lantului de aprovizionare, inclusiv a potentialelor

vulnerabilitdti si amenintari.
o Atenuarea riscurilor

= FElaborarea si implementarea unor strategii de atenuare a riscurilor pe baza rezultatelor
evaludrii. Acestea pot include diversificarea furnizorilor, imbunétatirea controalelor de

securitate si stabilirea planurilor de urgenta.
Monitorizarea si imbunététirea continue
o Monitorizarea continua

* Implementarea monitorizdrii continue a lantului de aprovizionare pentru detectia si
raspunsul prompt la noile riscuri. Aceasta include monitorizarea performantei si

conformitatii furnizorilor.
o Revizuirea si imbunatatirea

» Revizuirea periodica a eficacitatii programului C-SCRM si imbunétatirea dupa cum este
necesar. Aceasta ar trebui sa includa observatiile partilor interesate si lectiile invatate din

incidente.
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e Instruirea si constientizarea
o Educarea angajatilor

» Furnizarea unor programe de instruire si constientizare pentru angajati, pentru ca acestia
sa inteleaga rolul lor in C-SCRM. Aceasta include recunoasterea riscurilor din lantul de

aprovizionare si respectarea politicilor si procedurilor stabilite.
e Documentarea si comunicarea
o Documentarea tuturor elementelor relevante

» Asigurarea cd toate politicile, procesele, evaludrile riscurilor si planurile de atenuare sunt
bine documentate, actualizate, aprobate de catre persoana din conducerea organizatiei cu

atributii In acest sens si accesibile partilor interesate relevante.
o Comunicarea eficace

* Mentinerea unor linii de comunicare deschise cu partile interesate pentru a le tine la curent

cu progresul programului, modificarile si orice incidente care apar.
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GV.SC-02

Rolurile si responsabilitatile in materie de securitate cibernetica pentru furnizori, clienti si parteneri
sunt stabilite, comunicate si coordonate la nivel intern si extern.

GV.SC-02.1

Furnizorii terti trebuie s notifice orice transfer, Incetare sau tranzitie a personalului cu acces fizic sau
logic la elementele sistemului critic pentru activitate ale organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura continuitatea si securitatea sistemelor critice, impunand
furnizorilor terti sd raporteze modificdrile de personal care afecteazd accesul.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Furnizorii terti includ, de exemplu, furnizori de servicii, contractori si alte organizatii care
furnizeaza servicii de dezvoltare de sisteme, servicii tehnologice, aplicatii externalizate sau

managementul retelelor si securitatii.

e Regulile si protocoalele pentru schimbul de informatii intre organizatie si furnizorii sai si

furnizorii de nivel inferior ar trebui definite in acordurile contractuale.
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GV.SC-03

C-SCRM este integrat in procesele de management al riscului de securitate cibernetica si procesele
ERM, precum si in cele de evaluare a riscurilor si de imbunatatire.

GV.SC-03.1

C-SCRM sau a informatiei trebuie integrat in procesele de management al riscului de securitate
cibernetica sau a informatiei, In procesele ERM, in evaluarea riscurilor, precum si in procesele de
imbunatatire.

GHID DE IMPLEMENTARE

Obiectivul acestur Control este de a asigura ca riscurile de securitate ciberneticd din lantul de
aprovizionare sunt identificate, evaluate si atenuate Tn mod consecvent, prin integrarea acestora in
evaludrile riscurilor organizatiei, revizuirile controalelor si ciclurile de imbunatétire continua.
Pentru integrarea in mod eficace a managementului riscului in lantul de aprovizionare in cadrele mai
largi de securitate cibernetica si de risc la nivel de organizatie, organizatiile ar trebui sd ia in

considerare urmatoarele:
e Identificarea alinierii si suprapunerii

o Identificarea proceselor existente de management al riscului de securitate cibernetica sau a

informatiei si ERM.

o Identificarea punctelor de contact in care riscurile lantului de aprovizionare se intersecteaza

cu:
» Managementul vanzatorilor.
= Achizitii.
* Continuitatea activitatii.
» Aspecte juridice si de conformitate.
o Documentarea zonelor de suprapunere, duplicare sau lacune pentru a eficientiza integrarea.
e Stabilirea unor seturi de controale integrate
o Dezvoltarea unui cadru de control unificat care sa includa:

= Controale specifice securititii cibernetice a lantului de aprovizionare (de exemplu, accesul

partilor terte, gestionarea datelor, integritatea software-ului).

= Controale din standardele existente de securitate cibernetica (de exemplu, ISO/IEC

27036).
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Asigurarea ca controalele sunt bazate pe risc, scalabile si aliniate atat la mediile IT, cat si la

cele OT.

Integrarea 1n procesele de evaluare a riscurilor

O

Includerea scenariilor de amenintari specifice lantului de aprovizionare in evaludrile riscurilor

(de exemplu, compromiterea furnizorilor, hardware contrafacut, vulnerabilitéti software).

......

Evaluarea criticitatii furnizorilor si a expunerii la risc ca parte a registrului de riscuri ale

organizatiei.

Utilizarea unei evaludri a riscurilor pe niveluri, bazatd pe impactul furnizorului si

sensibilitatea serviciilor/datelor.

Integrarea 1n procesul de Imbunaététire continua

o

o

Incorporarea informatiilor privind riscurile lantului de aprovizionare in:
= Lectiile Invatate din incidente si audituri.
= Revizuirile post-mortem ale Intreruperilor legate de furnizori.

* Ciclurile de imbunatatire a proceselor (de exemplu, planificd-executa-verificd-actioneaza

-PDCA).

Actualizarea politicilor, procedurilor si controalelor pe baza amenintarilor in evolutie si a

performantei furnizorilor.

Escaladarea riscurilor semnificative la nivelul conducerii superioare a organizatiei

o

Definirea criteriilor de semnificatie (de exemplu, impactul financiar, expunerea la

reglementari, Intreruperi operationale).

Stabilirea unei cai formale de escaladare catre conducerea superioara si comitetele de risc.
Asigurarea cd riscurile semnificative din lantul de aprovizionare sunt:

= Reflectate 1n registrul de riscuri ale organizatiei.

* Abordate in discutiile strategice privind riscurile.

» Luate in considerare in planificarea continuitatii activitatii i a managementului crizelor.
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GV.SC-05

Cerintele privind abordarea riscurilor de securitate cibernetica in lanturile de aprovizionare sunt
stabilite, prioritizate si integrate in contracte si alte tipuri de acorduri cu furnizorii si alte parti terte
relevante.

GV.SC-05.1

Cerintele privind abordarea riscurilor de securitate cibernetica si schimbul de informatii sensibile in
lanturile de aprovizionare trebuie stabilite, prioritizate, integrate in contracte si alte tipuri de acorduri
formale si puse in aplicare.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a stabili si a pune 1n aplicare cerintele privind securitatea
cibernetica si gestionarea datelor sensibile in acordurile privind lantul de aprovizionare prin
integrarea acestora 1n contracte si prioritizarea lor in functie de risc.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

Acordurile contractuale si alte tipuri de acorduri formale cu furnizorii si alte parti terte relevante

ar trebui sd defineasca asteptarile, responsabilitatile si cerintele de securitate.

e Elementele cheie ale acestor acorduri includ schimbul de informatii intre organizatie si furnizorii
sdi si furnizorii de nivel inferior, controale de securitate, raspunsul la incidente si respectarea

standardelor si reglementarilor.

e Cerintele de securitate pentru furnizori, produse si servicii ar trebui sd fie proportionale cu

criticitatea si consecintele potentiale in cazul compromiterii acestora.

e Toate cerintele privind securitatea ciberneticd si lantul de aprovizionare pe care partile terte
trebuie sa le respecte ar trebui incluse in limbajul contractual standard (adica termeni si clauze
pre-redactate, utilizate in mod obisnuit, care asigurd coerenta, conformitatea si claritatea).
Contractul ar trebui sa specifice, de asemenea, modul in care va fi verificatd conformitatea cu

aceste cerinte.

e Luarea in considerare a includerii in punerea in aplicare a faptului ca furnizorii si utilizatorii terti
(de exemplu, furnizori, clienti, parteneri) ar trebui sd poatd demonstra intelegerea rolurilor si

responsabilitatilor lor.

e Luarea in considerare a definirii cerintelor de securitate in acordurile pentru nivelul serviciilor
(SLA) pentru monitorizarea furnizorilor in ceea ce priveste performanta acceptabild in materie de

securitate pe tot parcursul ciclului de viata al relatiei cu furnizorul.
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.....

.....

aplicarii unor practici de securitate acceptabile, de exemplu, prin autoevaluare (de exemplu,
CyFun®), conformitate cu standardele cunoscute, verificari (de exemplu, CyFun®), certificari

(de exemplu, CyFun®) sau inspectii.

Retinerea faptului ca cerintele Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE, denumit in continuare Regulamentul GDPR sau GDPR, trebuie respectate daca
informatiile aferente activitatii contin date cu caracter personal (aplicabile la toate nivelurile),

adicd in cadrul contractual trebuie incluse masuri de protectie.
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GV.SC-05.2

Cerintele contractuale privind securitatea ciberneticd sau a informatiei pentru furnizori si parteneri

externi trebuie implementate pentru a asigura un proces verificabil de rezolvare a defectelor si pentru

a garanta cd deficientele identificate in timpul testarii si evaludrii securitatii cibernetice sau a

informatiei sunt remediate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control, care este corelat cu GV.SC-09.1, este de a integra cerinte care pot fi puse

in aplicare in contractele cu furnizorii pentru a garanta rezolvarea in timp util a defectelor si rezolvarea

problemelor de securitate cibernetic identificate prin testare si evaluare.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

Sistemele informatice care contin software (sau firmware) afectate de defectele software anuntate

recent (si potentialele vulnerabilitati rezultate din aceste defecte) ar trebui identificate.

Patch-urile, pachetele de servicii si remedierile rapide relevante pentru securitate recent lansate
ar trebui instalate, iar aceste patch-uri, pachete de servicii si remedieri rapide sunt testate in ceea
ce priveste eficacitatea si potentialele efecte secundare asupra sistemelor informatice ale
organizatiei inainte de instalare. Deficientele descoperite in timpul evaludrilor de securitate,
monitorizdrii continue, activitdtilor de raspuns la incidente sau gestiondrii erorilor sistemului
informatic sunt, de asemenea, remediate cu promptitudine. Remedierea defectelor ar trebui

incorporata in managementul configuratiei ca modificare de urgenta.

Luarea in considerare a posibilitatii de a impune contractual furnizorilor sd divulge caracteristici
de securitate cibernetica sau a informatiei, functii si vulnerabilitati ale produselor si serviciilor lor

pe durata de viata a produsului sau pe durata serviciului.

.....

un inventar actualizat al componentelor (de exemplu, Lista componentelor software - SBOM sau

Lista componentelor hardware - HBOM) pentru produsele critice.
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GV.SC-05.3

Organizatia trebuie sa stabileasca cerinte contractuale care s 1i permita sd revizuiasca programele de
securitate cibernetica sau a informatiei implementate de furnizori si parteneri terti.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd organizatia poate evalua si verifica practicile de
securitate cibernetica sau a informatiei ale furnizorilor si partenerilor terti prin acorduri contractuale.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

Cerinte privind securitatea ciberneticad sau a informatiei

o Contractele ar trebui sd defineasca asteptari clare In materie de securitate ciberneticd sau a

informatiei, inclusiv controale specifice OT, acolo unde este cazul.

Drepturi de audit si revizuire

o Acordurile ar trebui sd acorde organizatiei dreptul de a audita, evalua sau revizui programele

de securitate ciberneticd sau a informatiei ale furnizorilor si partenerilor.
Metode de verificare

o Conformitatea ar trebui verificatd prin autoevaluari, certificari ale unor parti terte sau evaludri

de securitate programate.
Protocoale de schimb de informatii

o Contractele ar trebui sd specifice ce informatii legate de securitate ciberneticd sau a

informatiei trebuie partajate, cat de des si prin ce canale.
Monitorizare continud

o Furnizorii ar trebui sa raporteze periodic postura de securitate ciberneticd sau a informatiei si

sa dezvaluie incidentele care ar putea afecta operatiunile, in special in mediile OT.
Consecintele neconformitétii

o Contractele ar trebui sd precizeze consecintele nerespectarii cerintelor privind securitatea

cibernetica sau a informatiei, precum sanctiuni sau rezilierea contractului.
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GV.SC-06

Planificarea si due diligence sunt efectuate pentru a reduce riscurile inainte de stabilirea unor relatii
formale cu furnizorii sau cu alte parti terte.

GV.SC-06.1

Planificarea si due diligence trebuie efectuate pentru a reduce riscurile inainte de stabilirea unor relatii
formale cu furnizorii sau cu alte parti terte.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscurile de securitate cibernetica si operationale prin
asigurarea faptului ca planificarea si due diligence sunt efectuate in mod corespunzator inainte de
stabilirea unor relatii formale cu furnizorii sau cu parti terte.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Due diligence bazat pe risc

o Due diligence ar trebui efectuat asupra furnizorilor potentiali in conformitate cu politica de

achizitii a organizatiei si ajustat la nivelul de risc, criticitate si complexitate al relatiei.
e Evaluarea capabilitatilor in materie de securitate cibernetica si de management al riscului

o Maturitatea in materie de securitate ciberneticd, practicile de management al riscului si

capabilitatile specifice OT ale furnizorilor ar trebui evaluate din punct de vedere al adecvarii.
e Evaluarea riscurilor furnizorilor

o Evaludrile riscurilor ar trebui efectuate pentru asigurarea alinierii la nevoile organizatiei si la
cerintele aplicabile Tn materie de securitate cibernetica, inclusiv cele relevante pentru mediile

OT.
e Integritatea si securitatea produselor

o Autenticitatea, integritatea si securitatea produselor si componentelor critice ar trebui
verificate inainte de achizitie si punere in functiune, in special in sistemele OT in care

vulnerabilitétile pot afecta siguranta si operatiunile.
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GV.SC-07

Riscurile prezentate de un furnizor, produsele si serviciile acestuia si alte parti terte sunt intelese,

inregistrate, prioritizate, evaluate, gestionate si monitorizate pe parcursul relatiei.

GV.SC-07.1

Riscurile prezentate de un furnizor, produsele si serviciile sale si alte parti terte trebuie identificate,
documentate, prioritizate, atenuate si evaluate cel putin anual si atunci cand apar modificari in cursul

relatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd riscurile legate de furnizori, produsele si serviciile
acestora si alte parti terte sunt identificate, evaluate, prioritizate si gestionate in mod continuu pe tot

parcursul relatiei, in special atunci cand apar modificari in sistemele critice.
In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Evaludri ale riscurilor personalizate

o Formatele si frecventele evaludrilor ar trebui adaptate in functie de reputatia furnizorului si de

criticitatea produselor sau serviciilor furnizate, inclusiv a componentelor OT.
e Consideratii mai ample privind riscurile

o Evaludrile riscurilor ar trebui sd includa potentiale intreruperi ale serviciilor si riscuri de

concentrare care ar putea afecta operatiunile sau mediile OT.
e Dovezi de conformitate

o Furnizorii ar trebui sd furnizeze dovezi ale conformitétii cu cerintele contractuale privind
securitatea ciberneticd, precum autoevaludri (de exemplu, CyFun®), certificari, garantii,

rezultate ale testelor, etichete sau rapoarte de audit realizate de parti terte.
e Monitorizare continud

o Furnizorii critici ar trebui monitorizati pe tot parcursul relatiei prin inspectii, audituri, teste
sau alte metode de evaluare pentru a se asigura ca obligatiile de securitate sunt indeplinite in

continuare.
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e Actualizari ale profilului de risc

o Modificarile serviciilor, produselor sau performantelor furnizorilor ar trebui s determine o

reevaluare a profilului de risc si a criticitatii, in special atunci cand sunt implicate sisteme OT.
e Planificarea continuitétii activitatii

o Ar trebui sa existe un plan de actiune pentru a face fatd Intreruperilor neasteptate ale

furnizorilor si pentru a mentine continuitatea operationala.
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GV.SC-07.2

Trebuie stabilitd, actualizatd si pusa la dispozitie online si offline o listd documentatd a tuturor
furnizorilor, vanzatorilor si partenerilor critici ai organizatiei care ar putea fi implicati Intr-un incident
major, tindnd seama n mod corespunzator de confidentialitate si securitate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura mentinerea si accesibilitatea unei liste fiabile si
actualizate a furnizorilor, vanzatorilor si partenerilor critici, atat online, cét si offline, pentru a sprijini
raspunsul rapid in cazul incidentelor majore, protejand in acelasi timp confidentialitatea si securitatea.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Mentinerea unei Inregistrari complete

o Ar trebui mentinutd o listd completa a furnizorilor, vanzatorilor si partenerilor, ca baza pentru

identificarea celor critici pentru operatiuni, inclusiv mediile OT.

e Definirea criteriilor de criticitate

......

precum:
* Sensibilitatea datelor prelucrate.
= Accesul la sisteme sau retele.
* Importanta pentru activitatea principala sau functiile OT.
e Documentarea informatiilor cheie
o Pentru fiecare furnizor critic, lista ar trebui sa includa:
» Detalii de contact primare si secundare.
* Descrierea serviciilor furnizate.
= (ai de escaladare si disponibilitatea asistentei.
o Lista ar trebui sa fie:
» Actualizatd periodic si stocatd in mod securizat.

* Accesibila atat online, cat si offline (de exemplu, copii tiparite, dispozitive USB criptate)

pentru asigurarea disponibilitétii in timpul incidentelor cibernetice sau al intreruperilor.
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GV.SC-07.3

Organizatia trebuie sd auditeze furnizorii terti de servicii critice pentru activitate, in vederea
conformitatii cu cerintele de securitate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca furnizorii terti de servicii critice pentru activitate sunt
auditati periodic pentru a confirma conformitatea cu cerintele de securitate convenite, contribuind la
gestionarea riscurilor privind operatiunile si sistemele critice.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Identificarea furnizorilor critici

o Criticitatea furnizorilor terti de servicii ar trebui evaluatd pe baza impactului acestora asupra

operatiunilor, inclusiv asupra sistemelor OT, si a nivelului de risc pe care il introduc.
e Dovezi de audit acceptabile

o Rezultatele auditurilor efectuate de parti terte, precum certificarile, evaludrile independente
sau atestdrile de securitate, ar trebui acceptate ca dovezi valabile ale conformitatii, acolo unde

este cazul.
e [Efectuarea auditurilor de securitate

o Ar trebui efectuate audituri periodice asupra furnizorilor critici pentru a verifica dacd acestia

indeplinesc obligatiile contractuale si de securitate bazate pe politici.
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GV.SC-07.4

Organizatia trebuie sa asigure conformitatea cu obligatiile contractuale privind securitatea cibernetica
sau a informatiei ale furnizorilor si partenerilor terti prin revizuiri periodice ale auditurilor
independente, evaluarilor si a celor efectuate de parti terte.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca furnizorii si partenerii terti respectd obligatiile
contractuale privind securitatea cibernetica sau a informatiei, prin revizuirea periodicd a auditurilor
independente, a evaluarilor si a altor evaluari efectuate de parti terte.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Fundamentarea pe controale conexe

o Acest Control ar trebui implementat in conformitate cu GV.SC-05.3 si GV.SC-07.1 pentru a

consolida supravegherea furnizorilor.
e Integrarea evaludrilor riscurilor

o Auditurile independente si evaluarile efectuate de parti terte ar trebui sa includa evaluari ale
cerintelor corporative si ale cerintelor aplicabile in materie de securitate cibernetica, inclusiv

riscurile specifice lantului de aprovizionare si OT.
e Verificare Tnainte de initierea colaborarii

o Inainte de angajarea furnizorilor critici, evaluarile independente ar trebui revizuite pentru
confirmarea conformitétii cu standardele si obligatiile convenite in materie de securitate

cibernetica.
e Profunzimea revizuirii bazate pe risc

o Profunzimea si frecventa revizuirilor ar trebui adaptate in functie de criticitatea produselor
sau serviciilor furnizorului. Furnizorii cu nivel mai ridicat de criticitate ar trebui sa fie supusi

unor evaludri mai aprofundate.
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GV.SC-08

Furnizorii relevanti si alte parti terte sunt inclusi in activitétile de planificare, raspuns si recuperare in
caz de incidente.

GV.SC-08.1

Organizatia trebuie sa identifice si sd documenteze personalul cheie al furnizorilor relevanti si al altor
parti terte pentru a-i integra 1n activitatile de planificare, rdspuns si recuperare in caz de incidente.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a consolida pregatirea pentru incidente si recuperarea ulterioara,
prin asigurarea identificarii si integrdrii active a personalului cheie al furnizorilor critici si al altor
parti terte In planificarea si desfasurarea activitétilor de raspuns la incidente.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Stabilirea protocoalelor de comunicare

o Ar trebui definite reguli si proceduri clare pentru raportarea starii incidentelor si coordonarea

activitdtilor de raspuns si recuperare Intre organizatie si furnizorii sdi critici pentru activitate.
e Definirea rolurilor si responsabilitatilor

o Rolurile, responsabilitdtile si autoritatea pentru rdspunsul la incidente ar trebui documentate
atat pentru echipele interne, cat si pentru participantii terti, inclusiv cei care sustin sistemele

st infrastructura OT.
e Promovarea invétarii comune

o Dupa incidente majore, ar trebui organizate, impreuna cu furnizorii critici si partile terte,

sesiuni de analiza a lectiilor invatate, pentru a Imbundtati coordonarea si rezilienta in viitor.
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GV.SC-09

Practicile de securitate a lantului de aprovizionare sunt integrate in programele de securitate
cibernetica si ERM, iar performanta acestora este monitorizata pe tot parcursul ciclului de viata al
produselor si serviciilor tehnologice.

GV.SC-09.1

Practicile de securitate a lantului de aprovizionare trebuie integrate in programele de securitate
cibernetica sau a informatiei si ERM, iar performanta acestora trebuie monitorizata pe tot parcursul
ciclului de viata al produselor si serviciilor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca practicile de securitate a lantului de aprovizionare sunt
integrate in programele de securitate cibernetica sau a informatiei si ERM, performanta acestora fiind
monitorizatd si imbunatatita pe tot parcursul ciclului de viaté al produselor si serviciilor.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Alinierea la controalele conexe

o Acest Control se bazeazd pe GV.SC-05.2, asigurand ca cerintele contractuale privind
securitatea ciberneticd sau a informatiei, precum rezolvarea defectelor si remedierea
deficientelor identificate, sunt gestionate in mod activ in cadrul programelor de risc mai

ample.
e Stabilirea bazelor de guvernanta

o Politicile de securitate ale lantului de aprovizionare ar trebui documentate, acoperind

asteptarile in materie de securitate cibernetica sau a informatiei pentru furnizori si parti terte.
e Integrarea in cadrele de risc

o Riscurile lantului de aprovizionare ar trebui integrate in cadrele de management al riscului la
nivel de organizatie si de securitate a informatiei, inclusiv riscurile si dependentele specifice

OT.
e Formalizarea asteptarilor in materie de securitate

o Contractele si SLA-urile ar trebui sa includa clauze clare privind securitatea cibernetica sau a

informatiei, drepturile de audit si indicatorii de performanta.
e Monitorizarea si evaluarea performantei

o Evaludrile riscurilor, rapoartele de audit si inregistrarile incidentelor ar trebui revizuite
periodic pentru evaluarea posturii furnizorului si identificarea domeniilor care necesita

imbunatatiri.
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Facilitarea monitorizarii continue

o Instrumentele de monitorizare si KPI-urile ar trebui utilizate pentru urmérirea performantei
furnizorilor in materie de securitate pe parcursul intregului ciclu de viata, inclusiv timpul de

raspuns la incidente si ratele de conformitate.
Sprijinirea constientizdrii si instruirii
o Programele de instruire si constientizare ar trebui sd abordeze riscurile de securitate

cibernetica sau a informatiei legate de lantul de aprovizionare atat pentru echipele interne, cat

si pentru furnizori.
Asigurarea acoperirii ciclului de viata

o Documentatia ar trebui sd demonstreze ca securitatea lantului de aprovizionare este luata in
considerare de la achizitie pana la scoatere din uz si dezafectare, in special pentru sistemele

si componentele OT.
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GV.SC-10

Planurile C-SCRM includ dispozitii pentru activitdtile care au loc dupa incheierea unui parteneriat
sau a unui contract de servicii.

GV.SC-10.1

Planurile C-SCRM trebuie sd includa masuri si responsabilitdti pentru gestionarea riscurilor care pot
apdrea dupd incheierea unei relatii cu un furnizor sau a unui contract de servicii.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca riscurile reziduale de securitate ciberneticd sau a
informatiei sunt abordate in mod eficace dupa incetarea relatiilor cu furnizorii, prevenind astfel
intreruperile, expunerea datelor si vulnerabilitatile In mediile operationale si OT.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

Planificarea Incetdrii relatiilor

o Procedurile formale de incetare a relatiilor cu furnizorii ar trebui definite atat pentru conditii
normale, cat si pentru conditii nefavorabile, inclusiv in caz de incdlcare a contractului,

insolventa sau incidente de securitate.
e Asigurarea unei tranzitii sau a unei iesiri securizate

o Ar trebui elaborate planuri de tranzitie pentru serviciile critice, pentru mentinerea continuitatii
st abordarea rezilientei lantului de aprovizionare, inclusiv furnizori de rezerva sau alternative

interne.
e Revocarea accesului si securizarea datelor

o Accesul furnizorilor la sisteme, retele si date ar trebui revocat imediat. Toate datele de

autentificare si instrumentele de acces la distanta ar trebui dezactivate sau eliminate.
e Protejarea activelor organizatiei

o Dispozitivele, suporturile de stocare si documentele care contin date ale organizatiei ar trebui
returnate In mod securizat sau sanitizate. Masurile de control ar trebui sd impiedice pastrarea

neautorizata sau scurgerea de informatii sensibile.
e Abordarea obsolescentei componentelor

o Ar trebui sa existe planuri pentru gestionarea componentelor sau serviciilor aflate la sfarsitul
ciclului de viatda (EOL), asigurand asistentd continud sau inlocuiri securizate, in special pentru

sistemele OT.
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Monitorizarea riscurilor reziduale

o Riscurile post-incetare ar trebui identificate, evaluate si escaladate cdtre conducerea
superioara, atunci cand este necesar. Aceste riscuri ar trebui urmarite in cadrul procesului

ERM.
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IDENTIFICARE

[ID.AM] MANAGEMENTUL ACTIVELOR

Activele (de exemplu, date, hardware, software, sisteme, incinte, servicii, persoane) care permit
organizatiei sd isi atingd scopurile activitatii sunt identificate si gestionate in concordantd cu
importanta lor relativd pentru obiectivele organizatiei si strategia de management al riscului a
organizatiei.

ID.AM-01

Mentinerea inventarelor echipamentelor hardware gestionate de organizatie.

ID.AM-01.1

Un inventar al activelor de infrastructura fizica si virtuald - precum hardware, dispozitive de retea si
medii gazduite in cloud - care sustin procesarea informatiilor trebuie documentat, revizuit si
actualizat, pe masura ce apar modificari.

GHID DE IMPLEMENTARE

In timp ce ID.AM-01.1 se concentreaza pe nivelul infrastructurii, acest Control este strans legat de
ID.AM-02.1, care urmdreste software-ul si serviciile care ruleazd peste aceasta, precum aplicatii,
platforme si instrumente digitale. Impreuni, acestea ofera o imagine completa a mediului tehnologic
al organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Organizatiile ar trebui sd identifice si s documenteze toate activele fizice si virtuale ale
infrastructurii care sustin procesarea informatiilor, inclusiv servere, statii de lucru, dispozitive de

retea, sisteme de stocare si resurse gazduite in cloud.

e Inventarul ar trebui sa includd atribute cheie, precum tipul de activ, locatia, proprietarul,

configuratia si starea ciclului de viata.

e Organizatiile ar trebui s ia in considerare utilizarea unor instrumente automatizate de identificare
si management al activelor, acolo unde este posibil, pentru asigurarea acuratetei si actualizarii in

timp real.

e Inventarul ar trebui revizuit si actualizat periodic, in special dupa modificari precum punerea in

functiune, scoaterea din uz si dezafectarea sau relocari.

e Inventarul ar trebui sa fie accesibil partilor interesate relevante si ar trebui integrat in procesele

de management al riscului si de raspuns la incidente.
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ID.AM-01.2

Inventarul activelor organizatiei asociate cu informatiile si spatiile de procesare a informatiilor trebuie
sa reflecte modificarile din contextul organizational si sd includa toate informatiile necesare pentru o
raspundere efectiva.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd inventarele activelor sustin transparenta operationala,
permit o proprietate responsabild si se adapteazd la modificarile din structura, tehnologia si peisajul
de risc al organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Includerea detaliilor esentiale despre active

o Inventarele ar trebui sd cuprinda specificatii cheie, precum producéatorul, tipul dispozitivului,
modelul, numarul de serie, numele masinii, adresa de retea si locatia fizica. Activele OT ar

trebui incluse acolo unde este cazul.
e Sprijinirea raspunderii

o Inregistrarile activelor ar trebui s permita trasabilitatea masurilor si deciziilor, asigurand ca

partile responsabile pot fi identificate si trase la rdspundere pentru rezultate.
e Reflectarea modificarilor organizationale

o Inventarele ar trebui actualizate pentru a reflecta modificari precum relocarea activelor,

actualizari sau scoaterea din uz si dezafectarea, inclusiv cele care afecteaza mediile OT.
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ID.AM-01.3

Atunci cand este detectat hardware neautorizat, acesta trebuie pus in carantind pentru o eventuala
gestionare a exceptiilor, eliminat sau Inlocuit, iar inventarul trebuie actualizat in consecinta.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscurile de securitate prin identificarea, izolarea si
remedierea promptd a echipamentelor neautorizate, mentinand in acelasi timp un inventar precis al
activelor, care asigura raspunderea.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Definirea hardware-ului neautorizat

o Orice hardware neaprobat sau care nu are exceptii documentate ar trebui desemnat ca

neautorizat.
e Raspunsul la detectie

o Hardware-ul neautorizat ar trebui pus in carantinad pentru revizuire, eliminare sau inlocuire,

dupa caz. Inventarul activelor ar trebui actualizat in consecinta.
e Includerea considerentelor OT

o Dispozitivele neautorizate in mediile OT ar trebui tratate cu precautie sporitd datoritd

potentialului impact asupra sigurantei si functiondrii.
Exemple de hardware neautorizat pot include:
¢ Endpoint-uri neaprobate

o Laptop-uri, desktop-uri sau dispozitive mobile, personale sau neinregistrate, conectate la retea

fara autorizare.
e Dispozitive de stocare externe

o Dispozitive USB sau hard disk-uri externe neaprobate pentru utilizare, care pot introduce

riscuri de malware sau de scurgere de date.
e Dispozitive de tip Internetul lucrurilor (IoT) si OT neverificate

o Dispozitive inteligente, senzori sau componente industriale conectate fard o verificare

adecvata, care prezintd riscuri atat pentru mediile IT, cét si pentru cele OT.
e Echipamente de retea neautorizate

o Puncte de acces wireless sau comutatoare instalate fara aprobare, care pot ocoli controalele

de securitate ale retelei.



66

MONITORUL OFICIAL AL ROMANIEI, PARTEA |, Nr. 712 bis/27.VI11.2026

ID.AM-01.4

Trebuie identificate mecanismele de detectie a prezentei componentelor hardware si firmware
neautorizate in mediul TIC/OT al organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a identifica proactiv componentele hardware si firmware
neautorizate In mediile TIC si OT, permitand astfel un raspuns prompt si reducand riscul de
compromitere sau de intrerupere a operatiunilor.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Automatizarea acolo unde este fezabil

o Mecanismele de detectie ar trebui automatizate acolo unde este sigur si posibil din punct de

vedere tehnic, in special in medii complexe sau cu risc ridicat.
e Monitorizarea continud a retelelor

o Retelele ar trebui monitorizate continuu pentru detectia componentelor hardware si firmware
noi sau neautorizate. Modificarile detectate ar trebui sd declanseze actualizari automate ale

inventarului activelor.
e Stabilirea unui proces de raspuns

o Ar trebui sd existe un proces definit pentru revizuirea si abordarea periodica a componentelor

neautorizate:

= Pentru hardware neautorizat, consultati ID.AM-01.3;

* Pentru firmware neautorizat, consultati [ID.AM-02.4.
e Includerea considerentelor specifice OT

o Metodele de detectie in mediile OT ar trebui sd ia In considerare siguranta, disponibilitatea si

constrangerile specifice vanzatorului atunci cand identifica componente neautorizate.
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ID.AM-02

Inventarele software-ului, serviciilor si sistemelor gestionate de organizatie sunt mentinute.
ID.AM-02.1

Un inventar al software-ului, serviciilor digitale si sistemelor de gestiune a activitatii utilizate in
cadrul organizatiei trebuie documentat, revizuit si actualizat pe masurd ce apar modificari.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura identificarea, urmarirea si actualizarea periodica a tuturor
programelor software, serviciilor digitale si sistemelor de gestiune a activitatii utilizate in cadrul
organizatiei. Se concentreaza pe partile functionale si intangibile ale mediului tehnologic, precum
aplicatiile, platformele si serviciile cloud, care functioneazd pe infrastructura de bazd sau
interactioneazd cu aceasta. Mentinerea actualizatd a acestui inventar sustine continuitatea
operationald, consolideaza securitatea si contribuie la indeplinirea cerintelor de conformitate.

Este strans legat de ID.AM-01.1, care acoperd infrastructura fizicd si virtuald (precum servere,
dispozitive de retea si medii cloud) care sustine aceste sisteme.

Impreuna, ambele Controale oferd o imagine completa a peisajului tehnologic al organizatiei, de la
infrastructura fundamentala pana la aplicatiile si serviciile care aduc valoare pentru activitate.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Identificarea software-ului si a serviciilor

o Inventarul ar trebui s includa toate aplicatiile, serviciile cloud, interfetele de programare a
aplicatiilor (API) si sistemele de gestiune a activitatii (de exemplu, planificarea resurselor

organizatiei - ERP, managementul relatiilor cu clientii - CRM, platforme de resurse umane).
o Inregistrarea informatiilor cheie

o Fiecare intrare ar trebui sa includa versiunea, proprietarul, scopul, tipul de licentd si mediul

de punere in functiune.
e Utilizarea automatizarii acolo unde este posibil

o Pentru detectia si actualizarea cu precizie a software-ului si serviciilor, ar trebui utilizate

instrumente de detectie automata.
e Mentinerea unui SBOM

o Ar trebui mentinut un SBOM pentru software-ul critic sau dezvoltat intern, pentru urmarirea

componentelor si dependentelor.
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Mentinerea inventarului actualizat

o Inventarul ar trebui revizuit si actualizat periodic, in special dupa instalari, actualizari sau
eliminari.

Alinierea cu inventarul infrastructurii (ID.AM-01.1)

o Inregistrarile software ar trebui sa fie corelate cu infrastructura pe care ruleaza pentru a oferi

o imagine completd a mediului tehnologic.
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ID.AM-02.2

Inventarul care reflecta software-ul, serviciile si sistemele utilizate in organizatie trebuie sa reflecte
modificarile din contextul organizational si sd includa toate informatiile necesare pentru o raspundere
efectiva.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca inventarele de software, servicii si sisteme sunt
mentinute actualizate si complete, permitand trasabilitatea, o proprietate responsabila si alinierea la
modificarile din contextul operational si de risc al organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Includerea detaliilor cheie ale inventarului

o Inventarele ar trebui sa cuprinda atribute relevante precum titlul software-ului, editorul, data
initiala de instalare sau de utilizare, scopul pentru activitate, versiunea, metoda de punere in
functiune si data scoaterii din uz. Localizatorii uniformi de resurse (URL) sau sursele din

magazinele de aplicatii ar trebui incluse acolo unde este cazul.
e Sprijinirea raspunderii

o Inregistrarile inventarului ar trebui sa permita trasabilitatea masurilor si a deciziilor, asigurand
identificarea persoanelor responsabile si tragerea acestora la raspundere pentru utilizarea si

managementul software-ului si serviciilor.
e Reflectarea modificarilor organizationale

o Inventarele ar trebui actualizate pentru a reflecta modificérile, precum noi puneri in functiune,
actualizari sau elimindri, inclusiv cele care afecteaza sistemele OT si componentele software

integrate.
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ID.AM-02.3

Persoanele fizice responsabile si raspunzatoare de gestionarea platformelor software si a aplicatiilor
din cadrul organizatiei trebuie identificate in mod formal.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura gestionarea corespunzdtoare a platformelor si aplicatiilor
software, prin identificarea clard a persoanelor responsabile de operatiunile zilnice si a celor
raspunzatoare de supravegherea generala si de rezultate.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Definirea clara a rolurilor

o Persoanele fizice responsabile de gestionarea software-ului ar trebui desemnate in mod
formal. Acestea sunt persoanele care efectueaza lucrarile, iau decizii tehnice si indeplinesc

sarcini operationale (de exemplu, dezvoltatori, administratori de sistem, personal de testare).
e Atribuirea raspunderii

o Ar trebui atribuitd Tn mod formal o functie separatd pentru supravegherea si aprobarea
finalizarii cu succes a sarcinilor legate de software. Aceasta ar putea include manageri de

proiect, proprietari de produse sau conducatori de echipe.
e Aplicarea principiului in toate mediile

o Aceste roluri ar trebui definite atat pentru mediile IT, cat si pentru cele OT, asigurandu-se ca

software-ul utilizat 1n sistemele industriale este, de asemenea, gestionat in mod corespunzator.
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ID.AM-02.4

Atunci cand este detectat software neautorizat, acesta trebuie pus in carantind pentru eventuala
gestionare a exceptiilor, eliminare sau inlocuire, iar inventarul trebuie actualizat in consecinta.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a minimiza riscurile de securitate, operationale si de conformitate,
asigurand cd software-ul neautorizat este identificat prompt, gestionat in mod corespunzitor si
reflectat in inventarul de software al organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Definirea software-ului neautorizat

o Software-ul instalat sau utilizat fara licentd, aprobare sau exceptii documentate

corespunzatoare ar trebui clasificat ca neautorizat.
o intelegerea riscurilor
o Software-ul neautorizat poate introduce:
* Vulnerabilitati de securitate (de exemplu, malware sau backdoor-uri).
= Riscuri legate de protectia datelor (de exemplu, prelucrarea neautorizata a datelor).
* Ineficiente operationale (de exemplu, probleme de compatibilitate).
* Pierderea controlului asupra utilizarii si actualizarii software-ului.
e Stabilirea procedurilor de raspuns

o Software-ul neautorizat ar trebui pus in carantind pentru eventuala gestionare a exceptiilor,

eliminat sau Inlocuit. Inventarul software-ului ar trebui actualizat in consecinta.
e Sprijin prin management centralizat

o Artrebui sa existe un proces centralizat de management al software-ului pentru supravegherea

selectiei vanzatorilor vanzatorilor, software-ului vechi si controalelor de securitate.
e Utilizarea SBOM-urilor acolo unde este cazul

0 SBOM-urile ar trebui utilizate pentru urmérirea componentelor, bibliotecilor si modulelor,
sprijinind conformitatea licentelor si managementul vulnerabilitatilor, in special in sistemele

OT si integrate.
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ID.AM-02.5

Trebuie identificate mecanisme pentru detectia prezentei software-ului neautorizat in mediul TIC/OT
al organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura existenta unor mecanisme pentru detectia software-ului
neautorizat in mediile TIC si OT, permitind astfel un raspuns prompt si mentinerea unui inventar
software precis.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Automatizarea acolo unde este fezabil

o Mecanismele de detectie ar trebui automatizate acolo unde este sigur si adecvat din punct de

vedere tehnic, in special in medii complexe sau cu risc ridicat.
e Monitorizarea tuturor platformelor

o Toate platformele, inclusiv sistemele fizice, masinile virtuale (VM), containerele si sistemele
OT integrate, ar trebui monitorizate continuu pentru detectia software-ului nou sau
neautorizat. Modificdrile detectate ar trebui sd declanseze actualizari automate ale

inventarului de software.
e Stabilirea unui proces de revizuire

o Ar trebui instituit un proces pentru investigarea si abordarea periodicd a software-ului

neautorizat. Atunci cand se detecteaza software neautorizat, ar trebui aplicat ID.AM-02.4.
e Adaptarea detectiei la mediile OT

o In mediile OT, mecanismele de detectie ar trebui adaptate pentru evitarea intreruperii

.....

monitorizarea pasiva, instrumentele aprobate de vanzatori si scandrile programate.
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ID.AM-03

Mentinerea reprezentarilor comunicatiilor de retea autorizate ale organizatiei si ale fluxurilor de date
de retea interne si externe.

ID.AM-03.2

Comunicarea in retea si fluxurile de date interne ale organizatiei trebuie identificate, documentate,
autorizate si actualizate atunci cand apar modificari.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca comunicatiile interne de retea si fluxurile de date sunt
intelese in mod clar, documentate corespunzitor si actualizate, pentru a sprijini operatiuni securizate
si luarea de decizii informate in mediile TIC si OT.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Stabilirea unor valori de referintd pentru retea

o Fluxurile de comunicatii si date prin infrastructura cu fir, wireless si bazatd pe cloud (de
exemplu, infrastructurd ca serviciu - laaS) ar trebui identificate, documentate si autorizate.

Actualizarile ar trebui efectuate atunci cand apar modificéri.
e Documentarea detaliilor tehnice

o Porturile de retea, protocoalele si serviciile asteptate, utilizate intre sistemele autorizate, ar

trebui Tnregistrate pentru facilitarea monitorizarii si depanarii.
e Integrarea cu managementul configuratiei

o Procesele de management al configuratiei ar trebui s sprijine mentinerea si validarea

documentatiei privind fluxul de retea.
e Asigurarea unei documentatii reziliente

o Documentatia privind fluxul de retea ar trebui stocatd in mod securizat si nu numai pe reteaua
pe care o descrie. Ar trebui mentinutd o copie offline protejatd (de exemplu, unitate externa
criptatd sau copie tiparitd) pentru asigurarea disponibilitatii In cazul intreruperilor sau

incidentelor.
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ID.AM-03.3

Comunicarea in retea si fluxurile de date externe ale organizatiei trebuie identificate, documentate,

autorizate si actualizate atunci cand apar modificari.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd comunicatiile externe de retea sunt intelese in mod
clar, controlate si monitorizate, pentru reducerea riscului de acces neautorizat, scurgeri de date sau

intreruperea serviciilor in mediile TIC si OT.
In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Identificarea si documentarea fluxurilor externe

o Comunicarea si fluxurile de date intre organizatie si partile externe ar trebui identificate,

documentate si autorizate. Aceste inregistrari ar trebui actualizate atunci cand apar modificari.
e Punerea in aplicare a controalelor de acces

o Conexiunile de retea ar trebui restrictionate la interfetele autorizate in mod explicit, pentru

reducerea suprafetei de atac si prevenirea transferurilor neautorizate de date.
e Intensificarea monitorizarii atunci cand este necesar

o Monitorizarea ar trebui intensificatd ca raspuns la nivelurile ridicate de risc. Aceasta ar putea
include alerte in timp real, jurnalizare intensificatd sau audituri mai frecvente ale activitatii

retelei externe.
e Prevenirea scurgerilor de informatii

o Riscul de scurgere de date prin emisii electromagnetice sau atacuri de tip side-channel ar
trebui evaluat. Dupa caz, ar trebui aplicate masuri de atenuare, pentru securitatea emisiilor
electromagnetice (EMSEC) sau TEMPEST, in special pentru sistemele care gestioneaza

informatii sensibile sau clasificate.

Cele doud Controale - ID.AM-03.3 si ID.AM-04.2 - sunt strans corelate, dar se concentreaza pe
domenii diferite ale fluxului de informatii si ale activitatii retelei. Controlul ID.AM-03.3 acopera

interactiunile la nivel de retea cu entitéti externe, inclusiv:

e Traficul de internet (de exemplu, accesul web de iesire, interogari ale sistemului de nume de

domenii - DNS, traficul de e-mail).
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Conexiunile de retea virtuald privatd (VPN), accesul la distantd si comunicatiile prin servicii

cloud.

Orice comunicare care traverseaza perimetrul organizational, indiferent dacd implica un sistem

extern specific.
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ID.AM-04
Inventarele serviciilor furnizate de furnizori sunt mentinute.
ID.AM-04.1

Organizatiile trebuie sd pastreze o listd clard si actualizatd a tuturor serviciilor externe pe care le
utilizeaza, inclusiv modul In care acestea se conecteaza la sistemele lor. Aceste servicii trebuie

revizuite si aprobate nainte de utilizare, iar lista trebuie actualizata ori de cate ori apar modificari.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate serviciile externe utilizate de organizatie sunt
identificate In mod clar, revizuite si actualizate, pentru reducerea riscului de acces neautorizat,
dependente fatd de parti terte care nu sunt gestionate sau Intreruperea serviciilor in mediile TIC si

OT.
In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Mentinerea unui inventar al serviciilor externe

o Toate serviciile externe pe care se bazeaza organizatia ar trebui identificate si documentate.
Aceasta include serviciile utilizate atat in mediile IT, cat si in cele OT. Inventarul ar trebui

actualizat ori de cate ori sunt adaugate, modificate sau eliminate servicii.
e Descrierea si identificarea conexiunilor serviciilor

o Modul in care fiecare serviciu extern se conecteaza la sistemele interne ar trebui descris si
inregistrat in mod clar. Aceasta include instrumente de acces la distanta, platforme de control
de supraveghere si achizitie de date (SCADA) bazate pe cloud si sisteme OT gestionate de

vanzatori.
e Revizuirea si aprobarea serviciilor Tnainte de utilizare

o Serviciile externe ar trebui revizuite si aprobate 1nainte de a fi utilizate. Acest proces ar trebui
sa verifice dacd serviciul respectd cerintele interne de securitate, de conformitate si

operationale.
e Categorizarea si clasificarea serviciilor

o Serviciile externe ar trebui categorizate in functie de tip (de exemplu, laaS, software ca
serviciu - SaaS, API) si clasificate in functie de criticitatea lor si de sensibilitatea datelor.

Aceasta faciliteaza prioritizarea eforturilor de supraveghere si management al riscului.
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Integrarea cu managementul riscului si al modificarilor

o Inventarul ar trebui integrat in procesele mai ample de management al riscului si al
modificarilor. Orice modificare a serviciilor externe ar trebui sd declanseze o revizuire a

riscurilor asociate si a controalelor necesare.
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ID.AM-04.2

Organizatia trebuie sa identifice, s documenteze si sd autorizeze fluxul de informatii catre/dinspre
sistemele externe si sa actualizeze fluxul atunci cand apar modificari.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca fluxul de informatii catre si dinspre sistemele externe
este inteles in mod clar, gestionat in mod securizat si actualizat, pentru reducerea riscului scurgerii de
date, al accesului neautorizat sau al intreruperilor in mediile TIC si OT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Identificarea si cartografierea cailor de acces la date

o Toate caile prin care datele intrd sau ies din sistemele organizatiei ar trebui identificate si
documentate. Aceasta include functiile, porturile, protocoalele si serviciile utilizate atit in

mediile IT, cét si in cele OT.
e Documentarea in detaliu a fluxurilor de date

o Inregistrarile ar trebui sa descrie tipurile de date transferate, sistemele implicate si masurile
de securitate aplicate (de exemplu, criptare, autentificare, controale de acces). Aceasta

contribuie la transparenta si gestionarea securizata a datelor.
e Autorizarea si controlul accesului

o Numai personalul desemnat si autorizat ar trebui sd aiba dreptul de a aproba si gestiona
transferurile de date. Aceasta contribuie la prevenirea accesului neautorizat si asigurd

raspunderea.
e Revizuirea si actualizarea periodica

o Documentatia privind fluxul de informatii ar trebui revizuitd si actualizatd ori de céte ori se
modifica sistemele, procesele sau conexiunile externe. Aceasta asigurd mentinerea eficacitatii

controalelor si alinierea acestora la mediul actual.

Cele doud Controale - ID.AM-03.3 si ID.AM-04.2 - sunt strans legate, dar se concentreaza pe domenii
diferite ale fluxului de informatii si activitatii retelei. Acest Control se concentreaza pe fluxurile de

date granulare, specifice continutului, intre organizatie si anumite sisteme externe. Acesta include:

e Transferuri de date cétre/de la platforme terte, precum sisteme CRM, furnizori de servicii de

stocare in cloud si API-uri externe.

e Transferuri de fisiere, apeluri API si sincronizarea bazelor de date cu sisteme externe.
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ID.AM-05

ID.AM-05.1

Activele organizatiei trebuie prioritizate in functie de clasificare, criticitate si valoare pentru
activitate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate activele organizatiei, precum dispozitivele,
sistemele, serviciile, datele si procesele organizatiei, sunt prioritizate in functie de clasificarea,
criticitatea si valoarea pentru activitate.

Aceastd prioritizare contribuie la directionarea eforturilor de protectie catre cele mai importante
active, sprijinind continuitatea operationald, securitatea si conformitatea.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Identificarea activelor

o Toate activele relevante, inclusiv dispozitivele, sistemele, software-ul, serviciile cloud, datele,
angajatii si procesele organizatiei, ar trebui identificate si Inregistrate intr-un inventar

centralizat.
e C(lasificarea activelor
o Fiecare activ ar trebui clasificat in functie de rolul sdu:

= Activele primare ar trebui definite ca fiind cele care sustin in mod direct functiile de baza

ale organizatiei.

» Activele secundare ar trebui definite ca fiind cele care sustin, protejeazd sau permit

functionarea activelor primare.
o Organizatia ar trebui sa evalueze cat de critic este fiecare activ pentru continuitatea activitatii.

o Evaluarea ar trebui sda considere impactul potential, precum intreruperea operationald,
pierderile financiare, consecintele legale sau de reglementare, riscurile de sigurantd si

prejudiciile aduse reputatiei.
e Metoda de prioritizare

o Ar trebui utilizatd o metodd consecventd de notare sau ierarhizare pentru prioritizarea

activelor 1n functie de clasificare, criticitate si valoare pentru activitate.
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Atribuirea proprietatii

o Fiecare activ ar trebui sd aiba un proprietar desemnat, responsabil cu mentinerea informatiilor

exacte si actualizate.
Revizuirea periodica

o Clasificarile si prioritdtile activelor ar trebui revizuite cel putin anual sau atunci cand apar

modificari semnificative (de exemplu, sisteme noi, restructurarea organizatiei).
Documentatie si dovezi

o Registrul activelor ar trebui sa includa clasificarea, criteriile de prioritizare, proprietarii

desemnati si dovezi ale revizuirilor periodice.

o Definitiile activelor primare si secundare ar trebui documentate in mod clar.
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ID.AM-07

Inventarele datelor si metadatelor corespunzatoare pentru tipurile de date desemnate sunt mentinute.
ID.AM-07.1

Datele pe care organizatia le stocheaza si le utilizeaza trebuie identificate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate datele stocate si utilizate de organizatie sunt
identificate in mod clar. Aceasta sprijind managementul si protectia corespunzitoare a datelor,
precum si alinierea la cerintele organizationale si de reglementare.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Identificarea datelor

o Toate tipurile de date, indiferent de format, locatie sau sistem, ar trebui identificate si

inregistrate.
e C(lasificarea datelor
o Datele identificate ar trebui clasificate utilizdnd categorii standard, precum:
= Publice.
= [Interne.
* Confidentiale.
= Restrictionate.
e Corelarea datelor cu activele

o Datele ar trebui sd fie corelate cu activele care le stocheaza sau le prelucreaza, inclusiv
dispozitivele fizice, sistemele, software-ul si aplicatiile enumerate in inventarele din ID.AM-

01 si ID.AM-02.
e Documentarea si mentinerea

o Tipurile de date, clasificdrile si activele asociate ar trebui documentate si actualizate periodic

pentru reflectarea modificarilor din mediu.
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ID.AM-07.2
Inventarele de date si metadatele asociate trebuie mentinute pentru tipurile de date desemnate.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura mentinerea inventarelor de date si a metadatelor asociate
pentru toate tipurile de date selectate sau desemnate in mod explicit prin politici sau orientari (de
exemplu, datele clientilor, informatiile financiare sau datele de productie), in vederea sustinerii
managementului securizat al datelor, conformitétii cu reglementdrile si integritdtii operationale in

mediile TIC si OT.
In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Definirea unei scheme de clasificare a datelor

o Ar trebui stabilitd o schema de clasificare pentru categorizarea tipurilor de date in functie de
sensibilitate si de modul de utilizare. Aceasta schema ar trebui sa ghideze modul in care datele

sunt gestionate, protejate si pastrate.
e Aplicarea masurilor de securitate in functie de nivelul de clasificare

o Pentru fiecare nivel de clasificare ar trebui implementate controale de securitate adecvate.
Acestea ar putea include criptarea, control al accesului bazat pe roluri (RBAC) si politici

personalizate de pastrare a datelor.
e Identificarea si protejarea tipurilor de date sensibile
o Inventarele ar trebui sa includa date sensibile, precum:
* Informatii de identificare a persoanei (PII).
* Informatii financiare s1 medicale.
» Date confidentiale ale organizatiei.
»  Proprietate intelectuala.
= [Inregistrari guvernamentale si de personal.
o Mediile OT ar trebui sa includa si date operationale critice pentru siguranta si fiabilitate.
e Urmarirea metadatelor pentru fiecare instanta de date
o Metadatele ar trebui mentinute pentru sprijinirea guvernantei datelor. Acestea includ:
= Metadate descriptive (de exemplu, titlu, autor, cuvinte cheie).

= Metadate structurale (de exemplu, format, schema).
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=  Metadate administrative (de exemplu, drepturi de acces, politica de pastrare).
» Metadate tehnice (de exemplu, codificare, suma de control).
Monitorizarea provenientei si localizarii datelor

o Originea, proprietatea si localizarea geografica a fiecarei instante de date ar trebui
documentate. Aceasta contribuie la intelegerea locului si modului in care datele sunt stocate

si prelucrate, 1n special in sistemele distribuite sau OT.
Identificarea si analiza continua a datelor ad-hoc

o Ar trebui sd existe procese pentru identificarea noilor instante de date sensibile care nu sunt
capturate de inventarele initiale. Aceasta contribuie la remedierea lacunelor in identificarea

fluxului de date si sprijina protectia continud a datelor.
Considerarea utilizarii Traffic Light Protocol (TLP)

o TLP ar trebui luat in considerare ca metodd de clasificare si partajare a datelor legate de
securitatea ciberneticd, in special in contextul raspunsului la incidente si al informatiilor

privind amenintérile.
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ID.AM-08

Sistemele, hardware-ul, software-ul, serviciile si datele sunt gestionate pe tot parcursul ciclului lor de
viata.

ID.AM-08.2

Patch-urile si actualizdrile de securitate pentru sistemele de operare si componentele critice ale
sistemului trebuie instalate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca sistemele de operare si componentele critice ale
sistemelor sunt pdstrate In mod securizat si actualizate prin instalarea de patch-uri si actualizari de
securitate in timp util si in mod controlat.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Actualizarea in timp util

o Patch-urile si actualizarile de securitate ar trebui instalate cat mai curand posibil, in special

pentru sistemele critice.
e Sisteme industriale

o Actualizarile firmware pentru activele industriale (de exemplu, controler logic programabil -

PLC, interfatd om-masind - HMI) ar trebui incluse in procesul de aplicare a patch-urilor.
e Management centralizat

o Ar trebui utilizat un sistem centralizat de management al patch-urilor pentru automatizarea si

eficientizarea punerii in functiune a acestora.
e Testare inainte de punerea in functiune
o Patch-urile ar trebui testate intr-un mediu controlat pentru evitarea intreruperilor.
o Un mediu de testare ar trebui s reflecte cat mai fidel configuratia de productie.
e Implementéri etapizate

o Acolo unde este cazul, ar trebui utilizate grupuri de testare, utilizatori pilot si implementari

etapizate.
o Ar trebui sa existe o procedurd de revenire la starea anterioard, in cazul in care apar probleme.
e Numai surse de incredere
o Patch-urile ar trebui descarcate numai din surse verificate si de incredere.

o Link-urile din e-mail-uri sau reclame ar trebui evitate.
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Amprenta software minima

o Ar trebui instalate numai aplicatiile esentiale. Acestora ar trebui sd le fie aplicate patch-uri si

sa fie actualizate periodic.
Practici sigure de actualizare

o Actualizarile automate ar trebui activate atunci cand dispozitivul este conectat la retele de

incredere.
o Actualizarile nu ar trebui efectuate prin retele nesigure (de exemplu, Wi-Fi public).
Numai software sustinut de furnizor
o Ar trebui utilizate numai versiuni de software sustinute de vanzatori si actualizate.
o Software-ul aflat la EOL ar trebui scos din uz cat mai curand posibil.
Verificarea periodica

o Daca nu sunt posibile actualizarile automate, ar trebui stabilit un program periodic (de

exemplu, lunar) pentru verificarea manuald si instalarea actualizarilor.
Instrumente de monitorizare a actualizarilor

o Instrumentele care notificd actualizarile disponibile ar trebui configurate pentru a monitoriza

toate aplicatiile instalate.
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ID.AM-08.3

Organizatia trebuie sa asigure rdspunderea pentru toate activele sale critice pentru activitate pe
parcursul ciclului de viata al sistemului, inclusiv eliminarea, transferurile si casarea.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura raspunderea pentru toate activele critice pentru activitate
pe parcursul intregului lor ciclu de viata, inclusiv punerea in functiune, mutarea si casarea, pentru a
reduce riscul de acces neautorizat, scurgere de date sau perturbare operationald in mediile TIC si OT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Securizarea activelor inainte de punerea in functiune

o Sistemele, hardware-ul, software-ul si serviciile ar trebui configurate si securizate

corespunzator inainte de introducerea in mediile de productie.
e Identificarea si eliminarea activelor redundante

o Sistemele, software-ul si serviciile redundante sau neutilizate care sporesc suprafata de atac

ar trebui identificate si eliminate periodic.
e Monitorizarea si documentarea dinamicii activelor

o Dinamica activelor critice pentru activitate ar trebui urmarite, iar documentatia ar trebui

mentinuta pentru asigurarea trasabilitatii si raspunderii.
e Autorizarea transferurilor de active

o Activele critice pentru activitate ar trebui sd poatd intra sau iesi din incinte numai cu
autorizatia corespunzatoare, in special in mediile OT, unde controlul fizic al activelor este
critic.

e (Casarea activelor in mod securizat

o Casarea activelor critice pentru activitate ar trebui efectuata in mod securizat, responsabil si

auditabil, pentru a preveni scurgerea de date sau reutilizarea neautorizata.
e Actualizarea promptd a inventarelor

o Inventarele activelor ar trebui actualizate ori de cate ori sistemele, hardware-ul, software-ul

sau serviciile sunt mutate, transferate, eliminate, scoase din uz sau dezafectate.
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ID.AM-08.4

Organizatia trebuie sa asigure luarea masurilor necesare pentru a gestiona pierderea, utilizarea

necorespunzatoare, deteriorarea sau furtul activelor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura luarea masurilor adecvate pentru prevenirea si raspunsul
la pierderea, utilizarea necorespunzatoare, deteriorarea sau furtul de active, in vederea protejarii

operatiunilor organizatiei si reducerii riscurilor de securitate in mediile TIC si OT.
In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Aplicarea masurilor de securitate fizica

o Pentru securizarea incintelor si a activelor critice, inclusiv a celor din mediile OT, ar trebui

utilizate masuri de protectie fizicd, precum incuietori, camere de supraveghere si alarme.
e Implementarea masurilor tehnice de protectie

o Pentru protejarea datelor si sistemelor impotriva accesului neautorizat sau pierderii, ar trebui
aplicate controale tehnice, precum criptarea, stergerea securizatd a datelor si efectuarea

periodica a backup-urilor.
e Stabilirea controalelor organizationale

o Ar trebui sd existe politici, proceduri si acorduri cu utilizatorii pentru definirea
responsabilitatilor si asteptarilor. Pentru gestionarea utilizdrii activelor ar trebui utilizate
instrumente de management al dispozitivelor mobile (MDM) si alte instrumente

administrative.
e Efectuarea de audituri periodice si verificari ale inventarului

o Ar trebui efectuate audituri periodice si inventarieri ale activelor pentru a verifica daca toate

activele sunt evidentiate si gestionate in mod corespunzator.
e Restrictionarea accesului la activele sensibile

o Accesul la sisteme, date si zone fizice critice ar trebui limitat doar la personalul autorizat, in

special In medii in care continuitatea operationald este esentiala.
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e Furnizarea de constientizare si instruire angajatilor

o Personalul ar trebui instruit cu privire la practicile de protectie a activelor si incurajat sa
raporteze activitati suspecte sau incidente care implica utilizarea necorespunzidtoare sau

pierderea activelor.
e Mentinerea unei acoperiri adecvate de asigurare

o Ar trebui sd existe polite de asigurare pentru a contribui la atenuarea pierderilor financiare

rezultate din furtul, deteriorarea sau alte incidente care afecteaza activele.
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ID.AM-08.5

Organizatia trebuie sd se asigure ca actiunile de casare sunt aprobate, urmarite, documentate si
verificate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd toate actiunile de casare care implicd sisteme
informatice, date sau active fizice sunt autorizate corespunzator, trasabile si verificabile, pentru a
reduce riscurile, a mentine conformitatea si a proteja informatiile sensibile, in special in mediile OT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Aprobarea

o Actiunile de casare ar trebui revizuite si aprobate de personalul autorizat inainte de executie.

Aceasta asigurd alinierea cu politicile interne si cu reglementarile externe.
e Urmarirea

o Fiecare actiune de casare ar trebui jurnalizatd cu detalii cheie, inclusiv tipul activului sau

mediului, metoda de casare, data si persoanele implicate.
e Documentarea

o Toate etapele, de la aprobare pana la verificare, ar trebui documentate in mod clar. Aceasta

include Inregistrarile de aprobare, jurnalele de urmarire si orice dovezi justificative.
e Verificarea

o Casarea ar trebui verificatd pentru a confirma efectuarea corectd. Aceasta poate implica
verificarea faptului cd datele au fost sterse in mod securizat sau ca distrugerea fizica a fost

efectiva.

Aceasta abordare structurata contribuie la mentinerea rdspunderii si a securitdtii, in special in mediile

OT, unde casarea necorespunzatoare poate duce la perturbari operationale sau la riscuri de siguranta.
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ID.AM-08.6

Organizatia trebuie sa planifice, sa efectueze si sa documenteze mentenanta preventiva si reparatiile

componentelor critice ale sistemului sdu, in conformitate cu procesele si instrumentele aprobate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd mentenanta preventiva si reparatiile componentelor

critice ale sistemului sunt planificate, efectuate si documentate intr-un mod sigur si consecvent, pentru

mentinerea fiabilitatii sistemului si reducerea riscurilor operationale in mediile TIC si OT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

Documentarea procedurilor de mentenanta

o Politicile si procedurile de mentenanta ar trebui sa fie clar definite si incluse in planurile de
securitate cibernetica si operationale ale organizatiei. Supravegherea acestor proceduri ar

trebui sd facd parte din responsabilitatile conducerii.
Autorizarea personalului de mentenanta

o Ar trebui stabilit un proces de autorizare a persoanelor fizice sau a furnizorilor externi care
efectueazad operatiuni de mentenantd. Ar trebui mentinutd si revizuitd periodic o listd a

personalului sau a organizatiilor aprobate.
Programarea si inregistrarea activitatilor de mentenanta

o Mentenanta preventiva si reparatiile ar trebui programate, efectuate si documentate in
conformitate cu cerintele organizationale si specificatiile vanzatorului. Inregistrarile ar trebui

revizuite pentru a asigura completitudinea si acuratetea acestora.
Monitorizarea tuturor activitatilor de mentenanta

o Toate lucrarile de mentenantd, indiferent daca sunt efectuate la fata locului sau la distantd, ar
trebui aprobate 1n prealabil si monitorizate In timpul executarii. Aceasta include intretinerea

componentelor scoase din incinta.
Asigurarea unei mentenante sigure si fiabile a echipamentelor OT

o Mentenanta sistemelor OT ar trebui planificatd si efectuatd intr-un mod care sa asigure
siguranta operatiunilor, sa evite perioadele de nefunctionare inutile si sd respecte instructiunile

sau cerintele specifice ale vanzatorilor de echipamente.
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ID.AM-08.7

Organizatia trebuie sd impiedice Indepartarea neautorizatd a echipamentelor de mentenanta care
contin informatii critice despre sistemul organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a preveni indepartarea neautorizatd a echipamentelor de
mentenantd care pot contine informatii critice despre sistem, reducand riscul de scurgere sau furt de
date, in special in mediile OT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Verificarea

o Echipamentele de mentenantd ar trebui verificate pentru a confirma ca nu contin informatii

ale organizatiei inainte de a fi indepartate.
e Sanitizarea sau distrugerea

o Daca sunt prezente date sensibile, echipamentul ar trebui sanitizat sau distrus in mod securizat,

conform procedurilor aprobate.
e Pastrarea 1n incinta

o Echipamentul ar trebui sa raimana in incintd, cu exceptia cazului in care indepartarea acestuia

este strict necesara.
e Obtinerea unei derogari

o Daca este necesard indepdrtarea, ar trebui obtinutd autorizarea explicitd din partea

personalului sau a persoanelor desemnate.

In acest context, echipamentele de mentenantd se refera la hardware-ul utilizat temporar pentru
service sau diagnosticare, precum unitdti externe, servere temporare sau instrumente OT/ICS

specializate si nu la instrumentele de mentenanta obisnuite acoperite de Controlul ID.AM-08.9.
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ID.AM-08.8

Organizatia trebuie sd aprobe In prealabil, si monitorizeze si sd pund in aplicare utilizarea
instrumentelor de mentenantd pentru sistemele sale critice.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca instrumentele de mentenantd utilizate pe sistemele
critice sunt aprobate in prealabil, monitorizate si puse In aplicare pentru protejarea integritatii,
sigurantei si continuitatii operationale a sistemului. in mediile OT, utilizarea necorespunzitoare a
instrumentelor poate interfera cu procesele fizice, ceea ce face ca controlul asupra aprobarii si
utilizarii instrumentelor sd fie esential pentru siguranta si fiabilitatea operationala.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Identificarea sistemelor critice

o Sistemele care au impact asupra sigurantei, calitatii, conformitatii cu reglementarile sau
randamentului operational ar trebui clasificate ca fiind critice. Indicatori precum timpul mediu
de reparare (MTTR) si timpul mediu intre defectiuni (MTBF) ar trebui sa sprijine aceasta

clasificare.
e Instrumente aprobate in prealabil

o Numai instrumentele de mentenanta care au fost revizuite si aprobate ar trebui sa fie permise
pentru utilizare pe sisteme critice. Aceasta include atat instrumente hardware, cat si software,

precum dispozitive de diagnosticare, sniffere de pachete si laptopuri.
e Monitorizarea utilizarii

o Utilizarea instrumentelor de mentenantd pe sistemele critice ar trebui monitorizatd activ

pentru detectia activitdtilor neautorizate sau nesigure.
e Punerea in aplicare a controalelor

o Ar trebui sd existe politici si controale tehnice pentru prevenirea utilizarii instrumentelor
neaprobate si pentru asigurarea conformitatii cu procedurile interne si respectarea legilor si

reglementarilor aplicabile.
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ID.AM-08.9

Instrumentele de mentenantd si dispozitivele de stocare portabile trebuie inspectate la intrarea in
incintd si protejate cu solutii antimalware care le scaneaza in cdutarea codurilor cu scop nelegitim
inainte de a fi utilizate in sistemele organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a preveni introducerea de cod cu scop nelegitim in sistemele
organizatiei, prin asigurarea faptului ca toate instrumentele de mentenanta si dispozitivele de stocare
portabile sunt inspectate si scanate inainte de utilizare. In mediile OT, introducerea de instrumente
sau dispozitive de stocare neverificate poate compromite integritatea sistemului si perturba
operatiunile fizice critice.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Inspectarea la intrare

o Instrumentele de mentenantd si dispozitivele de stocare portabile ar trebui inspectate la

intrarea in incintd, pentru detectia elementelor neautorizate sau suspecte.
e Scanarea malware

o Toate dispozitivele ar trebui scanate folosind solutii antimalware actualizate inainte de a fi

conectate la sistemele organizatiei.
e Aplicarea asupra tuturor tipurilor de instrumente

o Aceasta include instrumente software (de exemplu, software de diagnosticare, actualizari de
firmware, instrumente de configurare, instrumente de acces la distantd), dispozitive de stocare
portabile (de exemplu, dispozitive USB, hard disk-uri externe, carduri SD) si instrumente

hardware (de exemplu, laptopuri, tablete, dispozitive portabile de diagnosticare).
e Utilizarea tehnicilor de sanitizare nedistructive

o Atunci cand dispozitivele sunt nou achizitionate sau nu au un lant de custodie de incredere,

inainte de prima utilizare ar trebui aplicate tehnici de sanitizare nedistructive.
e Asigurarea conformitatii si respectérii normelor

o Toate actiunile ar trebui sd fie conforme cu procedurile interne si sa respecte reglementdrile

aplicabile in materie de securitate cibernetica si standardele din domeniu.
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ID.AM-08.10

Organizatia trebuie sa verifice controalele de securitate dupa mentenantd sau reparatii/aplicare de

patch-uri si sd ia masuri corespunzatoare.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd controalele de securitate raman eficace dupa activitatile

de mentenantd, reparatii sau aplicare de patch-uri. In mediile OT, chiar si modificédrile minore de

configurare pot avea consecinte semnificative asupra sigurantei sau a operatiunilor, ceea ce face ca

verificarea dupa mentenanta sa fie critica.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

Verificarea controalelor de securitate

o Dupa mentenantd, sistemele ar trebui evaluate pentru a confirma cad nicio modificare nu a
slabit securitatea. Aceasta include verificarea configuratiilor, a permisiunilor de acces si a altor

setari relevante pentru securitate.
Actualizarea inregistrarilor

o Orice modificari efectuate in timpul mentenantei ar trebui documentate, inclusiv actualizarile

controalelor de securitate sau implementarea de noi masuri.
Raportarea problemelor

o Dacd in timpul verificarii sunt identificate probleme de securitate, constatarile ar trebui
comunicate partilor interesate relevante, pentru asigurarea constientizérii si coordonarii

raspunsului.
Luarea masurilor corective

o Daca se constatd ca masurile de control sunt inadecvate sau compromise, ar trebui luate masuri
corective. Acestea ar putea include reconfigurarea setarilor, aplicarea de patch-uri

suplimentare sau consolidarea controalelor existente.
Asigurarea conformitdtii si respectarii normelor

o Toate actiunile de verificare si masurile corective ar trebui sd fie conforme cu procedurile

interne si sa respecte legile, reglementarile si standardele din domeniu aplicabile.
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ID.AM-08.11

Activitdtile de mentenanta si diagnosticare la distanta ale activelor organizatiei trebuie sd fie aprobate
in prealabil, iar realizarea acestora trebuie jurnalizata.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cé activitatile de mentenanta si diagnosticare la distanta
sunt autorizate, trasabile si sigure. In mediile OT, mentenanta la distantd trebuie sa fie strict
controlatd, deoarece modificédrile neautorizate pot afecta iIn mod direct siguranta si stabilitatea
sistemelor fizice.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Aprobarea prealabila a activitatilor

o Toate activitatile de mentenantd si diagnosticare la distantd ar trebui revizuite si aprobate

inainte de executare.
e Jurnalizarea performantei

o Fiecare sesiune la distantd ar trebui jurnalizatd in detaliu, inclusiv ora, durata, personalul

implicat si actiunile intreprinse.
e Stabilirea procedurilor de jurnalizare

o Procedurile de jurnalizare si monitorizare ar trebui documentate, aprobate, comunicate,

aplicate si revizuite periodic, ideal ar fi anual.
e Prevenirea modificarilor neautorizate

o Ar trebui implementate masuri tehnice si procedurale pentru detectia sau prevenirea
modificarilor neautorizate ale sistemelor, configuratiilor, aplicatiilor sau infrastructurii in

timpul accesului la distanta.
e Asigurarea conformitétii si respectarii normelor

o Toate activitdtile ar trebui sa fie conforme cu politicile interne si sa respecte legile,

reglementarile si standardele din domeniu aplicabile.
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ID.AM-08.12

Configurarea sesiunilor de mentenantd si diagnosticare non-locale prin conexiuni de retea la distanta
trebuie sd necesite autentificatori puternici, iar aceste conexiuni trebuie intrerupte la finalizarea
mentenantei non-locale.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca sesiunile de mentenanta si diagnosticare non-locale
sunt stabilite in mod securizat si terminate corespunzétor, pentru prevenirea accesului neautorizat sau
conexiunilor persistente. In mediile OT, configurarea si terminarea securizati a sesiunilor sunt
esentiale pentru prevenirea cailor de acces persistente care ar putea fi exploatate pentru perturbarea
operatiunilor fizice.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Utilizarea autentificarii puternice

o Sesiunile la distanta ar trebui protejate prin autentificatori puternici care rezista atacurilor prin

reluare. MFA ar trebui utilizata acolo unde este posibil.
e Protejarea comunicatiilor

o Ar trebui implementate mecanisme criptografice pentru asigurarea confidentialitdtii si

integritatii comunicatiilor de mentenanta la distanta.
e Inchiderea sesiunilor

o Conexiunile la distanta ar trebui inchise imediat dupa finalizarea mentenantei pentru a reduce

expunerea la potentiale amenintari.
e Verificarea deconectarii

o Verificarea deconectarii la distantd ar trebui utilizatd pentru a confirma ca sesiunile au fost

inchise complet si nu mai sunt accesibile.
e Asigurarea conformitatii si respectarii normelor

o Toate activitdtile de acces la distantd ar trebui sd fie conforme cu procedurile interne de

securitate si sd respecte legile, reglementarile si standardele din domeniu aplicabile.
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ID.AM-08.13

Organizatia trebuie sd solicite ca serviciile de diagnosticare pentru mentenanta la distantd sa fie
efectuate de pe un sistem care implementeazd caracteristici de securitate similare cu cele
implementate pe sistemul critic echivalent al organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd serviciile de mentenanta si diagnosticare la distanta
sunt prestate de sisteme care implementeaza caracteristici de securitate echivalente cu cele ale
sistemelor critice ale organizatiei. In mediile OT, aceasti aliniere este esentiald pentru mentinerea
unei posturi de securitate consecvente, pentru prevenirea introducerii vulnerabilitdtilor si pentru
protejarea sigurantei, fiabilitatii si continuitatii operatiunilor fizice.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Utilizarea autentificarii puternice

o Sistemele la distantd ar trebui sd implementeze MFA pentru a asigura ca accesul este

restrictionat la personalul autorizat.
e Mentinerea Inregistrarilor activitatilor

o Ar trebui mentinute si revizuite periodic jurnale detaliate ale tuturor activitatilor de

mentenantd la distanta, pentru detectia anomaliilor sau actiunilor neautorizate.
e Alinierea instrumentelor si procedurilor

o Toate instrumentele si procedurile utilizate in timpul mentenantei la distantd ar trebui sa fie
aliniate la politicile organizatiei si documentate in planurile relevante de securitate cibernetica

sau a informatiel.
e Inchiderea sesiunilor

o Sesiunile la distantd ar trebui inchise corespunzator dupd finalizarea mentenantei, pentru

prevenirea accesului prelungit.
e Asigurarea conformitatii si respectdrii normelor

o Sistemele si activitdtile la distanta ar trebui sa respecte cerintele interne de securitate si s se

conformeze legilor, reglementdrilor si standardelor din domeniu aplicabile.
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[ID.RA] EVALUAREA RISCURILOR

Intelegerea riscului de securitate cibernetica pentru organizatie, active si persoane fizice de citre
organizatie.

ID.RA-01

Vulnerabilitatile activelor sunt identificate, validate si inregistrate.

ID.RA-01.1

Amenintérile si vulnerabilitétile trebuie identificate in toate activele relevante, inclusiv software-ul,
arhitecturile de retea si de sistem, precum si incintele care gazduiesc active informatice critice.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a ajuta organizatiile sd atenueze riscurile de securitate cibernetica
prin identificarea amenintdrilor si vulnerabilitatilor din activele lor critice. Acestea includ software-
ul, retelele, sistemele si incintele care sustin operatiunile informatice esentiale.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Intelegerea conceptelor cheie

o O vulnerabilitate este o slabiciune a hardware-ului, software-ului sau procedurilor care ar

putea fi exploatata.

o O amenintare este un eveniment sau un actor care poate incerca sa exploateze o

vulnerabilitate.

o Un risc este impactul posibil in cazul in care o amenintare exploateazi cu succes o

vulnerabilitate.
e Identificarea activelor relevante
o Toate sistemele, aplicatiile, retelele si incintele critice ar trebui enumerate si documentate.
e Raspunsul la vulnerabilitati

o Organizatiile ar trebui sa ia masuri in cazul vulnerabilitatilor raportate de surse de incredere

(de exemplu, vanzatorilor, furnizori de servicii, avertizari guvernamentale).

o La nivel de baza, scanarea activa nu este necesard, dar vulnerabilititile cunoscute ar trebui

remediate prompt.
e Constientizarea amenintarilor

o Organizatiile ar trebui sd se informeze in permanentd cu privire la amenintdrile comune
relevante pentru sectorul lor (de exemplu, phishing, ransomware, riscuri legate de lantul de

aprovizionare).
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ID.RA-01.2

Trebuie stabilit un proces pentru monitorizarea, identificarea si documentarea continud a
vulnerabilitatilor sistemelor critice pentru activitate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura identificarea, monitorizarea si documentarea continud a
vulnerabilitétilor sistemelor critice pentru activitate, pentru a sprijini atenuarea riscurilor in timp util
sl mentinerea rezilientei operationale.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Utilizarea scandrii vulnerabilitatilor acolo unde este sigur

o Scanarea vulnerabilitatilor ar trebui aplicata sistemelor IT si OT in cazul in care aceasta nu
perturbi operatiunile si nu compromite siguranta. in mediile OT ar trebui preferate metodele

pasive sau neintruzive.
e Punerea in functiune a instrumentelor de management al vulnerabilitatilor

o Ar trebui utilizate instrumente pentru detectia software-ului neactualizat, a configuratiilor

incorecte si a firmware-ului Invechit atat in cadrul activelor IT, cat si OT.
e Evaluarea arhitecturilor pentru identificarea punctelor slabe

o Arhitecturile de retea si de sistem, inclusiv segmentarea, cdile de acces la distantd si
componentele vechi, ar trebui revizuite pentru identificarea defectelor de proiectare care ar

putea expune sistemele OT la amenintéri cibernetice.
e Monitorizarea surselor de informatii privind amenintérile

o Sursele publice si private de informatii privind amenintarile cibernetice ar trebui monitorizate
pentru identificarea vulnerabilitdtilor care afecteaza produsele OT, ICS si tehnologiile

specifice vanzatorilor.
e Revizuirea software-ului dezvoltat de organizatie

o Aplicatiile personalizate, inclusiv cele utilizate in medii OT (de exemplu, HMI-uri, logica
PLC), ar trebui analizate si testate pentru identificarea practicilor de codificare nesigure si

configuratiile implicite.
e Evaluarea procedurilor operationale

o Procesele si procedurile, in special cele care implicd accesul la distantd, mentenanta si
operatiunile de urgenta, ar trebui revizuite pentru identificarea punctelor slabe care ar putea

afecta integritatea sistemului OT.
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ID.RA-01.3

Organizatia trebuie sa stabileascd si sd mentind un proces documentat care sd permitd ca
vulnerabilitétile s fie revizuite, analizate i remediate in mod continuu si care sd prevada schimbul
de informatii, acolo unde este cazul.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca vulnerabilitatile sunt revizuite, analizate si remediate
in mod continuu, printr-un proces documentat care sprijind, acolo unde este cazul, si schimbul de
informatii.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Incorporarea lectiilor invatate si a amenintarilor emergente

o Procesul ar trebui actualizat in functie de incidente, modificari tehnologice si amenintdri in

continud evolutie, inclusiv cele care vizeaza sistemele OT si protocoalele industriale.
e Utilizarea observatiilor interne si a indicatorilor

o Rezultatele auditului, indicatorii si observatiile operatorilor ar trebui utilizate pentru rafinarea
procesului de management al vulnerabilitatilor, in special in cazul in care procesele manuale

sunt frecvente.
e Utilizarea SBOM

o SBOM-urile ar trebui utilizate pentru a identifica componentele vulnerabile atat in stivele de

software IT, cat si OT, inclusiv sistemele integrate si firmware-ul.
e Monitorizarea surselor de informatii privind amenintérile

o Sursele de incredere, precum avizele vanzatorilor, echipa de raspuns la incidente cibernetice
pentru sisteme de control industrial (ICS-CERT) s1 ENISA, ar trebui monitorizate pentru
identificarea vulnerabilitatilor care afecteazd produsele OT, sistemele de control si

dispozitivele de teren.
e Revizuirea proceselor si procedurilor

o Procedurile operationale, in special cele care implica accesul la distantd, mentenanta si
functiile critice pentru siguranta, ar trebui revizuite pentru identificarea punctelor slabe care

pot fi exploatate.
e Coordonarea cu departamentele de inginerie si operatiuni

o Eforturile de remediere ar trebui planificate in coordonare cu echipele OT si de ingineri pentru

evitarea perioadelor de nefunctionare neplanificate sau riscurilor de siguranta.
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ID.RA-01.4

Pentru a asigura cd operatiunile organizatiei nu sunt afectate negativ de procesul de testare, testele de
performantd/incarcare si testele de penetrare asupra sistemelor organizatiei trebuie efectuate cu
atentie.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca testele de performanta/incarcare si testele de penetrare
sunt realizate cu atentie pentru evitarea perturbdrii operatiunilor sau a compromiterii stabilitétii
sistemului, in special in mediile care includ sisteme critice pentru activitate sau pentru siguranta.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Stabilirea si mentinerea programelor de testare

o Programele de testare pentru testarea performantei/incércdrii si testarea penetrdrii ar trebui
adaptate la dimensiunea, complexitatea si maturitatea organizatiei, inclusiv la constrangerile

specifice OT.
e Utilizarea mediilor de testare controlate

o Testele de penetrare ar trebui efectuate in medii izolate sau controlate, acolo unde este posibil,

pentru prevenirea impactului neintentionat asupra sistemelor OT active.
e Angajarea de hackeri etici calificati

o Hackerii etici experimentati ar trebui folositi pentru efectuarea testelor de penetrare, in special

in medii OT complexe sau sensibile.
e Validarea masurilor de securitate dupa testare

o Dupa testare, controalele de securitate ar trebui revalidate pentru a confirma ca masurile de

protectie raman eficace si cd nu au avut loc modificari neintentionate.

Diferenta fata de ID.RA-01.5 (CyFun® Important)

In timp ce ID.RA-01.4 se concentreaza asupra activititilor de testare, precum testele de penetrare si
testele de performantd/incarcare, care sunt de reguld planificate, realizate mai rar si adesea realizate
in medii controlate, ID.RA-01.5 abordeazd efectuarea in conditii de sigurantd a scandrii
vulnerabilitatilor, care este mai frecventa, adesea automatizata si trebuie gestionatd cu atentie pentru

evitarea perturbarilor neintentionate in sistemele OT aflate n productie.
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ID.RA-01.5

Scanarea vulnerabilitatilor nu trebuie sa afecteze negativ functiile sistemului.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd scanarea vulnerabilitdtilor nu perturba sau degradeaza
performanta sistemelor critice pentru activitate, in special in mediile OT 1n care stabilitatea si
disponibilitatea sistemului sunt critice.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Programarea scandrilor in perioadele cu utilizare redusa

o Scandrile ar trebui efectuate in afara orelor de varf sau in perioadele de mentenanta planificate,

pentru minimizarea impactului operational.
e Utilizarea instrumentelor de scanare neintruzive

o Instrumentele ar trebui selectate in functie de capacitatea lor de a scana fard a supraincarca

resursele sistemului sau a interfera cu operatiunile in timp real.
e Testarea initiald in medii de testare

o Scanarile ar trebui testate Tn medii care nu sunt de productie pentru identificarea potentialelor

probleme Tnainte de punerea in functiune in sistemele aflate in productie.
e Aplicarea scandrii incrementale

o Scanarea ar trebui Tmpartitd in segmente mai mici, usor de gestionat, pentru reducerea

incarcarii sistemului si evitarea suprasolicitarii componentelor critice.
e Monitorizarea performantei sistemului in timpul scanarilor

o Comportamentul sistemului ar trebui monitorizat activ in timpul scandrii pentru detectia si

raspunsul la orice degradare a performantei sau anomalii.

Diferenta fata de ID.RA-01.4 (CyFun® Esential)

In timp ce ID.RA-01.4 se concentreaza asupra activititilor de testare, precum testele de penetrare si
testele de performantd/incarcare, care sunt de regula planificate, realizate mai rar si adesea realizate
in medii controlate, ID.RA-01.5 abordeazda efectuarea in conditii de sigurantd a scandrii
vulnerabilitatilor, care este mai frecventa, adesea automatizata si trebuie gestionata cu atentie pentru

evitarea perturbarilor neintentionate in sistemele OT aflate in productie.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026

ID.RA-01.6

Vulnerabilitatile trebuie identificate si gestionate 1n toate activele relevante, inclusiv software,
arhitecturi de retea si de sistem si incinte.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura identificarea si gestionarea sistematica a vulnerabilitatilor
la nivelul tuturor activelor relevante, inclusiv software, arhitecturi de retea si de sistem, precum si
incintele. Aceasta se bazeazd pe Controlul ID.RA-01.1, care se concentreaza pe identificarea atat a
amenintarilor, cat si a vulnerabilitétilor, pentru sprijinirea reducerii riscurilor.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Extinderea domeniului de aplicare al managementului vulnerabilitatilor

o Identificarea si remedierea vulnerabilitatilor ar trebui sd acopere toate activele relevante,
inclusiv sistemele IT si OT, aplicatiile, arhitecturile de retea si incintele care sustin

operatiunile critice.
e Mentinerea unui proces dedicat de management al vulnerabilitatilor

o Ar trebui sd existe un proces structurat pentru urmadrirea, evaluarea si atenuarea continud a

vulnerabilitétilor, distinct de activitdtile de informatii privind amenintarile.
e Diferentierea intre informatiile privind amenintarile si managementul vulnerabilitatilor

o Ar trebui mentinute procese sau dovezi separate pentru a distinge intre identificarea
amenintarilor externe (de exemplu, actorii de amenintare, campaniile) si gestionarea punctelor

slabe interne (de exemplu, sistemele neactualizate, configuratiile incorecte).
e Integrarea cu un proces mai amplu de management al riscului

o Procesul de management al vulnerabilitatilor ar trebui sd fie aliniat cu cadrul general de

management al riscului al organizatiei si sa sprijine luarea deciziilor in timp util.
e Asigurarea luarii in considerare a aspectelor specifice OT

o In mediile OT, managementul vulnerabilitatilor ar trebui si tina cont de sistemele vechi,
dependentele de vanzatori si constrangerile operationale care ar putea limita optiunile de

aplicare a patch-urilor sau de scanare.
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ID.RA-02

Informatiile privind amenintdrile cibernetice sunt obtinute din forumuri si surse de schimb de
informatii.

ID.RA-02.1

Trebuie implementat un program de constientizare a amenintarilor si vulnerabilitatilor care include o
capabilitate de schimb de informatii intre organizatii.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a consolida capacitatea organizatiei de a anticipa si raspunde la
amenintarile cibernetice prin implementarea unui program de constientizare a amenintdrilor si
vulnerabilitatilor, care include schimbul de informatii intre organizatii.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Monitorizarea tacticilor actorilor de amenintare si vulnerabilitdtile emergente

o Informatiile privind amenintarile cibernetice ar trebui sa includa informatii actualizate despre
actorii de amenintare, tacticile, tehnicile si procedurile (TTP) ale acestora, precum si
vulnerabilitétile tehnologiilor emergente (de exemplu, atacuri bazate pe inteligenta artificiala,

otravirea datelor in invatarea automatd).
e Stabilirea unei colaborari externe continue

o Organizatia ar trebui s mentind o participare activa in grupuri de securitate, forumuri si
asociatii profesionale pentru a primi alerte, avize si opinii ale colegilor relevante atat pentru

mediile IT, cét si pentru cele OT.
e Facilitarea schimbului de informatii

o Programul ar trebui sa sprijine schimbul de informatii neclasificate si, acolo unde este cazul,
clasificate, despre vulnerabilitati si incidente intre departamente si cu parteneri externi de

incredere.
e Sprijinirea constientizdrii specifice OT

o Informatiile privind amenintérile ar trebui sd includa surse specifice OT (de exemplu, ICS-
CERT, avize ale vanzatorilor) pentru a aborda vulnerabilitatile ICS, dispozitivele vechi si

tehnologiile specifice sectorului.
e Diferentierea informatiilor privind amenintarile de managementul vulnerabilitatilor

o Programul de constientizare ar trebui sd completeze procesele de management al
vulnerabilitatilor, dar sd ramana distinct de acestea, concentrandu-se pe evolutia amenintarilor

externe si pe informatii strategice.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026 105

ID.RA-02.2

Trebuie implementate mecanisme automatizate pentru difuzarea alertelor si avizelor de securitate
catre partile interesate relevante ale organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca alertele si avizele de securitate sunt transmise prompt
si Tn mod fiabil partilor interesate relevante prin mecanisme automatizate, permitdnd constientizarea
si reactia in timp util in cadrul organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Implementarea platformelor de securitate centralizate

o Solutii precum managementul informatiei si evenimentelor de securitate (SIEM), detectie si
raspuns extinse (XDR), orchestrare, automatizare si raspuns in securitate (SOAR) sau analiza
comportamentului utilizatorilor si entitatilor (UEBA) ar trebui utilizate pentru a colecta,

analiza si corela alertele din mai multe surse, inclusiv sisteme OT si IT.
e Automatizarea distributiei alertelor

o Alertele ar trebui configurate pentru notificarea automata a partilor interesate prin e-mail,
platforme de mesagerie sau alte canale, pentru asigurarea disemindrii rapide a informatiilor

critice.
e Utilizarea tablourilor de bord in timp real

o Tablourile de bord ar trebui implementate pentru a oferi vizibilitate continua asupra alertelor

st avizelor de securitate, sprijinind constientizarea situatiei si luarea deciziilor.
e Integrarea cu platformele de raspuns la incidente

o Mecanismele automatizate ar trebui s sprijine distribuirea alertelor catre echipele de raspuns
la incidente, asigurand cd acestea dispun de cele mai recente informatii pentru a actiona in

mod eficace.
e Extragerea din surse externe de informatii privind amenintarile

o Instrumentele automatizate ar trebui sa extraga date din surse externe de incredere pentru a

imbogati alertele interne cu un context mai larg al amenintarilor, inclusiv avize specifice OT.
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ID.RA-03

Amenintdrile interne si externe la adresa organizatiei sunt identificate si inregistrate.

ID.RA-03.1

Amenintarile trebuie identificate si evaluate in raport cu toate activele relevante, inclusiv software-

ul, arhitecturile de retea si de sistem si incintele.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca amenintdrile sunt identificate si evaluate in mod
sistematic in raport cu toate activele relevante, inclusiv software-ul, arhitecturile de retea si de sistem,
precum si incintele. Aceasta se bazeazd pe ID.RA-01.1, care stabileste fundamentul pentru

identificarea atat a amenintarilor, cat si a vulnerabilitétilor la nivelul activelor critice.
In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Extinderea identificdrii amenintarilor la toate activele

o Amenintarile ar trebui evaluate in raport cu toate activele relevante, inclusiv sistemele IT si

OT, aplicatiile, arhitecturile de retea si incintele care sustin operatiunile critice.
e Mentinerea unui proces dedicat de informatii privind amenintarile

o Ar trebui sa existe un proces structurat pentru colectarea, analizarea si evaluarea informatiilor
privind amenintarile din surse interne si externe, inclusiv avize specifice sectorului si fluxuri

de informatii privind amenintarile axate pe OT.
e Diferentierea informatiilor privind amenintarile de managementul vulnerabilitatilor

o Informatiile privind amenintdrile ar trebui gestionate separat de managementul
vulnerabilitatilor, cu procese si dovezi distincte pentru a asigura claritatea i concentrarea.
Amenintarile se refera la potentiali actori sau evenimente, in timp ce vulnerabilitétile se referad

la puncte slabe care ar putea fi exploatate.
e Integrarea cu analiza riscurilor

o Amenintarile identificate ar trebui corelate cu vulnerabilitatile cunoscute si inregistrate Intr-
un registru central de riscuri pentru a sprijini stabilirea prioritatilor si planificarea mésurilor

de atenuare, astfel cum se prevede in ID.RA-01.1.
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e Includerea amenintarilor specifice OT

o Evaludrile amenintarilor ar trebui sa considere riscurile specifice OT, precum compromiterea
lantului de aprovizionare, accesul la distantd neautorizat si exploatarea sistemelor vechi sau a

protocoalelor proprietare.
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ID.RA-05

Amenintdrile, vulnerabilitétile, probabilitatile si impacturile sunt utilizate pentru intelegerea riscului
inerent si pentru stabilirea prioritétilor in ceea ce priveste raspunsul la riscuri.

ID.RA-05.1

Organizatia trebuie sd efectueze evaluari ale riscurilor in care riscul este determinat pe baza
amenintarilor, vulnerabilitatilor si impactului asupra proceselor si activelor organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca evaluarile riscurilor sunt realizate prin evaluarea
amenintarilor, vulnerabilitatilor si impactului potential al acestora asupra proceselor si activelor
organizatiei. Acest obiectiv sprijina luarea de decizii informate si atenuarea eficace a riscurilor.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Identificarea amenintarilor si vulnerabilitatilor

o Evaludrile ar trebui sa includd amenintérile si vulnerabilitatile din arhitecturile software, de

retea si de sistem, precum si din incintele care gazduiesc active informatice critice.
e Evaluarea impactului asupra activitatii organizatiei

o Impactul potential asupra operatiunilor organizatiei, serviciilor si activelor organizatiei ar

trebui analizat pentru a determina gravitatea fiecarui risc.
e Includerea factorilor umani

o Comportamentul uman ar trebui luat in considerare la proiectarea si aplicarea politicilor de

securitate, in special n mediile OT.
e Documentarea si revizuirea

o Evaludrile riscurilor ar trebui documentate, revizuite periodic si actualizate pentru a reflecta

modificarile survenite in sisteme, operatiuni sau peisajul amenintarilor.
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ID.RA-05.2

Organizatia trebuie sd efectueze si documenteze evaluarile riscurilor in cadrul carora riscul este
determinat pe baza amenintarilor, vulnerabilitdtilor, impactului asupra proceselor si activelor
organizatiei, precum i a probabilitatii de producere a acestora.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca evaludrile riscurilor sunt realizate si documentate
utilizdnd o abordare structurata care ia in considerare amenintarile, vulnerabilitétile, impactul asupra
activitatii organizatiei si probabilitatea de producere. Aceasta sprijina luarea de decizii informate si
prioritizarea eforturilor de securitate ciberneticd in mediile IT s1 OT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Includerea amenintarilor interne si externe

o Evaludrile riscurilor ar trebui sd ia in considerare atdt amenintarile provenite din interiorul

organizatiei, cat si pe cele provenite de la actori externi.
e Aplicarea metodelor recunoscute de analiza a riscurilor

o Ar trebui utilizate metode calitative si/sau cantitative, precum modelul persoane,
echipamente, software, date, organizatie, mediu, servicii (MAPGOOD), ISO/IEC 27005 sau
metoda de evaluare a riscurilor CIS. Aceste metode pot fi sprijinite de instrumente software

de management al riscului.
e Prioritizarea pe baza probabilitatii si impactului

o Resursele si investitiile In securitatea ciberneticd ar trebui alocate pe baza probabilitatii
estimate a amenintarilor si a impactului potential asupra proceselor organizatiei si a activelor

critice.
e [Luarea in considerare a riscurilor specifice OT

o Evaludrile riscurilor ar trebui sa tind cont de factori specifici OT, precum implicatiile asupra

sigurantei, disponibilitatea sistemului, tehnologiile vechi si constrangerile operationale.
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ID.RA-05.3

Rezultatele evaluarii riscurilor trebuie comunicate partilor interesate relevante.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca rezultatele evaluarii riscurilor sunt comunicate Tn mod
eficace partilor interesate relevante, permitand luarea de decizii informate si adoptarea de raspunsuri
coordonate in cadrul organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Definirea unui plan sau a unei proceduri de comunicare

o Un proces documentat ar trebui sa specifice modul, momentul si destinatarii comunicarii
informatiilor legate de riscuri. Acesta ar trebui sa includa atat parti interesate interne, cat si

externe.
e Asigurarea unei comunicdri clare si n timp util

o Informatiile privind riscurile ar trebui comunicate prompt si intr-un format usor de inteles, in
special pentru partile interesate fard cunostinte tehnice, implicate in procesul decizional

operational sau strategic.
e Verificarea informatiilor de contact ale partilor interesate

o Datele de contact ale partilor interesate ar trebui revizuite cel putin anual pentru asigurarea

acuratetei si fiabilitatii comunicarilor.
e Sprijinirea nevoilor de comunicare specifice OT

o Procedurile de comunicare ar trebui sa tinad cont de rolurile specifice OT, precum echipele de
ingineri, mentenanta si operatiuni, asigurand cd acestea primesc informatii relevante privind

riscurile legate de disponibilitatea, siguranta si continuitatea sistemului.
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ID.RA-06

Réspunsurile la riscuri sunt selectate, prioritizate, planificate, urmarite si comunicate.

ID.RA-06.1

Réspunsurile la riscuri trebuie identificate, prioritizate, planificate, urmérite si comunicate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca raspunsurile la riscuri sunt identificate 1n mod clar,

prioritizate, planificate, urmarite si comunicate, pentru sprijinirea atenuarii eficace a riscurilor si

luarea de decizii informate in cadrul organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

Aplicarea criteriilor de raspuns la riscuri

o Deciziile de acceptare, transfer, atenuare sau evitare a riscurilor ar trebui sa respecte criteriile
de management al vulnerabilitatilor ale organizatiei, astfel cum sunt mentionate in ID.RA-

08.1.
Selectarea cu atentie a controalelor compensatorii

o In cazul in care atenuarea directd nu este fezabild, controale compensatorii ar trebui selectate

pe baza acelorasi criterii pentru asigurarea unei reduceri consistente a riscurilor.
Fundamentarea masurilor pe rezultatele evaluarilor riscurilor

o Toate deciziile privind raspunsul la riscuri ar trebui fundamentate pe rezultatele evaluarilor
riscurilor documentate, asigurand alinierea cu amenintarile, vulnerabilitdtile si impactul real

asupra activitatii.
Urmarirea progresului implementarii

o Masurile de raspuns la riscuri ar trebui urmarite folosind instrumente structurate, precum un

registru de riscuri, un plan de actiune si etape cheie sau rapoarte detaliate privind riscurile.
Comunicarea 1n ordinea prioritatii

o Raspunsurile planificate la riscuri ar trebui comunicate partilor interesate afectate in ordinea

prioritatii, asigurand constientizarea si coordonarea in timp util.
Includerea considerentelor specifice OT

o Raspunsurile la riscuri in mediile OT ar trebui sa tind seama de constrangerile operationale,
cerintele de sigurantd si disponibilitatea sistemului, in special atunci cand se planifica masuri

de atenuare sau de compensare.
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ID.RA-08

Procesele pentru primirea, analizarea si raspunsul la divulgarea vulnerabilitatilor sunt stabilite.
ID.RA-08.1

Organizatia trebuie sd stabileascd si s implementeze un plan de management al vulnerabilitétilor

pentru identificarea, analizarea, evaluarea, atenuarea si comunicarea tuturor tipurilor de

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate tipurile de vulnerabilititi sunt identificate,
analizate, evaluate, atenuate si comunicate in mod sistematic, printr-un plan documentat de
management al vulnerabilitatilor. Aceasta include gestionarea divulgérilor in conformitate cu
practicile CVD si cu cerintele legale aplicabile.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Stabilirea unui plan cuprinzator de management al vulnerabilitatilor

o Planul ar trebui sd@ acopere vulnerabilitatile identificate in urma testelor interne, din surse
externe, precum buletinele de securitate, precum si din informatiile divulgate de cercetatori,

vanzatori, parteneri sau organisme guvernamentale responsabile cu securitatea cibernetica.
e Atribuirea responsabilitdtilor si monitorizarea implementarii

o Ar trebui definite roluri clare pentru procesarea, analizarea si rdspunsul la vulnerabilitétile
divulgate. Implementarea procedurilor ar trebui monitorizata pentru asigurarea unei gestionari

prompte si eficace.
e Sprijinirea CVD

o Planul ar trebui sd includd proceduri pentru primirea si raspunsul la rapoartele privind
vulnerabilitdtile din partea unor parti externe. Practicile CVD ar trebui sa fie aliniate cu
recomandarile furnizate de cadrul CVD elaborat de catre ENISA, care prezintd aspecte

juridice, tehnice si de comunicare.
e Asigurarea acoperirii specifice OT

o Planul ar trebui sd abordeze vulnerabilititile din mediile OT, inclusiv sistemele vechi,
componentele gestionate de vanzatori si firmware-ul integrat, unde aplicarea de patch-uri sau

atenuarea vulnerabilitétilor ar necesita coordonarea cu echipele de ingineri.
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ID.RA-08.2

Organizatia trebuie sd implementeze mecanisme automatizate pentru diseminarea si urmarirea
masurilor corective legate de informatiile privind vulnerabilitétile, care sd gestioneze automat
colectarea datelor privind vulnerabilitatile, sd disemineze informatii, sd urmdireascd madsurile
corective, sd includa raportarea si rdspunderea si s permitd monitorizarea continud.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca informatiile referitoare la vulnerabilitati sunt colectate,
diseminate, urmarite si tratate In mod automat, printr-un proces documentat si automatizat de
management al vulnerabilitatilor. Aceasta include facilitarea monitorizarii continue, raportarii si
raspunderii pentru sprijinirea remedierii prompte si eficace.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Automatizarea colectarii si distribuirii datelor privind vulnerabilitatile

o Informatiile privind vulnerabilititile ar trebui colectate din surse interne (de exemplu,
audituri, scanari OT/IT) si surse externe (de exemplu, avize ale ENISA, fluxuri de informatii
privind amenintarile, buletine ale vanzatorilor). Aceste informatii ar trebui distribuite automat
partilor interesate relevante utilizand tablouri de bord, alerte sau instrumente de comunicare

integrate.
e Urmarirea masurilor de remediere si monitorizarea progresului

o Sistemele automatizate ar trebui sd urmareascd implementarea masurilor de remediere,
precum aplicarea de patch-uri, modificdri de configurare sau controale compensatorii.

Progresul ar trebui monitorizat pentru a asigura rezolvarea in timp util.
e (Generarea de rapoarte si asigurarea raspunderii

o Ar trebui generate rapoarte periodice pentru a oferi vizibilitate asupra starii vulnerabilitétilor,
responsabilitatilor atribuite si progresului remediilor. Aceste rapoarte ar trebui sd sprijine

transparenta si supravegherea managementului.
e Facilitarea monitorizdrii continue prin automatizare

o Ar trebui instituite mecanisme automatizate pentru monitorizarea continud a noilor
vulnerabilitdti si pentru asigurarea actualizarii corespunzdtoare a fluxurilor de lucru de

remediere.
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e [Evaluarea eficacitatii automatizarii

o Eficacitatea automatizarii ar trebui evaluatd periodic pentru determinarea Imbunatatirilor in
ceea ce priveste timpul de raspuns, eficienta si gradul de constientizare al partilor interesate.

Dacd obiectivele nu sunt indeplinite, ar trebui efectuate ajustari.
e Asigurarea acoperirii specifice OT

o Procesul de automatizare ar trebui sa includd mediile OT, abordand sistemele vechi,
componentele gestionate de vanzatori si firmware-ul integrat. Pentru remedierea problemelor

din aceste medii poate fi necesard coordonarea cu echipele de ingineri.
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[ID.IM] IMBUNATATIRE

Imbunatatirile aduse proceselor, procedurilor si activitatilor organizationale de management al
riscului de securitate cibernetica sunt identificate in toate functiile CyFun®.

ID.IM-02

Imbunatatirile sunt identificate pe baza testelor si exercitiilor de securitate, inclusiv a celor efectuate
in coordonare cu furnizorii si partile terte relevante.

ID.IM-02.1

Testele si exercitiile de securitate, inclusiv cele efectuate Tmpreuna cu furnizorii si partile terte
relevante, trebuie utilizate pentru identificarea domeniilor care necesita imbunatatiri.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a identifica oportunitdti de imbunatétire a securitatii, a raspunsului
la incidente si a rezilientei prin efectuarea de teste si exercitii de securitate - atat la nivel intern, cat si
in colaborare cu furnizorii si partile terte. in mediile OT, aceste activititi sunt esentiale pentru
asigurarea pregatirii pentru incidente care ar putea afecta operatiunile fizice, siguranta sau
continuitatea serviciilor.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Evaluarea gradului de pregatire pentru raspunsul la incidente

o Teste de securitate, precum exercitii teoretice, simulari, revizuiri interne si audituri, ar trebui

utilizate pentru a identifica imbunatatiri in procedurile de raspuns la incidente.
e Coordonarea cu partile externe

o Ar trebui sa se organizeze exercitii care sa implice furnizorii de servicii critice si furnizorii de
produse pentru a consolida continuitatea activitatii, recuperarea in caz de dezastru si

capabilitatile de raspuns la incidente.
e Implicarea partilor interesate interne

o Rolurile interne relevante, inclusiv membri ai conducerii superioare, departamentul juridic si
resursele umane, ar trebui sa fie implicate in exercitii pentru a asigura constientizarea si

alinierea organizationala larga.
e Efectuarea de teste de penetrare

o Sistemele cu risc ridicat ar trebui supuse testelor de penetrare pentru identificarea

vulnerabilitatilor. Aceste teste ar trebui aprobate in prealabil de conducere.
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e Testarea planurilor de urgenta

o Planurile de raspuns la produse sau servicii neautorizate sau falsificate ar trebui testate si

perfectionate pentru asigurarea unei recuperari eficace.
e Asigurarea conformitatii si respectérii normelor

o Toate activitdtile de testare ar trebui sa fie conforme cu procedurile interne si sd respecte legile,

reglementarile si standardele din domeniu aplicabile.
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ID.IM-03

Imbunatitirile sunt identificate in urma executdrii proceselor, procedurilor si activitatilor
operationale.

ID.IM-03.1

Organizatia trebuie sd realizeze evaluari post-incident pentru analizarea lectiilor invétate din
activitdtile de rdspuns la incidente si de recuperare si, in consecintd, pentru Imbunatdtirea
proceselor/procedurilor/tehnologiilor in vederea consolidarii rezilientei sale cibernetice.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a consolida rezilienta cibernetica prin invatarea din incidente. Dupa
fiecare incident, organizatia ar trebui sd analizeze ce s-a intdmplat, modul in care acesta a fost
gestionat si ce poate fi imbunatatit la nivelul proceselor, procedurilor sau tehnologiilor.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Realizarea revizuirilor post-incident

o O evaluare structuratd ar trebui realizatd dupd fiecare incident, cu implicarea tuturor

participantilor relevanti.

e Reflectarea asupra intrebarilor cheie
o Revizuirea ar trebui sa cuprinda:

» (e s-a Intdmplat si de ce.

= Cum a fost gestionat raspunsul.

» (e a functionat bine si ce nu.

* Ce masuri ar trebui luate pentru prevenirea recurentei.
e Documentarea lectiilor invétate

o Constatdrile rezultate in urma revizuirii ar trebui documentate si comunicate echipelor

relevante.
e Actualizarea politicilor si procedurilor

o Politicile, procesele si procedurile de securitate ciberneticd ar trebui revizuite si actualizate

periodic, cel putin anual, pentru a reflecta lectiile invatate.
e Imbunatatirea instrumentelor si capacitatilor

o Acolo unde este cazul, tehnologiile si instrumentele de raspuns ar trebui adaptate sau

actualizate pe baza informatiilor obtinute in urma incidentului.
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ID.IM-03.2

Organizatia trebuie sa incorporeze lectiile Invatate din activitatile de gestionare a incidentelor in
procesele si/sau procedurile actualizate sau noi de gestionare a incidentelor, care sunt incadrate de o
instruire adecvata dupa revizuire, aprobare si testare.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a imbunatéti capabilitatile organizatiei de gestionare a incidentelor
prin incorporarea lectiilor invatate din incidentele anterioare in procesele si procedurile actualizate
sau noi. in mediile OT, unde incidentele pot afecta direct sistemele fizice si continuitatea operational,
aplicarea cunostintelor din lumea reald contribuie la consolidarea eficacitatii raspunsului si la
reducerea probabilitétii de esecuri repetate.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Acoperirea intregului ciclu de viata al incidentului

o Lectiile ar trebui extrase din toate etapele gestiondrii incidentelor, inclusiv identificarea,
clasificarea, prioritizarea, investigarea, rezolvarea, recuperarea, inchiderea si revizuirea post-

incident.
e Demonstrarea optimizarii proceselor

o Actualizarile procedurilor de gestionare a incidentelor ar trebui sa reflecte informatiile

obtinute din incidentele anterioare si sd fie documentate in mod clar.
e Colaborarea cu furnizorii

o Sesiunile de analiza a lectiilor invétate ar trebui desfasurate Impreund cu furnizorii cheie

pentru imbunatatirea coordondrii si raspunsului in cadrul lantului de aprovizionare.
e Utilizarea indicatorilor de performanta

o Indicatorii ar trebui utilizati pentru urmarirea si evaluarea eficacitatii gestionarii incidentelor

in timp si pentru ghidarea imbunatétirilor.
e Asigurarea conformitatii si respectdrii normelor

o Toate actualizarile proceselor si procedurilor ar trebui sé fie conforme cu cerintele interne de

guvernantd si s respecte legile, reglementdrile si standardele din domeniu aplicabile.
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ID.IM-03.3

Organizatia trebuie sd identifice imbunatatiri rezultate din activitdtile de monitorizare, masurare,
evaluare si din lectiile Invatate si sa le transpuna in procese/proceduri/tehnologii imbunatétite pentru
consolidarea rezilientei sale cibernetice (imbunatatire continud).

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a consolida rezilienta cibernetica a organizatiei prin identificarea
imbunatatirilor rezultate din monitorizare, masuratori, evaludri si lectii invatate si transpunerea
acestora in procese, proceduri sau tehnologii actualizate. In mediile OT, in care fiabilitatea si
siguranta sistemului sunt strans legate de performanta ciberneticd, Imbunétatirea continud ajutd la
mentinerea integritdtii operationale si la adaptarea la amenintarile in continua evolutie.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Utilizarea indicatorilor de rezilientd cibernetica

o Indicatorii ar trebui utilizati pentru evaluarea capacitatii organizatiei de a rezista si de a se
recupera in urma incidentelor cibernetice, sprijinind managementul riscului si luarea

deciziilor informate.
e Aplicarea masurilor de eficacitate (MOE)

o MOE ar trebui utilizate pentru evaluarea si compararea eficacitatii diferitelor strategii de

rezilientd cibernetica si pentru ghidarea deciziilor de investitii sau proiectare.
e Implementarea indicatorilor orientati cétre obiective

o Indicatorii ar trebui sd acopere pregdtirea, continuitatea operationald in timpul atacurilor,

limitarea daunelor si capabilitdtile de recuperare si restaurare.
e Efectuarea de evaluiri independente

o Echipe independente ar trebui angajate pentru efectuarea de evaluari si oferirea de informatii

obiective cu privire la domeniile care necesitd Imbunatétiri.
e Utilizarea sistemelor de notare structurate

o Ar trebui luate in considerare metodologii de notare, precum Situated Scoring Methodology
for Cyber Resiliency (SSM-CR) elaborat de cdtre MITRE, pentru a sprijini evaluarea

structurata si prioritizarea Tmbunatatirilor.
e Asigurarea conformitétii si respectarii normelor

o Toate imbunititirile ar trebui sa fie aliniate cu cerintele interne de guvernanta si sa respecte

legile, reglementarile si standardele din domeniu aplicabile.
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ID.IM-03.4

Organizatia trebuie s colaboreze si partajeze informatii despre incidentele de securitate legate de
sistemele sale critice si masurile de atenuare cu partenerii desemnati.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a consolida rezilienta cibernetica prin schimbul de informatii cu
partenerii desemnati cu privire la incidentele de securitate si masurile de atenuare legate de sistemele
critice. In mediile OT, schimbul de informatii coordonat si in timp util contribuie la prevenirea
raspandirii amenintarilor, sprijind recuperarea mai rapida si imbunatateste apararea colectiva in cadrul
sistemelor interconectate.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Definirea rolurilor si atributiilor de autoritate

o IRP-ul ar trebui sd descrie in mod clar rolurile, responsabilitatile si autorizatiile pentru

partajarea informatiilor legate de incidente cu partenerii desemnati.
e Instruirea echipei de raspuns

o Personalul de raspuns la incidente ar trebui instruit periodic cu privire la procedurile de

comunicare cu partenerii externi in timpul si dupa incidente.
e (Coordonarea cu partenerii

o Schimbul de informatii ar trebui sd includa detalii despre incidente, masuri de atenuare si lectii
invatate, in special cu furnizorii si prestatorii de servicii implicati in operatiunile critice ale

sistemului.
e Consultarea recomandarilor de incredere

o Practicile relevante ar trebui sd se bazeze pe surse de incredere, precum Ghidul de securitate
22-001 elaborat de catre ENISA/CERT-EU, care furnizeazia masuri recomandate de atenuare

a amenintdrilor critice.
e Asigurarea conformitatii si respectdrii normelor

o Toate activitdtile de colaborare si partajare ar trebui sd fie conforme cu politicile interne si sa

respecte legile, reglementarile si standardele din domeniu aplicabile.
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ID.IM-03.5

Comunicarea eficacitatii tehnologiilor de protectie trebuie impartasita partilor interesate relevante.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd eficacitatea tehnologiilor de protectie este comunicata
in mod clar partilor interesate relevante. In mediile OT, in care instrumentele de protectie asigurd
securitatea sistemelor fizice critice, o comunicare eficace sprijind luarea de decizii in cunostinta de
cauza, constientizarea riscurilor si alinierea intre echipele tehnice si non-tehnice.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Adaptarea comunicdrii cu partile interesate

o Informatiile ar trebui adaptate la nevoile diferitelor categorii de public; echipele tehnice ar
putea avea nevoie de jurnale detaliate, in timp ce conducerea executiva ar putea avea nevoie

de rezumate la nivel inalt legate de riscurile organizatiei.
e Depagirea indicatorilor tehnici

o Comunicarea ar trebui sd includd nu numai date (de exemplu, amenintéri blocate, incidente
detectate), ci si informatii despre postura de risc, tendintele emergente si masurile

recomandate.
e Includerea tuturor rolurilor relevante

o Partile interesate, precum CISO, echipele de securitate IT, responsabilii cu conformitatea,
auditorii interni si conducerea executiva, ar trebui sa primeasca informatiile necesare pentru

indeplinirea responsabilitatilor.
e Monitorizarea si raportarea performantei

o Performanta tehnologiilor de protectie (de exemplu, antivirus, firewall-uri, preventia
intruziunilor, detectia endpoint-urilor, prevenirea pierderii datelor - DLP) ar trebui

monitorizata si raportatd in mod continuu.
e Sprijinirea imbunatatirii continue

o Comunicarea ar trebui sa contribuie la identificarea lacunelor, la informarea deciziilor

strategice si la promovarea unei culturi a transparentei si a rezilientei.
e Asigurarea conformitatii si respectdrii normelor

o Toate practicile de comunicare ar trebui sd fie aliniate cu politicile interne si sa respecte legile,

reglementarile si standardele din domeniu aplicabile.
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ID.IM-03.6

Organizatia trebuie sd implementeze, acolo unde este fezabil, mecanisme automatizate pentru

facilitarea procesului de schimb de informatii si colaborare.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a imbunatiti eficienta, acuratetea si securitatea schimbului de
informatii si a colabordrii prin implementarea de mecanisme automatizate acolo unde este fezabil. In
mediile OT, automatizarea contribuie la reducerea erorilor manuale, la punerea in aplicare a

controalelor de acces si la sprijinirea luarii de decizii in timp util in cadrul sistemelor interconectate.
In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Corelarea autorizatiilor de acces

o Instrumentele automatizate ar trebui sa verifice daca drepturile de acces ale partenerilor care
partajeazd informatii sunt aliniate cu nivelul de sensibilitate a informatiilor. Neconcordantele

ar trebui semnalate inainte de partajare.
e Automatizarea punerii in aplicare a politicilor

o Sistemele ar trebui sa evalueze automat daca informatiile pot fi partajate pe baza clasificarii
acestora si a drepturilor de acces ale destinatarului. Aceste verificari ar trebui integrate cu
sistemele de managementul identitatii si accesului (IAM) pentru a asigura actualizarea datelor

de autorizare.
e Controlul cautarii si recuperarii

o Instrumentele de cautare si recuperare ar trebui sa puna in aplicare restrictii de acces utilizand
etichetarea si clasificarea metadatelor, asigurdndu-se ca utilizatorii pot accesa numai

informatiile autorizate.
e Activitdti de monitorizare si audit

o Jurnalizarea si monitorizarea automata ar trebui sd urmareasca toate actiunile de schimb de
informatii. Jurnalele ar trebui revizuite periodic pentru detectia accesului neautorizat sau

incalcarile politicii.
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e Promovarea utilizabilitatii si a instruirii

o Instrumentele automate ar trebui sa fie usor de utilizat pentru a incuraja utilizarea corectd. Ar
trebui furnizatd instruire pentru ca utilizatorii sd inteleagd cum sad foloseascd aceste

instrumente in mod eficace si responsabil.
e Asigurarea conformitatii si respectérii normelor

o Toate mecanismele automatizate ar trebui sa fie aliniate cu politicile interne si sd respecte

legile, reglementarile si standardele din domeniu aplicabile.
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ID.IM-03.7

Organizatia trebuie sa implementeze echipe independente pentru evaluarea proceselor sale, cele mai
bune practici si solutiile tehnologice pentru protejarea sistemelor si activelor critice.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a consolida protectia sistemelor si activelor critice prin asigurarea
unor evaludri obiective ale proceselor, practicilor si tehnologiilor organizatiei. in mediile OT,
evaludrile independente contribuie la identificarea vulnerabilitatilor, la reducerea prejudecatilor si la
sustinerea imbunatatirii continue a rezilientei si sigurantei sistemului.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Implicarea echipelor independente

o Evaluatorii independenti ar trebui sd includd personal intern care nu este implicat in
dezvoltarea sau functionarea sistemului si experti externi care nu au legaturi financiare sau

operationale cu sistemul.
e Asigurarea impartialitatii

o Evaluatorii ar trebui sa fie liberi de conflicte de interese. Rolurile de evaluare ar trebui rotite
pentru evitarea prejudecdtilor legate de familiaritate. Independenta si calificérile ar trebui sa

fie documentate.
e Definirea clard a domeniului de aplicare si a criteriilor

o Obiectivele, domeniul de aplicare si criteriile de evaluare ar trebui convenite in prealabil

pentru a preveni influenta nejustificatd din partea partilor interesate.
e Stabilirea liniilor de raportare independente

o Rezultatele evaluarii ar trebui raportate direct conducerii superioare a organizatiei sau unui

organism de supraveghere, ocolind echipele responsabile de sistemele revizuite.
e Revizuirea periodica a eficacitatii evaluarii

o Independenta si performanta echipelor de evaluare ar trebui revizuite periodic pentru

mentinerea obiectivitdtii si relevantei.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026

ID.IM-03.8

Organizatia trebuie sd se asigure ca planul de securitate pentru sistemele sale critice faciliteaza
revizuirea, testarea si imbunatatirea continua a proceselor de protectie a securitatii.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca planul de securitate al organizatiei pentru sistemele
critice sprijind revizuirea periodic, testarea si imbunatitirea continua a masurilor de protectie. In
mediile OT, aceasta contribuie la mentinerea integritatii sistemelor, la adaptarea la amenintarile in
continud evolutie si la alinierea cu eforturile mai ample de management al riscului.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Elaborarea si mentinerea unui plan de securitate

o Un plan documentat ar trebui sd descrie modul in care sistemele critice sunt protejate
impotriva amenintarilor la adresa securitatii. Acesta ar trebui sa fie distinct de planul de tratare

a riscurilor, dar aliniat cu acesta.
e Concentrarea pe controale operationale si tehnice

o Planul ar trebui sd includd obiective de securitate definite, responsabilititi atribuite,
arhitectura de securitate, masuri de control si proceduri de monitorizare, testare si revizuire a

controalelor.
e Facilitarea revizuirii si testarii periodice

o Planul ar trebui s sprijine revizuirile programate, evaludrile vulnerabilitatilor si testele de

penetrare pentru evaluarea eficacitdtii masurilor de securitate.
e Sprijinirea imbunatatirii continue

o Actualizarile ar trebui sd se bazeze pe lectiile invétate, informatiile privind amenintérile,

rezultatele auditurilor si modificérile in peisajul amenintérilor.
e Integrarea cu managementul riscului

o Planul ar trebui sd fie aliniat cu procesele de tratare a riscurilor si de guvernantd ale

organizatiei, pentru asigurarea coerentei si raspunderii.
e Mentinerea planului actualizat

o Planul ar trebui revizuit si actualizat periodic pentru a reflecta modificarile sistemului, noile

amenintdri si evolutia nevoilor operationale.
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ID.IM-03.9

Organizatia trebuie sd efectueze evaludri specializate, inclusiv monitorizare aprofundata, scanare a
vulnerabilitatilor, testare a utilizatorilor rau intentionati, evaluare a amenintarilor din interior, testare
a performantei/incarcarii si testare de verificare si validare a sistemelor critice ale organizatiei.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a consolida securitatea sistemelor critice prin efectuarea de evaludri
specializate care descoperd vulnerabilitdtile, evalueazd performanta si testeazd masurile de aparare
impotriva amenintirilor interne si externe. in mediile OT, aceste evaluiri contribuie la validarea
protectiilor si sustin imbundtétirea continua.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Efectuarea de evaluari specializate

o Evaludrile ar trebui sd includd monitorizare aprofundata, scanarea vulnerabilitatilor, testarea
utilizatorilor rdu intentionati, evaluarea amenintdrilor din interior, testarea

performantei/incarcarii si testarea de verificare si validare.
e Externalizarea cétre furnizori acreditati

o Evaludrile specializate ar putea fi externalizate, de preferintd catre organizatii acreditate.

Acreditarea ar trebui sa respecte standarde recunoscute, precum:
» CREST pentru testarea de penetrare si evaluarea vulnerabilitatilor.
= [SO/IEC 17025 pentru laboratoarele de testare.

o Acreditarea ar trebui acordatd de organisme recunoscute, precum CREST, autorititi nationale
de acreditare (de exemplu, Organismul de Acreditare Belgian - BELAC) sau organisme
specifice industriei (de exemplu, PCI Security Standards Council). Aceasta garanteaza
efectuarea evaludrilor cu competentd tehnica, impartialitate si in conformitate cu bunele

practici.
e Integrarea constatarilor in procesul de remediere

o Vulnerabilitdtile identificate In timpul evaludrilor ar trebui abordate prin procese de remediere

stabilite, astfel cum este prevazut in Controlul ID.IM-03.3.
e Sprijinirea evaludrii gradului de pregétire si maturitate

o Rezultatele evaludrii ar trebui sd informeze despre nivelul de pregatire si performanta al

organizatiei (de exemplu, maturitatea CyFun®), ghidand imbunatatirile vizate.
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ID.IM-04

IRP-urile si alte planuri de securitate ciberneticd care afecteazd operatiunile sunt stabilite,
comunicate, mentinute si imbunatatite.

ID.IM-04.1

Planurile de urgentd si continuitate trebuie stabilite, comunicate, mentinute, testate, validate si
imbunatatite.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura rezilienta organizationald prin stabilirea, mentinerea si
imbunététirea planurilor de urgentd si continuitate care permit un raspuns eficace si recuperarea in
urma intreruperilor.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Stabilirea unor planuri cuprinzatoare
o Planurile ar trebui sa includa:
= IRP.
» Plan de continuitate a activitatii (BCP).
» Plan de recuperare in caz de dezastru (DRP).

o Acestea ar trebui sd abordeze intreruperile operationale, incdlcarile securititii datelor si

defectiunile critice pentru misiune.
e Definirea continutului clar al planului
o Planurile ar trebui sé includa:
* Detalii de contact si comunicare.
» Roluri, responsabilitati si atributii de autoritate (in conformitate cu GV.RR-02.1).
* Proceduri pentru scenarii comune.
= Criterii pentru stabilirea prioritatilor, escaladarea si luarea deciziilor.

o IRP-urile ar trebui sd acopere detectia, izolarea, raspunsul si recuperarea in urma incidentelor

cibernetice.
e Comunicarea si instruirea

o Planurile ar trebui comunicate intregului personal relevant. Ar trebui stabilitd o Echipa de
management al crizelor, formatd din reprezentanti ai departamentelor cheie (de exemplu, IT,

juridic, resurse umane, relatii publice) si instruitd sd actioneze in situatii de criza.
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Mentinerea si revizuirea planurilor

o Planurile ar trebui revizuite cel putin anual sau dupd modificari sau incidente majore.

Actualizarile ar trebui sa reflecte lectiile invatate si riscurile 1n evolutie.
Testarea si validarea periodica

o Planurile ar trebui testate prin scenarii realiste. Validarea ar trebui sd confirme functionarea
procedurilor conform asteptarilor si satisfacerea nevoilor operationale. Rezultatele ar trebui

documentate.
Imbunatatirea continua

o Observatiile obtinute din teste, incidente si revizuiri ar trebui sd conduca la Imbunatatiri.
Imbunatatirile ar trebui prioritizate in functie de risc si impact, pentru asigurarea continuitatii

functiilor esentiale.

A se vedea: Sabloane de politici disponibile pe www.cyfun.eu.
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ID.IM-04.2

Organizatia trebuie sd coordoneze elaborarea si testarea IRP-urilor si a altor planuri de securitate
cibernetica care afecteaza operatiunile, impreund cu partile interesate, pentru a asigura cd aceste
planuri sunt aliniate la obiectivele generale ale organizatiei si contribuie la consolidarea rezilientei.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca IRP-urile si alte planuri de securitate cibernetica care
afecteaza operatiunile sunt aliniate la obiectivele organizatiei si consolideaza rezilienta prin
dezvoltarea si testarea coordonata cu partile interesate relevante.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Revizuirea si actualizarea periodica a planurilor

o Planurile ar trebui revizuite si actualizate pentru a reflecta evolutia amenintarilor, modificarile

organizationale si nevoile operationale.
e Implicarea timpurie a partilor interesate

o Partile interesate, inclusiv echipele interne, furnizorii si partile terte relevante, ar trebui sa fie
implicate inca din faza incipientd a procesului de planificare, pentru asigurarea alinierii si

relevantei.
e Mentinerea unei comunicari continue

o Partile interesate ar trebui sd fie informate cu privire la progresul planului, actualizari si

modificari, pentru mentinerea unei intelegeri comune si o stare de pregatire.
e Coordonarea activitdtilor de testare

o Testarea planurilor ar trebui coordonatd impreund cu partile interesate pentru validarea

eficacitatii, clarificarea rolurilor si consolidarea capabilititilor de raspuns colaborativ.
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PROTECTIE

[PR.AA] MANAGEMENTUL IDENTITATII, AUTENTIFICAREA SI CONTROLUL
ACCESULUI

Accesul la activele fizice si logice este limitat la utilizatorii, serviciile si hardware-ul autorizate si este
gestionat proportional cu riscul evaluat de acces neautorizat.

PR.AA-01

Identitatile si datele de acces ale utilizatorilor, serviciilor si echipamentelor autorizate sunt gestionate
de catre organizatie.

PR.AA-01.1

Identitatile si datele de acces ale utilizatorilor, serviciilor si echipamentelor autorizate trebuie
gestionate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd identitatile si datele de acces ale utilizatorilor,
serviciilor si echipamentelor autorizate sunt gestionate corespunzator pentru prevenirea accesului
neautorizat si pentru sprijinirea operatiunilor securizate atat in mediile TIC, cét si in cele OT.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Cereri de acces si autorizare

o Accesul ar trebui solicitat In mod formal, documentat si aprobat de detinatorii sistemului sau

ai datelor.
o Drepturile de acces ar trebui sa respecte principiul privilegiului minim.
e Managementul identitatii si a datelor de acces
o Ar trebui utilizate conturi individuale de utilizator; ar trebui evitata partajarea parolelor.
o Parolele implicite ar trebui modificate Tnainte de activarea sistemelor.
o Conturile neutilizate ar trebui dezactivate imediat.

o Conturile de administrator ar trebui limitate, revizuite periodic si sd nu fie utilizate pentru

sarcini zilnice.
e Politica privind parolele
o Ar trebui puse in aplicare reguli stricte privind parolele.
o Parolele ar trebui modificate periodic sau imediat dupd ce se suspecteaza compromiterea lor.

o Ar trebui sa existe o politicd oficiala privind parolele (a se vedea si: Setul de instrumente

CyFun® pe www.cyfun.eu).
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o Drepturile si privilegiile ar trebui atribuite prin intermediul grupurilor de utilizatori.
Identitatea dispozitivului si a hardware-ului

o Fiecare dispozitiv autorizat ar trebui sa aiba un identificator unic (de exemplu, adresa MAC,

numarul de serie).
o Dispozitivele ar trebui etichetate fizic pentru a facilita inventarierea si mentenanta.
Acces partajat la PLC-uri/HMI-uri (masuri specifice OT)

o Daca conturile individuale nu sunt fezabile, principiul privilegiului minim ar trebui sa fie

aplicat in continuare.

o Ar trebui utilizat un server jump securizat sau un frontend HMI pentru a controla accesul, a

jurnaliza activitatea si a adduga niveluri suplimentare de autentificare.
Acces securizat la distanta
o Cerintele tehnice pentru accesul la distanta ar trebui definite si documentate in mod clar.

o Ar trebui utilizate metode securizate, precum VPN-uri, protocoale criptate (de exemplu, shell

securizat - SSH, securitatea stratului de transport - TLS) si MFA (a se vedea si PR.AA-03.2).

o Accesul la distanta ar trebui monitorizat si jurnalizat.
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PR.AA-01.2

Identitatile si datele de acces pentru utilizatorii, serviciile si echipamentele autorizate trebuie

gestionate prin mecanisme automatizate, ori de cate ori este fezabil.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscul de utilizare abuziva a datelor de acces si de acces

neautorizat prin automatizarea proceselor de management al identitatii si al datelor de acces,

asigurand consecventa, scalabilitatea si securitatea Tn mediile IT si OT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Automatizarea managementului datelor de acces

O

Ar trebui utilizate sistemele automatizate pentru emiterea, verificarea, revocarea si auditarea
datelor de acces pentru utilizatori, servicii si hardware. Aceasta reduce erorile manuale si

imbunatateste eficienta operationala.

e Implementarea unor mecanisme puternice de autentificare

o

In conformitate cu Controlul PR.AA-03.2, MFA trebuie si fie obligatorie pentru toate
accesdrile la distanta ale retelelor organizatiei. MFA ar trebui sa utilizeze cel putin doi factori

independenti:

* Cunostinte (de exemplu, parold sau PIN).

= Posesie (de exemplu, token sau smartphone).

» Inerentd (de exemplu, amprenta digitald sau recunoastere faciala).

Acesti factori ar trebui sd fie independenti pentru a asigura ca compromiterea unuia dintre ei

nu afecteaza ceilalti.

e Utilizarea solutiilor criptografice si bazate pe token-uri

@)

Certificatele digitale si token-urile de identitate ar trebui utilizate pentru autentificarea
utilizatorilor, dispozitivelor si serviciilor, in special in mediile OT, unde gestionarea manuala

a datelor de acces poate fi nepractica.

e Asigurarea integrarii specifice OT

©)

Solutiile IAM ar trebui sa suporte sistemele OT, inclusiv dispozitivele vechi si componentele

gestionate de vanzatori, cu intreruperi minime ale operatiunilor.
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o 1In cazul in care nu sunt fezabile conturile individuale de utilizator (de exemplu, accesul
partajat la PLC-uri sau HMI-uri), accesul ar trebui sa fie redirectionat prin servere jump
securizate, cu jurnalizare si straturi suplimentare de autentificare. Accesul la distantd la
sistemele OT ar trebui sa utilizeze protocoale securizate (de exemplu, VPN, SSH, TLS), sa fie

limitat in timp (Just-In-Time - JIT) si sa fie monitorizat in totalitate.
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PR.AA-01.3
Datele de acces ale sistemului trebuie dezactivate dupa o perioada specificd de inactivitate, cu
exceptia cazului in care aceasta ar compromite functionarea in conditii de sigurantd a proceselor

(critice).

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura dezactivarea datelor de acces ale sistemului dupd o
perioada definitd de inactivitate, cu exceptia cazului in care aceasta ar compromite functionarea in
conditii de siguranta a proceselor critice. Aceasta contribuie la reducerea riscului de acces neautorizat,
mentinand 1n acelasi timp continuitatea operationala.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Utilizarea conturilor de serviciu pentru operatiuni automatizate

o Conturile de serviciu ar trebui utilizate pentru rularea aplicatiilor, serviciilor sau sarcinilor
automatizate. Aceste conturi ar trebui configurate cu permisiuni minime, izolate de conturile
utilizatorilor si monitorizate separat pentru a sprijini auditabilitatea si automatizarea

securizata.
e Aplicarea principiului privilegiului minim

o Conturile de serviciu ar trebui sa aibd doar permisiunile necesare pentru functionarea lor.
Aceasta limiteazd potentialele utilizdri abuzive si sprijind operatiunile securizate atat in

mediile IT, cét si in cele OT.
e Monitorizarea si auditarea activitdtii conturilor de serviciu

o Actiunile efectuate de conturile de serviciu ar trebui jurnalizate si revizuite periodic. Aceasta

imbunatateste trasabilitatea si ajutd la detectia anomaliilor sau a utilizarii abuzive.
e Implementarea politicilor de inactivitate a datelor de acces

o Datele de acces ale sistemului, inclusiv cele ale conturilor de serviciu si ale utilizatorilor, ar
trebui dezactivate automat dupa o perioada definitd de inactivitate. Exceptiile ar trebui

documentate si justificate, in special in mediile OT in care functionarea continud este critica.
e Stabilirea procedurilor formale de acces pentru partile externe

o Accesul extern ar trebui sd respecte un proces definit, care sa includa niveluri de acces bazate
pe roluri, etape de autorizare, verificarea identitatii si instruire pentru constientizare. Ar trebui

sd existe mecanisme de monitorizare $i revocare pentru a gestiona Incélcarile accesului.
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e Luarea in considerare a aspectelor specifice OT

o In mediile OT, politicile de dezactivare a datelor de acces ar trebui sa tind cont de cerintele
privind timpul de functionare a sistemului, componentele gestionate de vanzatori si sistemele
vechi. Poate fi necesard coordonarea cu echipele de ingineri pentru evitarea intreruperilor

operationale.
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PR.AA-01.4

Pentru tranzactiile din cadrul sistemelor critice ale organizatiei, organizatia trebuie sa implementeze
MFA, certificate criptografice, token-uri de identitate, chei criptografice si alte date de acces, dupa

caz si acolo unde este fezabil.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura aplicarea unor mecanisme puternice de autentificare
pentru tranzactiile din cadrul sistemelor critice. Aceasta include utilizarea MFA (PR.AA-03.2), a
datelor de acces criptografice si a altor metode securizate pentru protejarea operatiunilor sensibile si

a schimburilor de date.
In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Aplicarea autentificdrii puternice tranzactiilor critice

o Tranzactiile care implica accesul la date sensibile, modificari ale configuratiei sistemului,
executarea de comenzi, autentificarea utilizatorilor/dispozitivelor sau transmiterea de date
intre sisteme ar trebui protejate utilizand MFA, token-uri de identitate, chei criptografice sau

certificate, acolo unde este fezabil.
e Utilizarea autentificarii bazate pe context si comportament

o Autentificarea puternica ar trebui sd includa verificari bazate pe context (de exemplu, locatie,
ord, dispozitiv) si date biometrice comportamentale (de exemplu, tipare de tastare) pentru

detectia anomaliilor si imbunatatirea securitatii.
¢ Combinarea MFA cu autentificare unicd (SSO)

o MFA ar trebui integrata cu solutii SSO pentru a simplifica accesul, mentinand in acelasi timp

o0 protectie robusta pentru sistemele critice interne si externe.
e (estionarea securizata a datelor de acces criptografice

o Certificatele criptografice, token-urile de identitate si cheile ar trebui emise, stocate, rotite si
revocate securizat. Aceasta sustine implementarea securizatd a mecanismelor de autentificare
puternice cerute de acest Control si completeazd PR.AA-03.2, care impune MFA pentru

accesul la distanta.
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e Asigurarea fezabilitatii specifice OT

o In mediile OT, metodele de autentificare ar trebui adaptate la constrangerile sistemului,
echipamentele vechi si cerintele de continuitate operationala. Poate fi necesard coordonarea

cu echipele de ingineri pentru a implementa solutii fezabile.
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PR.AA-01.5

Sistemele critice ale organizatiei trebuie monitorizate pentru detectia utilizarii atipice a datelor de

acces de sistem. Datele de acces asociate cu un risc semnificativ trebuie dezactivate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a detecta si de a raspunde la utilizarea anormala sau cu risc ridicat
a datelor de acces de sistem in sistemele critice, contribuind la prevenirea accesului neautorizat, a

amenintarilor din interior i a atacurilor bazate pe date de acces.
In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Detectia utilizarii atipice a datelor de acces

o Sistemele ar trebui monitorizate pentru detectia abaterilor de la tiparele normale de utilizare a
datelor de acces, precum orele de autentificare neobisnuite, accesul din locatii necunoscute,
utilizarea de sisteme necunoscute, autentificdri simultane din locatii indepartate sau accesul

brusc la date sensibile.
e Limitarea si raspunsul la Incercarile esuate de autentificare

o Ar trebui sd fie pus in aplicare un prag pentru incercérile de autentificare esuate. Conturile ar
trebui sa fie blocate automat dupa esecuri repetate si s ramana inaccesibile pana la expirarea

unei perioade de blocare definite sau pana cand un administrator autorizat le reseteaza.
e Gestionarea ciclului de viata al datelor de acces

o Emiterea, utilizarea si revocarea datelor de acces ar trebui sa fie automatizate, acolo unde este
posibil. Ar trebui mentinut un inventar actualizat al datelor de acces active, iar conturile

neutilizate sau abandonate ar trebui sa fie revizuite si dezactivate periodic.
e Monitorizarea si corelarea evenimentelor

o Ar trebui luate In considerare instrumente SIEM sau solutii echivalente pentru detectia
anomaliilor si corelarea evenimentelor intre sisteme. Ar trebui implementate referinte

comportamentale pentru identificarea abaterilor de la utilizarea obisnuita.
e Dezactivarea automata a datelor de acces cu risc ridicat

o Datele de acces asociate cu activititi anomale confirmate sau cu risc ridicat ar trebui
dezactivate imediat. Echipele de securitate ar trebui notificate pentru investigare si raspuns.

Toate actiunile ar trebui jurnalizate in scopuri de audit si criminalistica.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026 139

e Cresterea gradului de constientizare a utilizatorilor

o Utilizatorii ar trebui instruiti cu privire la practicile de utilizare securizata a datelor de acces

si Incurajati sa raporteze activitdti suspecte sau anomalii In comportamentul de acces.
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PR.AA-02

Identitatile sunt verificate si legate de date de acces pe baza contextului interactiunilor.

PR.AA-02.1

Organizatia trebuie sd implementeze proceduri documentate pentru verificarea identitatii persoanelor
fizice Tnainte de emiterea datelor de acces care oferd acces la sistemele organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control, care se bazeazd pe GV.RR-04.1, este de a asigura cd numai persoanele
fizice verificate primesc date de acces, reducand astfel riscul de frauda de identitate, acces neautorizat
si amenintari din interior.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Stabilirea unor proceduri documentate de verificare a identitatii

o Ar trebui elaborat si aprobat un proces formal de verificare a identitétii Inainte de eliberarea

datelor de acces. Acest proces ar trebui sd asigure raspunderea, trasabilitatea si auditabilitatea.
e Verificarea identitatii folosind surse de incredere

o Verificarea identitatii ar trebui sa fie bazatd pe documente oficiale, precum carti de identitate,
pasapoarte sau permise de conducere, eliberate de autoritéti. In ceea ce priveste procesul de
integrare organizationald la distanta sau digital, practicile ar trebui sa fie aliniate cu bunele

practici ale ENISA in materie de verificare a identitatii la distanta.
e Prevenirea fraudei de identitate si a utilizarii abuzive

o Procedurile ar trebui sd includa controale pentru detectia si prevenirea furtului de identitate
sau a uzurpdrii identitatii. Aceasta contribuie la reducerea riscului de pierderi financiare, de

afectare a reputatiei si de acces neautorizat.
e Asigurarea adaptarii relevante pentru OT

o Procesele de verificare a identitdtii ar trebui adaptate mediilor OT, in special in cazul in care

tehnicienii terti sau personalul vanzatorilor necesitd acces la sisteme critice.
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PR.AA-02.2

Organizatia trebuie sa se asigure ca utilizeaza date de acces unice pentru fiecare utilizator, dispozitiv
si proces autentificat care interactioneaza cu sistemele critice ale organizatiei. Aceste date de acces
trebuie verificate, iar identificatorii unici trebuie inregistrati in timpul interactiunilor cu sistemul. Se
pot face exceptii pentru accesul de urgentd (proceduri break-glass), cu conditia ca acest acces sd fie
strict controlat, jurnalizat si revizuit.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd fiecare utilizator, dispozitiv si proces care
interactioneazad cu sistemele critice este identificabil si autentificat In mod unic. Aceasta sprijinad
raspunderea, trasabilitatea si accesul securizat, permitand in acelasi timp exceptii controlate in situatii
de urgenta.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Atribuirea de date de acces unice

o Fiecare utilizator, dispozitiv si proces automatizat ar trebui sa aiba propriile date de acces
unice. Conturile partajate ar trebui evitate. Toate datele de acces ar trebui verificate nainte de

acordarea accesului.
e Implementarea autentificdrii puternice

o MFA (PR.AA-03.2) trebuie utilizata ori de cate ori este fezabil. Mecanismele de autentificare
ar trebui sd fie rezistente la atacurile prin reluare si la reutilizarea datelor de acces. Aceste
practici sunt aliniate cu Ghidul privind autentificarea securizatd a utilizatorilor elaborat de

catre ENISA, care recomanda autentificarea stratificatd si contextuald pentru sistemele critice.
e Punerea in aplicare a practicilor de management al datelor de acces

o Politicile privind parolele si rotatia datelor de acces ar trebui puse 1n aplicare. Datele de acces
ar trebui revizuite si actualizate periodic, 1n special dupa modificari de rol sau dupa procesul
de iesire organizationald. Aceasta sustine principiile prevazute in Ghidul tehnic de
implementare a NIS 2 (Technical Implementation Guidance On Commission Implementing
Regulation (EU) 2024/2690 of 17 October 2024 laying down rules for the application of NIS2
Directive as regards technical and methodological requirements of cybersecurity risk-
management measures), ultima versiune, elaborat de catre ENISA, care subliniaza
managementul securizat al ciclului de viata al identitatii.

e Aplicarea controlului accesului si monitorizarea

o Accesul ar trebui sd respecte principiul privilegiului minim. Jurnalele si pistele de audit ar
trebui monitorizate continuu pentru detectia anomaliilor. Activititile suspecte ar trebui

investigate prompt.
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e Controlul accesului de urgenta (break-glass)

o Accesul de urgentd ar trebui acordat numai prin conturi break-glass desemnate. Aceste conturi
ar trebui controlate strict, limitate In timp, jurnalizate integral si revizuite dupd utilizare.

Pentru fiecare caz ar trebui sa fie necesara justificarea si aprobarea.
e Promovarea constientizarii si instruirii utilizatorilor

o Personalul ar trebui instruit cu privire la importanta utilizarii datelor de acces individuale si a
raportarii accesului suspect. Constientizarea ar trebui sa includa riscurile asociate partajarii si

utilizarii abuzive a datelor de acces.
e Asigurarea fezabilitatii specifice OT

o In mediile OT, datele de acces unice ar trebui implementate intr-un mod care sd respecte
constrangerile operationale si limitarile sistemului. Poate fi necesard coordonarea cu echipele

de ingineri.
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PR.AA-03

Utilizatorii, serviciile si hardware-ul sunt autentificate.

PR.AA-03.1

Toate punctele de acces wireless utilizate de organizatie, inclusiv cele care oferd acces pentru

vizitatori, trebuie configurate, gestionate si monitorizate in mod securizat pentru prevenirea accesului

neautorizat si asigurarea integritatii retelei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate punctele de acces wireless, inclusiv cele destinate

utilizarii de catre vizitatori, sunt configurate, gestionate si monitorizate Tn mod securizat, pentru

prevenirea accesului neautorizat si protejarea integritétii retelei.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Securitatea generald wireless

o

o

Datele de acces administrative implicite ar trebui modificate imediat dupa instalare.

Transmisia identificatorului setului de servicii (SSID) ar trebui dezactivatd, cu exceptia

cazului in care este necesard operational.

Ar trebui utilizate protocoale de criptare puternice (de exemplu, Wi-Fi Protected Access 2 -

WPA?2 sau Wi-Fi Protected Access 3 - WPA3 cu standard avansat de criptare - AES).
Accesul fizic la punctele de acces wireless ar trebui restrictionat.
Firmware-ul ar trebui actualizat periodic pentru a remedia vulnerabilitatile cunoscute.

Retelele wireless ar trebui monitorizate pentru detectia punctelor de acces neautorizate si

activitatilor suspecte.

e Securitatea Wi-Fi pentru vizitatori

o

Retelele pentru vizitatori ar trebui izolate de sistemele interne folosind retele locale virtuale

(VLAN) sau SSID-uri separate.

Limitarile de latime de banda si restrictiile de acces ar trebui aplicate retelelor pentru

vizitatori.

Portalurile captive ar trebui utilizate pentru afisarea termenilor de utilizare si, optional, pentru

jurnalizarea accesului vizitatorilor.
Datele sensibile nu ar trebui stocate sau transmise prin retelele pentru vizitatori.

Wi-Fi-ul pentru vizitatori ar trebui dezactivat cand nu este utilizat sau in afara programului de

lucru, daci este fezabil.
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e Practici privind endpoint-urile si utilizatorii

o Dispozitivele care se conecteaza la retelele wireless ar trebui sé respecte politicile de securitate

pentru endpoint-uri.

o VPN-urile ar trebui utilizate atunci cand se realizeaza conexiuni la retele necunoscute sau

nesecurizate.

o Datele de acces Wi-Fi ar trebui sa respecte politicile privind parolele care impun complexitate

st actualizdri periodice.
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PR.AA-03.2

MFA trebuie sa fie obligatorie pentru accesul la distanta la retelele organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a proteja retelele organizatiei prin solicitarea MFA pentru toate
accesdrile la distantd, reducand astfel riscul accesului neautorizat si al atacurilor bazate pe date de
acces.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Punerea in aplicare generala a MFA

o MFA ar trebui pusd in aplicare pe toate sistemele expuse la internet, inclusiv pentru e-mail,

VPN-uri, protocol desktop la distantd (RDP), servicii cloud si portaluri web.

o Toate accesdrile la distantd, inclusiv accesul vanzatorilor si contractorilor terti, ar trebui sa

necesite MFA.
e Selectarea tehnologiei MFA

o Metodele MFA ar trebui selectate pe baza nivelului de securitate, a rezistentei la phishing si a

o Optiunile obisnuite includ:

» Token-uri hardware parola unica bazata pe timp (TOTP) - securizate, rezistenta limitata la

phishing.
* Aplicatii de autentificare (software TOTP) - utilizate la scard largd, securitate moderata.
» Chei de acces - fard parold, usor de utilizat, securizate din punct de vedere criptografic.

* Fast Identity Online 2 (FIDO2) - bazat pe platformad sau hardware - autentificare

criptografica puternica.

= Aplicatii capabile sa trimita automat date catre utilizator - convenabile, dar ar putea fi

vulnerabile la oboseala cauzata de notificari push.
o MFA bazata pe SMS si e-mail ar trebui evitata din cauza vulnerabilitatilor de securitate.
e Masuri de securitate auxiliare
o Politicile privind parolele puternice ar trebui puse in aplicare impreuna cu MFA.
o Utilizatorii ar trebui instruiti s se deconecteze in mod explicit din sesiuni.
o Instrumentele si platformele antimalware ar trebui actualizate.

o Ar trebui efectuatd instruire periodica pentru constientizare in privinta atacurilor de phishing.
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e Consideratii specifice OT privind MFA (a se vedea si PR.AA-01.1)

o Acces partajat la PLC-uri/HMI-uri.

Daca conturile individuale nu sunt fezabile, ar trebui aplicat principiul privilegiului
minim.
Trebuie utilizat un server jump securizat sau un frontend HMI pentru controlul accesului,

jurnalizarea activitatii si addugarea unui nivel de autentificare.

o Acces securizat la distanta la sistemele OT

Cerintele tehnice si procedurale pentru accesul la distantd ar trebui definite in mod clar.
Ar trebui utilizate protocoale securizate (de exemplu, VPN, SSH, TLS).

MFA ar trebui impusa pentru toate accesarile OT la distantd, in special pentru furnizorii

terti.
Controalele de acces JIT ar trebui utilizate pentru a acorda acces temporar, limitat in timp.

Toate accesdrile la distanta ar trebui jurnalizate si monitorizate.

o Integrare si compatibilitate.

Solutia MFA ar trebui sé fie compatibila atat cu sistemele IT, cat si cu cele OT.
Integrarea ar trebui testatd in medii OT pentru a evita intreruperile.

In cazul in care integrarea directi nu este posibild, ar trebui utilizate platforme

intermediare securizate (de exemplu, servere jump).
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PR.AA-03.3

Organizatia trebuie sa defineascd, documenteze si implementeze restrictii de utilizare, cerinte de
conectare si proceduri de autorizare pentru accesul la distantd la sistemele sale critice. Aceste
controale trebuie sa asigure cd numai utilizatorii aprobati se pot conecta, folosind metode securizate,
cu acces limitat la ceea ce este necesar pentru rolul lor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cad accesul la distantd la sistemele critice este strict
controlat prin restrictii de utilizare definite, metode de conectare securizate si proceduri formale de
autorizare. Aceasta ajutd la prevenirea accesului neautorizat si limiteazd expunerea la amenintarile
cibernetice.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Definirea restrictiilor de utilizare

o Identificarea sistemelor care sunt critice (de exemplu, sisteme OT, servere de productie, baze
de date financiare). Definirea persoanelor sau rolurilor care pot avea acces la acestea la
distanta (de exemplu, roluri specifice, vanzatori terti). Limitarea accesului la intervalele de
timp aprobate si restrictionarea acestuia numai la sistemele si functiile necesare pentru rolul

utilizatorului.
e Stabilirea unor cerinte de conectare securizata

o Accesul la distantd ar trebui stabilit utilizand metode securizate, precum VPN-uri cu criptare
puternicd, TLS/SSH sau servere jump pentru medii OT. Tot accesul la distanta ar trebui
protejat prin MFA, in conformitate cu PR.AA-03.2. Dispozitivele utilizate pentru accesul la
distanta ar trebui sa indeplineasca cerintele de securitate ale endpoint-urilor (de exemplu,

antivirus, aplicarea de patch-uri).
e Documentarea si aprobarea accesului

o O politica de acces la distanta ar trebui sa defineasca procedurile de solicitare si aprobare,
rolurile si cerintele tehnice. Ar trebui mentinut un registru al utilizatorilor la distanta, care sa

includa domeniul de acces, datele de aprobare si termenele de revizuire.
e Monitorizarea si revizuirea accesului

o Toate sesiunile la distanta ar trebui jurnalizate, capturand identitatea utilizatorului, ora, durata
si sistemele accesate. Jurnalele ar trebui revizuite periodic pentru detectia anomaliilor.

Permisiunile si configuratiile de acces la distanta ar trebui auditate periodic.
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e Aplicarea controalelor specifice OT

o Pentru sistemele OT, accesul ar trebui sd fie directionat prin interfete frontend securizate sau
servere jump. Dacad sunt necesare conturi partajate (de exemplu, pentru PLC-uri sau HMI-
uri), accesul ar trebui sa fie jurnalizat, limitat in timp, protejat prin MFA la nivelul serverului
jump si sa respecte principiul privilegiului minim.

e Alinierea la recomandarile ENISA

o Aceste practici sunt in conformitate cu Ghidul tehnic de implementare a NIS 2 elaborat de

catre ENISA, care recomanda politici de acces securizat la distantd, autentificare puternica si

monitorizare continud ca parte a managementului riscului de securitate ciberneticd pentru

sistemele critice.
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PR.AA-03.4

Accesul la distantd la sistemele critice ale organizatiei trebuie monitorizat, iar mecanisme
criptografice trebuie implementate acolo unde se considerad necesar.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd accesul la distantd la sistemele critice nu este doar
restrictionat si aprobat (conform definitiei din PR.AA-03.3), ci si monitorizat si protejat in mod activ
folosind mecanisme criptografice pentru prevenirea accesului neautorizat si compromiterea datelor.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Monitorizarea activitatilor de acces la distanta

o Toate sesiunile de acces la distanta ar trebui jurnalizate, capturand identitatea utilizatorului,
ora, durata si sistemele accesate. Instrumentele de monitorizare ar trebui sd detecteze tiparele
de acces neobisnuite sau neautorizate si sd alerteze echipele de securitate in timp real.

Jurnalele ar trebui revizuite periodic si pastrate in conformitate cu politica.
e Aplicarea protectiilor criptografice

o Conexiunile la distantd ar trebui sa utilizeze protocoale de criptare puternice, precum TLS,
SSH sau securitatea protocolului de internet (IPsec). Datele transmise in timpul sesiunilor la
distanta ar trebui criptate in timpul transferului. In cazul accesarii datelor sensibile, ar trebui

luatd in considerare criptarea end-to-end (E2EE).
e Punerea in aplicare a regulilor de acces din PR.AA-03.3

o Setdrile de monitorizare si criptare ar trebui sa reflecte restrictiile de acces definite in PR.AA-
03.3. De exemplu, alertele ar trebui s@ se declanseze in cazul accesului in afara programului
sau al incercdrilor de accesare a sistemelor neautorizate. Toate accesdrile ar trebui verificate

in raport cu aprobarile documentate.
e Sprijinirea imbundtatirii continue

o Datele de monitorizare ar trebui utilizate pentru rafinarea politicilor de acces, identificarea
lacunelor in punerea in aplicare si sprijinirea raspunsului la incidente. Standardele
criptografice ar trebui revizuite periodic pentru asigurarea alinierii la cele mai bune practici

actuale.
e Asigurarea fezabilitatii specifice OT

o In mediile OT, monitorizarea si criptarea ar trebui implementate intr-un mod care sa respecte
constrangerile sistemului si continuitatea operationald. Pentru centralizarea controlului si

jurnalizarii ar trebui utilizate servere jump sau gateway-uri securizate.
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e Alinierea la recomandarile ENISA

o Aceste practici sunt in conformitate cu Ghidul tehnic de implementare a NIS 2 elaborat de
catre ENISA, care recomandd accesul securizat la distantd, criptarea comunicatiilor si
monitorizarea continud ca parte a managementului eficace al riscului de securitate cibernetica

pentru sistemele critice.
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PR.AA-03.5

Securitatea conexiunilor cu sistemele externe trebuie verificatd si reglementatd prin acorduri
documentate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate conexiunile cu sistemele externe sunt securizate
prin controale de securitate verificate si sunt guvernate de acorduri documentate. Aceasta reduce
riscul de acces neautorizat, scurgerea de date si compromiterea lantului de aprovizionare.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Controlarea si documentarea tuturor interactiunilor externe

o Toate interactiunile dintre sistemele interne si partile externe (de exemplu, vanzatorilor,
parteneri, servicii cloud) ar trebui identificate, controlate si documentate pentru asigurarea
trasabilitatii si raspunderii.

e Verificarea controalelor de securitate ale partilor externe

o Inainte de stabilirea oricdrei conexiuni, postura de securitate a pdrtii externe ar trebui

verificatd prin evaludri, audituri, certificari (de exemplu, CyFun®) efectuate de parti terte sau

prin documentatie tehnicd, precum M154. Aceste documente ar trebui sd descrie arhitectura

de securitate, controalele de acces, criptarea si monitorizarea.
e Stabilirea acordurilor documentate

o Acordurile formale (de exemplu, contracte, SLA-uri, acorduri de prelucrare a datelor - DPA)
ar trebui sa defineascd cerintele de securitate, rolurile si responsabilitdtile, protocoalele de

schimb de date, procedurile de rdspuns la incidente si conditiile de reziliere.
e Specificarea cerintelor de control al accesului

o Acordurile ar trebui sa includa restrictii tehnice, precum lista alba de adrese IP, RBAC, reguli

de gestionare a datelor si cerinte de criptare pentru datele 1n tranzit si stocate.
e Monitorizarea si revizuirea conexiunilor externe

o Toate conexiunile externe ar trebui monitorizate continuu pentru detectia anomaliilor sau
incdlcdrile politicilor. Acordurile si documentatia tehnicd (de exemplu, M154) ar trebui
revizuite periodic si actualizate atunci cand este necesar. Orice modificare a posturii de

securitate a sistemului extern ar trebui sa declanseze o reevaluare.
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e Asigurarea ludrii in considerare a aspectelor specifice OT

o In mediile OT, accesul extern ar trebui sa fie directionat prin gateway-uri securizate sau
servere jump. Accesul partajat (de exemplu, pentru PLC-urile gestionate de vanzatori) ar

trebui jurnalizat, limitat in timp si protejat prin autentificare puternica.
e Alinierea la recomandarile ENISA

o Aceste practici sunt in conformitate cu Ghidul tehnic de implementare privind masurile de
management al riscului de securitate ciberneticd elaborat de catre ENISA, care recomanda
verificarea securitdtii partilor terte, formalizarea responsabilitdtilor prin contracte si

monitorizarea continud a dependentelor externe.
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PR.AA-04

Afirmatiile de identitate sunt protejate, transmise si verificate.

PR.AA-04.1

Afirmatiile de identitate trebuie sd fie protejate, transmise si verificate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca afirmatiile privind identitatea - afirmatii despre
identitatea unui utilizator, dispozitiv sau proces - sunt protejate impotriva falsificarii, transmise in
mod securizat si verificate n mod fiabil Tnainte de acordarea accesului la sisteme sau date critice.
Definitie: O afirmatie de identitate este o declaratie digitala utilizatd in timpul autentificarii care
confirmd identitatea unui utilizator, dispozitiv sau proces. Aceasta include de obicei informatii
precum furnizorul de identitate (IdP), metoda de autentificare si perioada de valabilitate si este
utilizatd pentru a acorda acces la sisteme sau servicii.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Protejarea afirmatiilor de identitate

o Afirmatiile de identitate ar trebui protejate impotriva falsificarii, furtului sau utilizarii abuzive.
Ar trebui aplicate criptarea puternica (de exemplu, TLS 1.2 sau o versiune superioard) si
semnaturile digitale. IdP ar trebui sd respecte Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice pe piata internd si de abrogare a
Directivei 1999/93/CE, denumit in continuare Regulamentul eIDAS sau eIDAS (de exemplu,
itsme®, Belgia, Sistema Pubblico di Identita Digitale - SPID, Italia, FranceConnect, Franta).
Aceste practici sunt in conformitate cu recomandarile ENISA privind identitatea digitala si

serviciile de incredere.
e Transmiterea afirmatiilor de identitate in mod securizat

o Datele de identitate ar trebui transmise utilizdnd protocoale securizate, precum limbajul de
marcare pentru asertiuni de securitate (SAML) 2.0 sau OpenlD Connect. Ar trebui evitatd
expunerea token-urilor in URL-uri; ar trebui utilizate anteturile protocolului de transfer
hipertext (HTTP) sau metodele POST. Pentru federatia transfrontaliera a identitatilor, ar trebui
utilizate noduri eIDAS pentru asigurarea interoperabilitétii securizate Intre statele membre ale

UE.
e Verificarea afirmatiilor de identitate

o Toate afirmatiile ar trebui validate Tnainte de acordarea accesului. Aceasta include verificarea

semnaturilor digitale utilizand autoritdti de certificare de incredere enumerate in Lista de
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incredere a UE (EUTL), verificarea revendicarilor token (emitent, public, expirare) si
validarea in raport cu metadatele eIDAS. Prestatorii de servicii de incredere calificati (QTSP)

ar trebui utilizati pentru emiterea si verificarea datelor de acces de identitate.
e Asigurarea fezabilitatii specifice OT

o In mediile OT, afirmatiile de identitate ar trebui integrate in gateway-uri de acces securizate
sau servere jump. In cazul in care integrarea directa nu este fezabila, verificarea identitatii ar

trebui sd aibd loc la nivelul stratului de interfatd, cu jurnalizare si monitorizare.
e Alinierea la recomandarile ENISA

o Aceste practici sunt sustinute de Ghidul tehnic de implementare a NIS 2 elaborat de cétre
ENISA si de activitatea sa privind cadrele de identitate digitald securizata in conformitate cu
Regulamentul eIDAS si Regulamentul (UE) 2024/1183 al Parlamentului European si al
Consiliului din 11 aprilie 2024 de modificare a Regulamentului (UE) nr. 910/2014 1n ceea ce

priveste instituirea cadrului european pentru identitatea digitala.
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PR.AA-05

Permisiunile de acces, drepturile si autorizatiile sunt definite intr-o politicd, gestionate, puse in
aplicare si revizuite si incorporeaza principiile privilegiului minim si ale separarii atributiilor (SoD).
PR.AA-05.1

Permisiunile de acces, drepturile si autorizatiile trebuie definite, gestionate, puse in aplicare si
revizuite.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca permisiunile de acces, drepturile si autorizatiile sunt
clar definite, gestionate corespunzétor, puse in aplicare in mod consecvent si revizuite periodic pentru
protejarea sistemelor si datelor impotriva accesului neautorizat.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Definirea si managementul accesului

o Listele de acces pentru sisteme (de exemplu, fisiere, servere, software, baze de date) ar trebui

create si revizuite periodic.
o Revizuirile ar trebui sa fie sustinute de instrumente precum analiza Active Directory (AD).

o Procedurile de management al permisiunilor ar trebui documentate si actualizate atunci cand

este necesar.
e Revizuirea si revocarea accesului

o Drepturile de acces logic si fizic ar trebui revizuite periodic si ori de cate ori rolurile se

modifica sau persoanele fizice parasesc organizatia.
o Privilegiile inutile ar trebui revocate imediat.
e Practici privind conturile de utilizator

o Fiecare utilizator, inclusiv contractorii, ar trebui sa aibd un cont separat pentru asigurarea

raspunderii.

o Acolo unde este fezabil din punct de vedere tehnic, ar trebui aplicate masuri de autentificare

adecvate.

o Conturile pentru vizitatori ar trebui sa fie limitate la privilegiile minime necesare (de exemplu,

numai acces la internet).

o SSO ar trebui utilizat acolo unde este cazul.
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e (riterii de autorizare

o Deciziile de autorizare ar trebui sd ia in considerare caracteristici precum localizarea

geografica, ora accesului si postura de securitate a dispozitivului solicitant.
e Consideratii specifice OT

o In medii in care conturile individuale nu sunt fezabile din punct de vedere tehnic - precum
accesul partajat la PLC-uri sau HMI-uri, accesul ar trebui sa fie limitat numai la functiile
esentiale si pus 1n aplicare prin metode securizate, precum un server jump sau un frontend
HMI care jurnalizeaza activitatea, restrictioneaza accesul in functie de rol sau timp si adauga

un nivel suplimentar de autentificare (de exemplu, carteld sau PIN).
o Metodele de autentificare ar trebui sa fie aliniate la capabilitétile sistemelor OT.

o Accesul la sistemele OT ar trebui jurnalizat si monitorizat, acolo unde este posibil.
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PR.AA-05.2
Trebuie stabilit cine are nevoie de acces la informatiile si tehnologiile critice pentru activitatea

organizatiei si prin ce mijloace obtine acest acces.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a determina cine are nevoie de acces la informatiile si tehnologia
critice pentru activitatea organizatiei si de a defini mijloacele securizate prin care acest acces este
acordat.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Determinarea si restrictionarea accesului

o Drepturile de acces ar trebui limitate doar la persoanele fizice care au nevoie de ele pentru a-

si indeplini rolurile.

o Ar trebui luat in considerare un model de zero trust atat pentru mediile IT, cét si pentru cele

OT, care sa necesite verificarea inainte de acordarea accesului.
e Mijloace de acces

o Metodele de acces ar trebui sa includd mecanisme securizate, precum chei, parole, coduri sau

privilegii administrative.
o Aceste metode ar trebui gestionate si monitorizate pentru prevenirea utilizarii abuzive.
e Sanatatea ciberneticd a endpoint-urilor

o Dispozitive precum laptopuri, smartphone-uri si tablete ar trebui sa indeplineasca standardele

de securitate Tnainte de a se conecta la reteaua de productie.

o Sanatatea endpoint-urilor ar trebui verificata prin:
= Software antivirus actualizat.
» Absenta malware-ului.
» Instalarea celor mai recente patch-uri de securitate.

o Numai dispozitivele conforme ar trebui sd aiba acces la sistemele si datele critice.

e Consideratii specifice OT
o In mediile OT, accesul la sistemele de control ar trebui limitat la personalul esential.

o Metodele de acces securizate (de exemplu, servere jump, restrictii bazate pe roluri) ar trebui

utilizate in cazul in care conturile individuale nu sunt fezabile.
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e Referinta

o Pentru instrumente si sabloane practice, consultati sablonul de Politicd de acces din Setul de

instrumente CyFun® pe www.cyfun.eu.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026

PR.AA-05.3

Drepturile de acces, privilegiile si autorizatiile trebuie restrictionate la sistemele si informatiile
specifice necesare pentru indeplinirea sarcinilor (principiul privilegiului minim).

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura restrictionarea drepturilor de acces, privilegiilor si
autorizatiilor numai la sistemele si informatiile specifice necesare pentru indeplinirea sarcinilor
atribuite, respectand principiul privilegiului minim.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Aplicarea principiului privilegiului minim
o Drepturile de acces ar trebui limitate la minimul necesar pentru utilizatori, sisteme si servicii.

o Conturile ar trebui sa inceapa cu privilegii reduse si sa fie ridicate doar atunci cand este

justificat.
o Accesul JIT ar trebui utilizat pentru limitarea duratei privilegiilor ridicate.
e Definirea si gestionarea permisiunilor
o Drepturile de acces ar trebui definite clar in functie de roluri si responsabilitéti.
o Un inventar al conturilor si permisiunilor asociate ar trebui mentinut si actualizat.
o Ar trebui utilizate conturi separate pentru contractori si parti terte, pentru asigurarea
trasabilitatii.
e Punerea in aplicare a controalelor de acces

o Modelele de control al accesului bazate pe roluri sau atribute ar trebui implementate acolo

unde este fezabil.
o Punctele de acces la internet si conexiunile externe ar trebui limitate la strictul necesar.
e Intirirea sistemelor
o Sistemele ar trebui intarite pentru a sprijini controlul accesului prin:
» Dezactivarea porturilor si serviciilor neutilizate.
= Restrictionarea Bluetooth-ului acolo unde nu este necesar.

* Limitarea protocoalelor vechi, precum protocol de transfer de fisiere (FTP), cu exceptia

cazului in care sunt configurate in mod securizat.
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e Revizuirea si adaptarea accesului

o Drepturile de acces ar trebui revizuite periodic si ajustate in functie de modificérile de rol,

finalizarea proiectelor sau evaluarile de securitate.
o Accesul ar trebui revocat imediat cadnd nu mai este necesar.
e Consideratii specifice OT

o In mediile OT, controlul accesului ar trebui si respecte in continuare principiul privilegiului
minim. In cazul in care existd limitiri tehnice, ar trebui aplicate masurile de control al
accesului OT definite anterior (a se vedea PR.AA-01.1 si PR.AA-05.1) pentru a asigura un

acces securizat si trasabil.
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PR.AA-05.4

Nimeni nu trebuie sa aibd privilegii administrative pentru sarcinile de rutina, zilnice.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a preveni utilizarea privilegiilor administrative pentru sarcinile de

rutind, zilnice, reducand astfel riscul de utilizare abuziva sau exploatare de cétre atacatori.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Separarea conturilor si gestionarea privilegiilor.

o

o

o

Conturile administrative si cele ale utilizatorilor obisnuiti ar trebui separate strict.

Conturile dedicate de administrator ar trebui utilizate numai pentru gestionarea sistemului si

sarcinile administrative.

Conturile utilizatorilor nu ar trebui sa aiba privilegii administrative.

e Restrictii de acces si masuri de securitate.

o

Ar trebui create parole locale unice de administrator pentru fiecare sistem.
Conturile neutilizate ar trebui dezactivate imediat.

Navigarea pe internet de pe conturile administrative ar trebui interzisa pentru a reduce

expunerea la amenintéri din mediul web.

e Consideratii specifice OT

O

o

In mediile OT, accesul administrativ ar trebui limitat la personalul si functiile esentiale.

In cazul in care este necesar accesul partajat, ar trebui utilizate metode de acces securizat (de
exemplu, servere jump, jurnalizarea sesiunilor) pentru asigurarea raspunderii si reducerea

riscului.
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PR.AA-05.5

Acolo unde este fezabil din punct de vedere tehnic, operational si economic - fard a compromite
integritatea, siguranta sau conformitatea sistemului - trebuie implementate mecanisme automatizate
pentru gestionarea conturilor de utilizator pe sistemele critice TIC si OT. Fezabilitatea trebuie
determinatd pe baza capabilitdtilor sistemului, potentialului de integrare, evaludrii riscurilor si
impactului asupra activitatii.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cé conturile utilizatorilor pe sistemele critice TIC si OT
sunt gestionate Tn mod securizat, eficient si consecvent prin mecanisme automatizate - acolo unde
este fezabil din punct de vedere tehnic, operational si economic - fard a compromite integritatea,
siguranta sau conformitatea sistemului.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Evaluarea fezabilitatii automatizarii

o Fezabilitatea ar trebui sd fie bazata pe capabilititile sistemului, potentialul de integrare,

evaluarea riscurilor si impactul asupra activitatii.

= Pentru sistemele TIC, fezabilitatea depinde de disponibilitatea instrumentelor de
automatizare, API-urilor sau optiunilor de integrare si de absenta unor obstacole tehnice

sau financiare majore.

» Pentru sistemele OT, fezabilitatea depinde de vechimea sistemului, de limitarile

vanzatorului, de cerintele de siguranta si de riscul de intrerupere a operatiunilor critice.

= Fezabilitatea generald ar trebui sd ia in considerare capabilitatea tehnicd, siguranta
operationald, rentabilitatea si conformitatea cu standardele de securitate si de

reglementare.
e Automatizarea gestiondrii ciclului de viata al conturilor

o Mecanismele automate ar trebui sa gestioneze crearea, modificarea si stergerea conturilor pe
baza unor reguli predefinite. Aceasta asigura cd numai utilizatorii autorizati au acces si ca

conturile sunt sterse imediat cAnd nu mai sunt necesare.
e Dezactivarea conturilor inactive sau neautorizate

o Conturile ar trebui dezactivate automat atunci cand utilizatorii pardsesc organizatia sau nu mai

au nevoie de acces. Aceasta reduce riscul accesului neautorizat la sisteme critice.
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Monitorizarea si raportarea activitatii conturilor

o Instrumentele automate ar trebui s monitorizeze continuu utilizarea contului si sd genereze
rapoarte pentru a detecta activitdti neobisnuite sau neautorizate. Ar trebui sa fie declansate

alerte in cazul unor comportamente suspecte.
Trimiterea de notificari pentru evenimente cheie

o Notificarile automate ar trebui sd informeze administratorii cu privire la evenimente
importante, precum crearea, modificarea sau stergerea conturilor, permitand supravegherea in

timp util.
Mentinerea pistelor de audit pentru conformitate

o Toate activitatile legate de conturi ar trebui jurnalizate automat pentru a sprijini conformitatea

cu politicile interne si reglementarile externe.
Asigurarea fezabilitatii specifice OT

o In mediile OT, automatizarea ar trebui implementatd doar in cazul in care nu compromite
siguranta sau continuitatea operationald. In cazul in care automatizarea directd nu este
fezabild, managementul conturilor ar trebui realizat prin intermediul unor straturi de interfata

securizate sau servere jump.
Alinierea la recomandarile ENISA

o Aceste practici sunt sustinute de Ghidul tehnic de implementare a NIS 2 elaborat de catre
ENISA si de activitatea sa privind managementul accesului securizat in mediile de

infrastructura critica.
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PR.AA-05.6

SoD trebuie asiguratd Tn managementul drepturilor de acces.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca nicio persoana fizicd nu detine control deplin asupra

sistemelor sau proceselor critice, prin aplicarea SoD. Aceasta ar trebui sa reduca riscul de erori, frauda

si utilizarea abuziva a drepturilor de acces.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Definirea separdrii atributiilor

o

o

@)

Responsabilitdtile ar trebui impartite astfel incat sarcinile cheie sa fie indeplinite de persoane

fizice diferite.
SoD ar trebui sa includa:

» Rolurile operationale si de asistenta pentru sisteme ar trebui atribuite unor persoane fizice

diferite.
= Sarcinile de asistenta sistemica ar trebui sa necesite supraveghere sau control dublu.
O singura persoana nu ar trebui s initieze si sd aprobe aceeasi tranzactie.

Functiile de control al accesului si de audit ar trebui gestionate de roluri separate.

e Gestionarea drepturilor de acces in mod adecvat

O

RBAC ar trebui utilizat pentru atribuirea permisiunilor in functie de rolurile profesionale.

Principiul privilegiului minim ar trebui aplicat pentru limitarea accesului la ceea ce este strict

necesar.

Drepturile de acces ar trebui revizuite periodic, in special pentru sistemele critice si rolurile

cu risc ridicat.

Acolo unde este fezabil, pentru functiile administrative si de audit ar trebui utilizate

instrumente sau conturi separate.

e Aplicarea controalelor pentru administratorii de sistem

O

O

O

Responsabilitdtile administrative ar trebui impartite pentru impiedicarea controlului total de

catre o singura persoana fizica.

Administratorii ar trebui sd utilizeze conturi separate pentru sarcinile obisnuite si cele

privilegiate.

Toate actiunile administrative ar trebui jurnalizate si revizuite de o parte independenta.
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o Administratorii care gestioneazd accesul nu ar trebui sd fie responsabili pentru auditarea

acestui acces.
e Asigurarea fezabilitdtii in mediile OT
o Insistemele OT, SoD ar trebui adaptata la constrangerile operationale si de siguranta.

o In cazul in care separarea completd nu este fezabild, ar trebui implementate controale

compensatorii, precum aprobarea dubld, jurnalizarea si revizuirea externa.
e Alinierea la recomandéarile ENISA

o Aceste practici sunt aliniate cu Masurile de securitate pentru operatorii de servicii esentiale
(Reference document on security measures for Operators of Essential Services CG
Publication 01/2018) elaborate de cédtre ENISA, care subliniaza importanta SoD si a RBAC
in reducerea riscurilor legate de acces in mediile TIC si OT.
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PR.AA-05.7

Utilizatorii cu drepturi privilegiate trebuie gestionati si monitorizati.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscul de acces neautorizat, incélcari ale securitatii datelor
si intreruperi operationale, asigurandu-se ca utilizatorii cu drepturi privilegiate, care au acces ridicat
la sisteme critice, sunt supusi unei gestionari stricte si unei supravegheri continue.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Monitorizarea activitatilor privilegiate

o Activitdtile utilizatorilor cu drepturi privilegiate ar trebui jurnalizate si revizuite periodic sau

continuu, chiar daca sunt efectuate de persoane fizice care nu sunt independente de proces.
e Protejarea datelor sensibile

o Monitorizarea ar trebui sa contribuie la prevenirea expunerii sau utilizarii abuzive a
informatiilor sensibile si a configuratiilor de sistem de catre utilizatorii cu drepturi

privilegiate.
e Prevenirea abuzului de privilegii

o Conturile privilegiate ar trebui gestionate astfel incat sa fie evitate modificarile neautorizate,

escaladarea privilegiilor sau ocolirea controalelor de securitate.
e Detectia comportamentului suspect

o Anomaliile comportamentale si actiunile neautorizate ar trebui identificate prin mecanisme

automate de jurnalizare si alertare.
e Sprijinirea raspunsului la incidente

o Datele de monitorizare ar trebui utilizate pentru a investiga si a raspunde la incidentele de

securitate care implica conturi privilegiate.
e (Qestionarea proactiva a drepturilor de acces

o Drepturile de acces ar trebui definite clar, revizuite periodic si ajustate in functie de

modificarile de roluri, necesitatile operationale sau evaluarile riscurilor.
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e Asigurarea fezabilitatii specifice OT

o In mediile OT, accesul privilegiat ar trebui gestionat tinand cont de stabilitatea si siguranta
sistemului. In cazul in care monitorizarea completd nu este fezabila, ar trebui implementate

controale compensatorii, precum jurnalizarea la nivel de interfata' sau revizuirea externa.

e Alinierea la recomandarile ENISA

o Aceste practici sunt aliniate cu Ghidul tehnic de implementare a NIS 2 elaborat de cétre
ENISA, care subliniazd importanta controlului si monitorizérii accesului privilegiat in

securizarea serviciilor esentiale si a infrastructurilor critice.

! Jurnalizarea la nivel de interfata Tnseamna inregistrarea actiunilor utilizatorilor in momentul in care se conecteaza la
un sistem, de exemplu prin intermediul unui instrument de acces la distanta, al unui server jump sau al unui gateway
securizat, fara a fi necesara jurnalizarea directa in interiorul sistemului (de exemplu, utilizand Splunk®). Aceasta
contribuie la monitorizarea activitatilor privilegiate in medii in care jurnalizarea directa in sistem nu este posibila,
precum in sistemele OT.
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PR.AA-05.8

Restrictiile de utilizare a conturilor pentru anumite perioade de timp si locatii trebuie luate in
considerare in politica de securitate a accesului organizatiei si aplicate in consecinta.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscul accesului neautorizat, asigurand ca utilizarea
contului este restrictionatd in functie de timp, locatie, dispozitiv si contextul utilizatorului. Aceste
restrictii ar trebui definite in politica de securitate a accesului organizatiei si aplicate in mod
consecvent in mediile TIC si OT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Aplicarea restrictiilor bazate pe timp

o Accesul la sisteme ar trebui limitat la programul de lucru stabilit, pentru a reduce expunerea

in afara programului.

o Durata de utilizare a anumitor conturi ar trebui limitatd pentru a preveni sesiunile excesive

sau nesupravegheate.
e Aplicarea restrictiilor bazate pe locatie

o Geofencing ar trebui utilizat pentru a permite accesul numai din locatii geografice de

incredere.

o Filtrarea adreselor IP ar trebui sa restrictioneze accesul la intervale de retea cunoscute si

aprobate.
e Aplicarea restrictiilor bazate pe dispozitiv

o Accesul ar trebui permis numai de pe dispozitive gestionate care respectd politicile de

securitate ale organizatiei.

o Dispozitivele negestionate ar trebui restrictionate sau ar trebui acordat acces limitat (de

exemplu, acces numai pentru citire sau fard acces la date sensibile).
e Aplicarea restrictiilor bazate pe utilizator

o RBAC ar trebui sa asigure ca utilizatorii acceseaza numai sistemele si datele relevante pentru

activitatea lor.

o Politicile de acces conditionat ar trebui sa impuna verificari suplimentare (de exemplu, MFA)

in scenarii cu risc ridicat.

o Evaluare continud si adaptiva a riscului si increderii (CARTA) ar trebui luata in considerare

pentru evaluarea in mod dinamic a increderii utilizatorilor si a dispozitivelor. Aceastd abordare
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este aliniata cu principiul zero trust, care presupune ca nu exista incredere implicita pentru

niciun utilizator sau dispozitiv, chiar si in interiorul retelei.
e Asigurarea fezabilitatii specifice OT

o In mediile OT, restrictiile ar trebui adaptate la cerintele operationale si de sigurantd. In cazul
in care existd limitdri tehnice, ar trebui implementate controale compensatorii, precum

restrictii de acces fizic sau servere jump monitorizate.
e Alinierea la recomandarile ENISA

o Aceste practici sunt aliniate cu Ghidul tehnic de implementare a NIS 2 elaborat de cétre
ENISA, care sustine controlul contextual al accesului ca parte a managementului eficace al

riscului de securitate cibernetica.
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PR.AA-05.9

Utilizatorii cu drepturi privilegiate trebuie gestionati, monitorizati si auditati.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca conturile de utilizator cu drepturi privilegiate, cele cu
acces ridicat la sisteme critice, sunt strict controlate, monitorizate continuu si auditate independent.
Aceasta ar trebui sd reduca riscul de utilizare abuzivd, sa asigure rdspunderea si sa protejeze mediile
critice IT, OT si loT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Punerea in aplicare a unui management strict al accesului privilegiat

o Conturile privilegiate ar trebui sa aiba roluri clar definite, domenii de acces limitate si sa fie

supuse unor revizuiri periodice ale accesului.
e Implementarea monitorizarii continue

o Toate activitatile utilizatorilor cu drepturi privilegiate ar trebui jurnalizate si monitorizate
continuu, utilizdnd instrumente automatizate acolo unde este posibil, pentru a sprijini

trasabilitatea si raspunsul la incidente.
e Efectuarea de audituri independente

o Auditurile ar trebui efectuate periodic de cétre persoane fizice independente de procesul de

management al accesului.
o Auditurile ar trebui sa:
= Verifice daca accesul privilegiat este acordat in conformitate cu politica.
* Confirme cd mecanismele de monitorizare si jurnalizare functioneaza corect.
= Identifice utilizarea abuziva, incélcarile politicilor sau abaterile.

* Producad rezultate documentate, precum rapoarte de audit sau planuri de actiuni corective.

e Aplicarea principiului celor patru ochi

o Nicio persoana fizica nu ar trebui sa poata acorda, modifica sau revoca accesul privilegiat fara

supravegherea sau aprobarea unei alte persoane autorizate.

e Diferentierea intre monitorizare si audit

o Monitorizarea zilnica a conformitatii ar trebui s se concentreze pe aspecte operationale (de

exemplu, alerte, anomalii).
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o Auditurile periodice ar trebui s evalueze eficacitatea si integritatea generala a procesului de

management al accesului privilegiat.
e Asigurarea fezabilitatii specifice OT

o In mediile OT, controalele accesului privilegiat ar trebui adaptate la constrangerile
operationale si de sigurantd. In cazul in care auditul complet nu este fezabil, ar trebui
implementate controale compensatorii, precum jurnalizarea la nivel de interfata sau revizuirea

externa.
e Alinierea la recomandirile ENISA

o Aceste practici ar trebui sa fie aliniate cu Ghidul tehnic de implementare a NIS 2 elaborat de
catre ENISA, care subliniazd importanta controlului accesului privilegiat, a monitorizarii si a

auditului in securizarea serviciilor esentiale si a infrastructurii critice.
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PR.AA-06

Accesul fizic la activele organizatiei este gestionat, monitorizat si pus 1n aplicare in mod proportional
cu riscul.

PR.AA-06.1

Accesul fizic la toate activele organizatiei, inclusiv zonele critice, trebuie gestionat, monitorizat si
implementat in functie de risc.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura gestionarea, monitorizarea si punerea in aplicare in
functie de riscuri a accesului fizic la toate activele organizatiei, in special in zonele critice, pentru a
preveni intrarea neautorizata si a proteja sistemele sensibile.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Masuri de control al accesului
o Cheile, cartelele si codurile de alarma ar trebui gestionate cu strictete.
o Datele de acces ale angajatilor ar trebui colectate imediat dupa plecare.
o Codurile de alarma ar trebui modificate periodic.

o Furnizorii externi de servicii (de exemplu, personalul de curatenie) ar trebui sd aiba acces

numai atunci cand este necesar, iar acest acces ar trebui sa fie:
* limitat In timp, utilizand controale tehnice.
* jurnalizat electronic pentru trasabilitate.
e Imbunatitirea securititii fizice
o Zonele critice ar trebui protejate cu masuri de control fizice, precum:
» (Camere de supraveghere.
= Agenti de securitate.
= Usi si porti incuiate.
= Sisteme de alarma.

o Aceste masuri de control ar trebui amplasate strategic pentru monitorizarea si restrictionarea

accesului.
e Protectia accesului la retea

o Porturile de retea interne (de exemplu, Ethernet) nu ar trebui expuse in zone nesecurizate,

precum sali de asteptare, coridoare sau zone de receptie.
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e Consideratii specifice OT

o Accesul fizic la mediile OT (de exemplu, camere de control, dulapuri, dispozitive de teren) ar

trebui limitat doar la personalul autorizat.

o Accesul ar trebui jurnalizat si monitorizat, iar atunci cand este fezabil, ar trebui utilizate

bariere fizice.
e Referinta

o Pentru instrumente si sabloane practice, consultati Politica de acces din Setul de instrumente

CyFun® pe www.cyfun.eu.
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PR.AA-06.2

Controalele accesului fizic trebuie sa includa proceduri specifice pentru situatii de urgentd, asigurand

protectia continud a activelor critice si non-critice in timpul unor astfel de evenimente.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca controalele accesului fizic rdman eficace si adaptabile

in situatii de urgenta. Aceasta include mentinerea securitdtii activelor critice si non-critice, permitand

in acelasi timp accesul sigur, autorizat si trasabil pentru actiuni de raspuns la urgente, recuperare sau

izolare - in special in medii 1n care siguranta fizica si operationald sunt strans legate, precum sistemele

OT si IoT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Definirea unor scenarii de urgenta

©)

Procedurile de urgenta ar trebui sd acopere o serie de evenimente, printre care:

Incidente de mediu si de sigurantd (de exemplu, incendii, inundatii, urgente medicale,

evacuari).
Defectiuni ale infrastructurii (de exemplu, intreruperi de curent, defectiuni ale sistemului).

Incidente de securitate (de exemplu, intruziuni, defectiuni ale sistemului de control al

accesului).

Evenimente de securitate ciberneticd (de exemplu, ransomware, incélcari ale securitatii

datelor, amenintéri din interior).

e Mentinerea procedurilor de acces in caz de urgenta

o Accesul de urgentd ar trebui sa fie:

Jurnalizat

—, Inregistrarea a cine a accesat ce, cand si de ce.

Monitorizat

— Utilizarea sistemelor de supraveghere sau de control al accesului pentru urmarirea
activitatii.

Revizuit

— Efectuarea revizuirilor dupa eveniment pentru verificarea utilizérii corespunzatoare si

detectia utilizarii necorespunzatoare.
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Sprijinirea pregatirii pentru situatii de urgenta cu controale fizice

@)

Ar trebui mentinute liste actualizate cu persoanele fizice care sunt autorizate cu drepturi de

acces 1n situatii de urgenta.

Ar trebui utilizate documente de identitate (de exemplu, cartele de acces) si ar trebui definite

zone de securitate.
Cerinte de escorta ar trebui aplicate vizitatorilor sau personalului temporar.

Ar trebui implementate bariere fizice, precum garduri, incuietori, turnicheti si puncte de

control cu personal.

Sistemele de supraveghere ar trebui utilizate pentru monitorizarea punctelor de intrare si

iesire.

Aplicarea de masuri de sigurantd suplimentare

o

Ar trebui luate In considerare sisteme de cartele cu niveluri de acces diferentiate pentru diverse

zone.

Accesul fizic la servere si componente de retea ar trebui restrictionat numai la personalul

autorizat.
Toate accesdrile la infrastructura critica ar trebui jurnalizate si revizuite periodic.

Mentinerea si revizuirea - Inregistrérile privind accesul vizitatorilor ar trebui mentinute si

revizuite. Daci este necesar, ar trebui luate masuri corective.

Asigurarea fezabilitatii specifice OT

@)

In mediile OT, procedurile de acces fizic ar trebui adaptate pentru evitarea perturbarii
sigurantei sau a continuitatii operationale. Accesul de urgentd ar trebui proiectat astfel incat

sd permita atét o reactie rapida, cat si protectia activelor.

Alinierea la recomandirile ENISA

O

Aceste practici sunt aliniate la Ghidul tehnic de implementare a NIS 2 elaborat de catre
ENISA, care subliniazd importanta controalelor de acces fizic si logic in mentinerea rezilientei

in situatii de urgenta.
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PR.AA-06.3

Zonele critice trebuie sd dispuna de controale fizice suplimentare ale accesului, pe langa cele aplicate

incintelor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscul accesului fizic neautorizat in zonele esentiale pentru

continuitatea operationald, integritatea datelor si siguranta personalului si a echipamentelor, prin

aplicarea unor masuri de acces mai stricte decat cele utilizate in zonele generale ale incintelor.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Zonele critice ar trebui identificate in timpul clasificarii activelor. Acestea includ, de obicei:

o

o

o

Medii de productie si OT.

Sali de servere si centre de date.
Birourile financiare si de resurse umane.
Séli de control.

Locatii 1n care sunt stocate informatii sensibile sau clasificate.

e Ar trebui luate in considerare urmatoarele controale fizice imbunatitite ale accesului:

O

o

o

Autentificarea cu doi factori (de exemplu, cartela + date biometrice).

Supravegherea continud (de exemplu, retea video cu circuit inchis - CCTV, senzori de

miscare).

Jurnalizarea accesului cu revizuire periodica.
Personal de securitate la fata locului sau de patrulare.
Sisteme de alarma cu alerte in timp real.

Proceduri de gestionare a vizitatorilor:

= Aprobare prealabild si insotire.

= Acces limitat in timp.

= Jurnale de vizitatori.

Asigurarea coerentei cu politicile mai ample privind accesul fizic, inclusiv:

PR.AA-06.1 - Controlul accesului bazat pe risc.
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o PR.AA-06.2 - Proceduri de acces in caz de urgenta.
o PR.AA-06.4 - Protectia fizica a activelor.

e Adaptarea controalelor la criticitatea fiecarei zone si integrarea acestora in strategia generala de

securitate fizica.
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PR.AA-06.4

Activele situate In zone critice trebuie protejate fizic impotriva accesului neautorizat, deteriorarii sau

interferentelor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a proteja activele esentiale situate in zone critice impotriva

accesului neautorizat, deteriordrii sau interferentelor, intentionate sau accidentale, prin aplicarea unor

masuri de protectie fizica adaptate.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

Activele din zonele critice ar trebui protejate fizic in functie de criticitatea si profilul lor de risc.

Aceste active ar putea include:
o Servere si sisteme de control.
o Infrastructura electrica si cablarea.
o Depozite de date sensibile.
o Componente OT.
Masurile de protectie ar trebui sa includa:
o Bariere fizice si izolare:
= (Carcase incuiate, dulapuri securizate sau custi pentru echipamente sensibile.
= Sigilii inviolabile pentru detectia accesului neautorizat.
» Masuri de protectie a mediului (de exemplu, stingerea incendiilor, controlul temperaturii).
o Protectia infrastructurii:
» Securizarea cablurilor de alimentare si de retea, a interfetelor de acces si a echipamentelor.
» Sisteme de alimentare redundante si separate fizic pentru operatiuni critice.
o Controlul accesului si supravegherea:
= Insotirea vizitatorilor, vanzatorilor si partilor terte in orice moment.
* Mentinerea si revizuirea periodicd a jurnalelor de acces.
Controalele ar trebui sa fie aliniate cu cerintele aferente, inclusiv:

o PR.AA-06.1 - Controlul accesului bazat pe risc.
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o PR.AA-06.2 - Proceduri de acces in caz de urgenta.
o PR.AA-06.3 - Controale de acces imbunatitite pentru zonele critice.

e Protectia ar trebui sa fie proactiva, initiatd in timpul clasificarii activelor si proiectarii incintelor

sl integrata 1n strategia mai ampla de securitate fizica.
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[PR.AT] CONSTIENTIZARE SI INSTRUIRE

Personalul organizatiei beneficiaza de constientizare si instruire In domeniul securitétii cibernetice,
astfel incat sa isi poata indeplini sarcinile legate de securitatea cibernetica.

PR.AT-01

Personalul beneficiaza de activitati de constientizare si instruire, astfel incat sa detina cunostintele si
abilitatile necesare pentru indeplinirea sarcinilor generale, tindnd cont de riscurile de securitate
cibernetica.

PR.AT-01.1

Organizatia trebuie sa stabileasca si sd mentind un program de constientizare si instruire in domeniul
securitdtii cibernetice pentru a se asigura cd tot personalul Intelege cum sa 1si indeplineasca sarcinile
in mod securizat si responsabil.

GHID DE IMPLEMENTARE

Obiectivul Controlului PR.AT-01.1 este de a asigura ca toti membrii organizatiei inteleg cum sa
lucreze in mod securizat, prin furnizarea de instruire periodica, clara si practica in domeniul securitatii
cibernetice, care reduce riscul uman si sustine un comportament sigur atat in mediile IT, cét si in cele

OT.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Instruirea de baza ar trebui furnizata tuturor

o Instruirea pentru constientizarea in domeniul securitatii cibernetice ar trebui asigurata tuturor

angajatilor, contractorilor, partenerilor si furnizorilor, inclusiv celor din mediile OT.
e Instruirea ar trebui sd acopere amenintdrile comune

o Tematici precum phishing-ul, parolele slabe, ingineria sociala si riscurile specifice OT (de
exemplu, utilizarea necorespunzatoare a USB-urilor, amenintari legate de accesul la distanta)

ar trebui incluse.
e Instruirea ar trebui sa Inceapa devreme si sa fie repetatd periodic

o Instruirea ar trebui furnizata in timpul procesului de integrare organizationala si reinnoitd cel

putin anual. Actualizdrile si memento-urile continue ar trebui sa consolideze mesajele cheie.
e Ar trebui utilizate canale multiple

o Constientizarea ar trebui sporita prin sesiuni structurate, campanii, afise, buletine informative

si instrumente interactive.
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Consecintele neconformititii ar trebui explicate

o Impactul incalcarii politicilor de securitate ciberneticd ar trebui comunicat in mod clar, atat

persoanelor fizice, cat si organizatiei.
Instruirea ar trebui sa fie aliniatd cu politicile si bunele practici

o Continutul ar trebui sa reflecte politicile interne de securitate ciberneticd, comportamentele
asteptate si masurile de protectie. Cadrele recunoscute, precum AR-in-a-Box elaborat de catre

ENISA, ar trebui sa ghideze proiectarea programului.
Riscurile specifice OT ar trebui abordate

o Instruirea ar trebui adaptatd pentru a include responsabilitatile si riscurile specifice cu care se

confruntd personalul care lucreaza cu ICS si alte active OT.
Continutul ar trebui actualizat in permanenta

o Materialele de instruire ar trebui revizuite si actualizate periodic pentru a reflecta noile

amenintdri si lectiile Invatate din incidente.
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PR.AT-01.2

Organizatia trebuie sa includd in instruirea sa pentru securitatea ciberneticd, constientizarea si
raportarea amenintdrilor din interior, pentru a ajuta personalul sd recunoasca si s raspunda la
potentialele riscuri interne.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca tot personalul este instruit sd recunoasca si s raporteze
potentialele amenintéri interne, reducand astfel riscul incidentelor interne de securitate cibernetica.
Acest Control se bazeaza pe constientizarea generald din PR.AT-01.1, introducand scenarii specifice
de amenintare si actiuni de raspuns.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Instruirea ar trebui sd includd modul de recunoastere a semnelor comportamentale ale
amenintarilor din interior, precum tiparele de acces neobisnuite, acumularea de date sau

modificari bruste de comportament.

e Organizatia ar trebui sd defineascd in mod clar amenintarile din interior (de exemplu, persoane

din interior rau intentionate, neglijente sau compromise, inclusiv angajati si contractori).

e Personalul ar trebui instruit cu privire la modul si locul in care trebuie raportate activitatile

suspecte si referitor la importanta raportarii in timp util.

e Ar trebui utilizate studii de caz reale sau simulari pentru demonstrarea impactului amenintérilor

din interior si pentru consolidarea procesului de invétare.

e Congstientizarea amenintdrilor din interior ar trebui s facd parte din instruirea periodicd de

securitate si din procesul de integrare organizationald a Intregului personal.

e Personalul care are acces la date sau sisteme sensibile ar trebui sd beneficieze de instruire

specializatd, axatd pe responsabilitdtile specifice ale acestora.

e Ar trebui dezvoltate echipe de instruire interfunctionale, cu expertiza atat in domeniul securitatii

IT, cat si in domeniul operational OT (instruire Incrucisata).

e Instruirea anuald de perfectionare ar trebui utilizatd pentru a consolida mesajele cheie si a

introduce actualizari.

e Organizatia ar trebui sd promoveze o culturd a securitdtii in care angajatii se simt in sigurantd sa

raporteze problemele fara teama de represalii.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026 183

PR.AT-01.3

Personalul trebuie sd primeasca instruire pentru a-si intelege rolurile, responsabilitatile si prioritatile
specifice in timpul unui incident de securitate cibernetica sau a informatiei, inclusiv pasii pe care
trebuie sa 11 urmeze pentru a raspunde in mod eficace.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca intreg personalul 1si intelege rolurile, responsabilitatile
si prioritdtile specifice pe care le are in timpul unui incident de securitate cibernetica sau a informatiei,
permitandu-le sa raspunda in mod eficace si in coordonare cu planurile de raspuns la incidente si de
urgentd ale organizatiei. Acest Control se bazeaza pe constientizarea specificd a amenintarilor din
PR.AT-01.2, introducand instruirea bazata pe roluri si pregétirea pentru raspunsul la incidente.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Instruirea ar trebui adaptata diferitelor roluri (de exemplu, IT, resurse umane, cadre de conducere),

astfel Incat fiecare grup sa isi inteleaga responsabilitatile sale specifice in cazul unui incident.

e Personalul ar trebui sa fie familiarizat cu obiectivele sale, prioritdtile de recuperare si ordinea

corectd a actiunilor care ar trebui intreprinse in timpul unui incident.

e Exercitiile teoretice sau simuldrile ar trebui utilizate pentru a exersa raspunsul la incidente intr-

un mediu realist, dar controlat.

e Ar trebui furnizatd o documentatie clara care sa prezinte sarcinile si responsabilitatile fiecdrui rol

in timpul unui incident.

e Instruirea ar trebui sd explice modul in care raspunsul la incidente se leaga de planificarea de
urgentd, asigurand cd personalul intelege cand si cum sa activeze masurile de urgenta (a se vedea

si ID.IM-04.1).

e Artrebui organizate sesiuni periodice de perfectionare pentru mentinerea cunostintelor actualizate

si consolidarea pregatirii.
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PR.AT-01.4

Organizatia trebuie sd evalueze dacd instruirea sa pentru constientizare in domeniul securitatii
cibernetice este eficace in imbundtdtirea cunostintelor, comportamentului si pregatirii in cadrul
organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd instruirea pentru constientizare in domeniul securitatii
cibernetice conduce la imbunatitiri masurabile in ceea ce priveste cunostintele personalului,
comportamentul securizat si pregitirea pentru a raspunde la amenintarile cibernetice la toate
nivelurile organizatiei. Acest Control se bazeazd pe constientizarea specificd amenintdrilor din
PR.AT-01.2 si pe instruirea bazatd pe roluri din PR.AT-01.3, prin introducerea unei abordari
structurate pentru mésurarea impactului eforturilor de constientizare.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Organizatia ar trebui sd evalueze daca instruirea pentru constientizare este accesibila intregului
personal relevant si dacd influenteazd in mod eficace comportamentul, constientizarea si

atitudinile acestuia in materie de securitate cibernetica.

e Dacd organizatia nu are experienta in evaluare, ar trebui sa ia in considerare utilizarea cadrelor
sau instrumentelor evaluate existente, precum AR-in-a-Box elaborat de catre ENISA, care include

indrumari privind stabilirea obiectivelor, selectarea KPI-urilor si mésurarea impactului.

e Incazul elaboririi unei metode de evaluare la nivel intern, organizatia ar trebui sa analizeze bunele

practici si abordarile bazate pe dovezi pentru evaluarea programelor de constientizare.
e Metodele de evaluare ar trebui s includa o combinatie de:

o Evaludri sau teste inainte si dupa instruire.

o Teste simulate de phishing sau inginerie sociala.

o Sondaje pentru mdsurarea modificdrilor in materie de constientizare, incredere si

comportament.
o Observatii de la participanti si instructori.

e Organizatia ar trebui sd documenteze lectiile invatate si sad utilizeze rezultatele pentru

imbunatatirea eforturilor viitoare de instruire.
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PR.AT-02

Persoanele fizice care ocupa functii specializate beneficiazd de constientizare si instruire, astfel incat
sa detina cunostintele si competentele necesare pentru indeplinirea sarcinilor relevante, tindind seama
de riscurile de securitate cibernetica.

PR.AT-02.1

Membrii organelor de conducere trebuie s poatd demonstra ca au urmat cursuri de instruire care le-
au permis sa dobandeasca cunostinte solide in domeniul securitatii cibernetice sau a informatiei,
precum si al managementului riscului, astfel incat sd poata evalua riscurile de securitatea cibernetica
sau a informatiei si consecintele acestora si sd propund masurile necesare de atenuare a riscurilor,
tinand seama de rolurile, responsabilitétile si atributiile lor de autoritate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca membrii organelor de conducere sunt pregatiti sd ia
decizii informate cu privire la riscurile de securitate cibernetica si strategiile de atenuare a acestora,
dezvoltand o intelegere fundamentala a securitdtii informatiei, a amenintarilor cibernetice si a
principiilor de management al riscului relevante pentru rolurile lor de conducere.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Instruirea profesionald ar trebui sa furnizeze conducerii capacitatea de a evalua riscurile de
securitate cibernetica, de a Intelege impactul potential al acestora si de a propune masuri de

atenuare adecvate, in concordanta cu responsabilitatile si autoritatea lor.
e Continutul instruirii ar trebui sd ia in considerare:
o Conceptele de baza ale securitatii cibernetice sau a informatiei;
o Identificarea, evaluarea si atenuarea riscurilor;
o Luarea deciziilor strategice in contextul amenintarilor cibernetice;
o Recunoasterea potentialelor lacune de securitate si a responsabilititilor de guvernanta.

e Instruirea ar trebui sa fie adaptata rolurilor de conducere, utilizind recomandarile ENISA privind
profilurile de rol, inclusiv titlurile, misiunile, sarcinile, abilitatile si competentele (a se vedea

profilurile de rol prevazute in ECSF).

e Ar trebui luate in considerare sesiuni anuale de perfectionare pentru consolidarea practicilor
existente si introducerea noilor evolutii in domeniul securitétii cibernetice si al managementului

riscului.
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PR.AT-02.2

Persoanelor fizice care ocupa functii specializate trebuie sa le fie furnizate constientizare si instruire
inainte de acordarea privilegiilor, astfel incat sa detina cunostintele si competentele necesare pentru
indeplinirea sarcinilor relevante, tindnd seama de riscurile de securitate cibernetica.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd persoanele fizice care ocupd functii specializate
beneficiaza de constientizare si instruire in domeniul securitdtii cibernetice inainte de a primi acces
privilegiat, permitdndu-le sa 1si indeplineasca sarcinile cu o buna intelegere a riscurilor de securitate
cibernetica.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Rolurile specializate din cadrul organizatiei care necesitd instruire suplimentard in domeniul
securitdtii cibernetice (de exemplu, personalul fizic si de securitate ciberneticd, personalul
financiar, persoanele cu functii de conducere si orice persoand care are acces la date critice pentru

activitate) ar trebui identificate Tn mod oficial.

e Toti cei care ocupd functii specializate, inclusiv contractorii, partenerii, furnizorii si alte parti terte,
ar trebui sa beneficieze de constientizare si instruire in materie de securitate cibernetica, in functie

de rolul pe care il ocupa.

e Artrebui s se asigure cd instruirea este furnizata inainte de acordarea accesului si ca este adaptatd

riscurilor si responsabilitétilor specifice fiecarui rol.

e Persoanele fizice ar trebui sa fie evaluate periodic si testate cu privire la intelegerea practicilor de

securitate cibernetica prin teste, simulari sau evaluari practice relevante pentru rolul lor.

e Luarea in considerare a organizdrii de cursuri anuale de perfectionare pentru consolidarea

practicilor existente si introducerea unor noi practici.

e Ar trebui incluse atat contextul IT, cat si cel OT, in special pentru rolurile care interactioneaza cu

sistemele industriale sau infrastructura critica.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026

PR.AT-02.3

Utilizatorii privilegiati trebuie calificati inainte de acordarea privilegiilor, iar acesti utilizatori trebuie
sd poatd demonstra intelegerea rolurilor, responsabilitatilor si a atributiilor lor de autoritate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca persoanele fizice carora li s-a acordat acces privilegiat,
fie in medii IT, fie in medii OT, sunt in mod demonstrabil competente si pe deplin constiente de
responsabilitatile, riscurile si limitele autoritatii legate de rolul lor in domeniul securitatii cibernetice.
Aceasta reduce probabilitatea utilizarii accidentale sau a exploatérii abuzive a privilegiilor ridicate,
in special in sistemele critice in care continuitatea operationald si siguranta sunt in joc.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Utilizatorii cu drepturi privilegiate ar trebui sd fie instruiti in diverse aspecte pentru a asigura ca
isi utilizeaza drepturile de acces ridicate intr-un mod sigur si responsabil. Ar putea fi considerate

urmatoarele subiecte de instruire:
o Constientizarea securitatii

» Este esential ca utilizatorii cu drepturi privilegiate sa fie constienti de riscurile de
securitate asociate drepturilor lor de acces ridicate. Aceasta include cunostinte despre

phishing, malware si alte amenintari cibernetice.
o Managementul accesului

= Utilizatorii ar trebui sd inteleagd cum sa isi gestioneze corect drepturile de acces, inclusiv
utilizarea parolelor puternice, MFA si restrictionarea accesului numai la ceea ce este

necesar pentru rolul lor.
o Conformitatea si reglementarea

» Este important ca utilizatorii cu drepturi privilegiate s cunoascd legile si reglementarile
relevante, precum GDPR, Directiva (UE) 2022/2555 a Parlamentului European si a
Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat de
securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148, denumitd in
continuare Directiva NIS 2 sau NIS 2, Regulamentul (UE) 2022/2554 al Parlamentului
European si al Consiliului din 14 decembrie 2022 privind rezilienta operationala digitala
a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr.
648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011, si modul in care

acestea le afecteaza activitatea.
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o Raspunsul la incidente

* Instruirea privind modul de raspuns la incidentele de securitate este esentiala. Aceasta
include recunoasterea activitatilor suspecte si cunoasterea modului si a persoanelor cérora

trebuie sa le fie raportate.
o Cele mai bune practici de management al datelor

= Utilizatorii ar trebui instruiti cu privire la modul de stocare, prelucrare si transfer securizat

al datelor sensibile.
o Etica si responsabilitatea

= Este important ca utilizatorii cu drepturi privilegiate sd fie constienti de responsabilitatile

lor etice si de posibilele consecinte ale utilizarii abuzive a drepturilor lor de acces.

Utilizatorii cu drepturi privilegiate ar trebui sa fie evaluati si testati periodic cu privire la

intelegerea practicilor de securitate ciberneticd pentru rolurile lor specializate.

Luarea in considerare a organizarii unor activititi anuale de perfectionare pentru consolidarea

practicilor existente si introducerea de noi practici.
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[PR.DS] SECURITATEA DATELOR

Datele sunt gestionate in conformitate cu strategia de management al riscului a organizatiei pentru
protejarea confidentialitatii, integritétii si disponibilitatii informatiilor.

PR.DS-01

Confidentialitatea, integritatea si disponibilitatea datelor stocate sunt protejate.

PR.DS-01.1

Organizatia trebuie sd implementeze verificdri ale integritdtii software-ului, firmware-ului si
informatiilor pentru detectia modificarilor neautorizate ale componentelor critice ale sistemului sau
in timpul depozitarii, transportului, pornirii si atunci cand se considerd necesar.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura integritatea si fiabilitatea componentelor critice ale
sistemului, precum software-ul, firmware-ul si datele de configurare, prin detectia modificarilor
neautorizate care ar putea compromite siguranta, fiabilitatea sau securitatea operationald in toate
etapele ciclului de viata, inclusiv depozitarea, transportul si punerea in functiune.

Pentru protejarea Tn mod eficace a integritétii datelor stocate, organizatia ar trebui sd implementeze
un set de controale stratificate, proiectate pentru detectia si prevenirea modificarilor neautorizate ale
datelor stocate, ale software-ului si ale componentelor sistemului.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Aplicarea mecanismelor de integritate criptografica

o Utilizarea hash-urilor criptografice (de exemplu, SHA-256), a semnaturilor digitale sau a altor
mecanisme criptografice (de exemplu, coduri de autentificare a mesajului - MAC) pentru

verificarea integritdtii datelor stocate si fisierelor critice.

o Valorile de integritate ar trebui generate in momentul stocdrii si verificate nainte de accesare

sau executare.
e Implementarea monitorizarii automate a integritatii

o Implementarea unor instrumente de monitorizare a integritatii fisierelor (FIM) pentru a urmari

continuu modificarile aduse fisierelor, configuratiilor si aplicatiilor critice ale sistemului.

o Ar trebui generate alerte pentru orice modificari neautorizate sau neasteptate, iar jurnalele ar

trebui pdstrate pentru audit si investigatii.
e Validarea integritatii software-ului si firmware-ului

o Asigurarea validarii software-ului si firmware-ului stocate pe sisteme, utilizand verificarea

semndturii sau mecanisme de pornire securizatd inainte de executie.
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o Validarea integritatii ar trebui sa faca parte din procesul de pornire a sistemului si sa fie pusa

in aplicare prin controale tehnice.
e Punerea in aplicare a controlului modificarilor si restrictiilor de acces
o Limitarea accesului de scriere la datele critice si componentele sistemului prin RBAC si
principii de privilegii minime.
o Toate modificarile aduse datelor stocate ar trebui si fie supuse procedurilor formale de
management al modificarilor si jurnalizate pentru a putea fi monitorizate.
e Protejarea integritatii backup-urilor

o Backup-urile ar trebui sa includd mecanisme de verificare a integritatii (de exemplu, sume de

control sau semnaturi digitale) pentru a asigura ca nu au fost modificate.

o Ar trebui efectuate restaurdri de testare periodice pentru a confirma integritatea si

utilizabilitatea datelor de backup.
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PR.DS-01.2

Organizatia trebuie sd implementeze instrumente automatizate, acolo unde este fezabil, pentru a
furniza notificari in cazul descoperirii unor discrepante in timpul verificérii integritatii.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura detectia si raportarea automatd a discrepantelor in
integritatea sistemului sau a datelor, permitdnd o reactie promptd si reducand riscul de manipulare
nedetectatd, in special in medii in care continuitatea operationald si siguranta sunt critice.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Implementarea instrumentelor automatizate, acolo unde este fezabil, pentru a verifica in mod

continuu integritatea datelor si sistemelor critice.

e Asigurarea faptului cd aceste instrumente raporteaza prompt incélcarile integritétii, atunci cand

sunt detectate discrepante.

e Configurarea alertelor de notificare pentru personalul relevant, precum administratorii de sistem,
responsabilii de proces si responsabilii cu securitatea informatiei, pentru a permite investigarea si

raspunsul rapid.
e Utilizarea solutiilor de verificare a integritdtii gestionate centralizat pentru eficientizarea
monitorizdrii si raportarii, atat in mediile IT, cét s1 in mediile OT.

e Urmarea recomandarilor ENISA, precum Ghidul tehnic de implementare a NIS 2 elaborat de catre
ENISA, care prezintd bunele practici pentru monitorizarea automata a integritatii si raspunsul la

incidente.
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PR.DS-01.3

Organizatia trebuie sd defineasca si sd implementeze raspunsuri automate la incalcarile de integritate
detectate, utilizind masuri de protectie predefinite, proportionale cu gravitatea si impactul incalcarii.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a minimiza impactul incalcarilor integritatii prin activarea unor
raspunsuri rapide, proportionale si automate care contribuie la limitarea amenintarilor, la mentinerea
stabilitatii sistemului si la sustinerea analizei criminalistice, in special In medii in care interventia
manuala poate fi intarziata sau nepractica.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Ar trebui definite nivelurile de gravitate si actiunile de raspuns, incélcdrile integritatii fiind
clasificate (de exemplu, impact redus, mediu, ridicat) si corelate cu masuri de protectie automate

adecvate.

e Alertele si notificarile ar trebui declansate automat la detectarea incalcarilor integritatii si

integrate cu platformele SOAR pentru eficientizarea gestionarii incidentelor.

e Componentele afectate ar trebui carantinate sau izolate, precum fisierele, aplicatiile sau sistemele

compromise, pentru prevenirea deteriorarii ulterioare.

e Toate evenimentele ar trebui sd fie jurnalizate si auditabile, inclusiv incélcarile detectate si

actiunile automate, pentru sprijinirea investigatiilor criminalistice si raportarea conformitatii.
e Automatizarea usoara ar trebui utilizata acolo unde este posibil, precum:

o Blocarea anumitor procese sau utilizatori.

o Revenirea la o configuratie cunoscuta ca fiind buna.

o Dezactivarea temporara a serviciilor afectate.

e Mecanismele de raspuns ar trebui testate si ajustate periodic in medii controlate pentru asigurarea

eficacitatii si evitdrii intreruperilor inutile.

e Ar trebui consultate recomandarile ENISA din Ghidul de implementare a masurilor de securitate

(pentru consultare publica, documentul nr. ENISA/2024/IGSM).
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PR.DS-01.4

Organizatia trebuie sa defineasca si sa pund in aplicare politici clare si mésuri practice de protectie

pentru gestionarea si restrictionarea utilizarii suporturilor de stocare portabile, in vederea reducerii

riscului de scurgeri de date, acces neautorizat si introducerea de malware.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscul de scurgere de date, acces neautorizat si introducere

de malware prin definirea si aplicarea unor politici si masuri de protectie clare privind utilizarea

suporturilor de stocare portabile.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Definirea si comunicarea politicii

o

Ar trebui stabilitd o politicd documentatd privind utilizarea acceptabild a dispozitivelor de

stocare portabile (de exemplu, dispozitive USB, carduri SD, hard disk-uri externe).

Politica ar trebui comunicatd in timpul procesului de integrare organizationald si consolidata

prin instruiri periodice pentru constientizare n domeniul securitatii.

e Controlul utilizarii dispozitivelor

o

o

Ar trebui permise doar dispozitivele de stocare portabile aprobate de organizatie.

Ar trebui mentinut un inventar al dispozitivelor aprobate asociat cu utilizatori sau

departamente specifice.

e Aplicarea masurilor de protectie practice

@)

Controlul accesului: Dispozitivele ar trebui sd solicite autentificarea utilizatorului (de

exemplu, protectie prin parold).

Criptarea: Datele de pe dispozitivele portabile ar trebui criptate folosind unitati criptate

hardware sau instrumente software precum BitLocker To Go sau VeraCrypt.

Modul numai pentru citire: Dispozitivele utilizate pentru distributie (de exemplu, actualizéri

de software) ar trebui configurate doar pentru modul numai pentru citire.

Scanarea malware-ului: Dispozitivele ar trebui scanate pentru malware inainte si dupa

utilizare.

Securitatea fizicad: Dispozitivele ar trebui depozitate in mod securizat (de exemplu, in sertare

sau dulapuri incuiate) atunci cand nu sunt utilizate.
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e Monitorizarea si jurnalizarea utilizarii

o Pe sistemele gestionate, conexiunile dispozitivelor USB si transferurile de fisiere ar trebui

jurnalizate folosind instrumente de management al endpoint-urilor.
o Jurnalele ar trebui revizuite periodic pentru detectia utilizarii neautorizate sau a anomaliilor.
e Exemple

o Un tehnician de teren ar trebui sa utilizeze un dispozitiv USB criptat, furnizat de organizatie,
pentru colectarea datelor de la senzori la distantd. Unitatea ar trebui scanatd inainte si dupa

utilizare, iar datele ar trebui incércate pe un server securizat la intoarcere.

o O echipa de marketing ar trebui sa utilizeze un dispozitiv USB cu acces numai pentru citire
pentru distribuirea materialelor promotionale la targuri si expozitii, Impiedicind astfel

copierea datelor inapoi pe dispozitiv.
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PR.DS-01.5

Organizatia trebuie sd permita utilizarea mediilor amovibile numai atunci cand este absolut necesar
si trebuie sd pund in aplicare masuri tehnice pentru a bloca executarea automata a fisierelor de pe
aceste dispozitive.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a minimiza suprafata de atac in mediile operationale si IT prin
limitarea strictd a utilizdrii mediilor amovibile si prevenirea executdrii automate a fisierelor potential
daunatoare.

Pentru a reduce riscul de infectare cu malware si de scurgere de date prin mediile amovibile (de
exemplu, dispozitive USB, unititi externe de memorie), organizatia ar trebui sa ia In considerare

urmatoarele:
e Permiterea utilizarii doar atunci cand este necesar

o Organizatia ar trebui sd precizeze in politica sa cd mediile amovibile ar trebui utilizate doar

atunci cand nu exista o alternativa mai securizata (de exemplu, transferul securizat de fisiere).

o Ar trebui utilizate instrumente tehnice pentru limitarea accesului la porturile USB sau pentru

solicitarea aprobarii Tnainte de utilizare.
e Dezactivarea functiilor de rulare si executie automata

o Toate sistemele ar trebui configurate astfel incat sa dezactiveze functiile de rulare automata si

redare automatd, pentru ca fisierele de pe mediile amovibile sd nu fie executate automat.

o Aceasta ar trebui sd contribuie la prevenirea executdrii malware-ului fard actiunea

utilizatorului.
e Utilizarea instrumentelor de securitate pentru controlul accesului
o Organizatia ar trebui sa utilizeze instrumente de protectie a endpoint-urilor pentru:
* Blocarea sau limitarea accesului USB.
» Permiterea utilizarii doar a dispozitivelor aprobate.
= Solicitarea aprobarii administratorului pentru dispozitivele noi.
e Monitorizarea si revizuirea utilizarii

o Organizatia ar trebui sd monitorizeze utilizarea mediilor amovibile prin jurnalizarea
conexiunilor dispozitivelor prin intermediul instrumentelor de protectie a endpoint-urilor sau

al jurnalelor sistemului de operare. In mediile OT, ar trebui utilizate proceduri de jurnalizare
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manuald sau de acces controlat. Jurnalele ar trebui revizuite periodic pentru detectia

activitdtilor neautorizate.

e Exemplu: Echipa financiarda ar trebui sa utilizeze dispozitive USB criptate, aprobate de
organizatie, pentru transferul rapoartelor confidentiale. Aceste unitéti ar trebui scanate naintea
utilizérii, functia de executare automata ar trebui dezactivata pe toate sistemele, iar accesul ar

trebui jurnalizat si revizuit.
Clarificarea diferentei fata de PR.DS-01.4

e PR.DS-01.4 se concentreaza pe stabilirea regulilor si procedurilor privind modul in care ar trebui

utilizate mediile amovibile (de exemplu, cine le poate utiliza, criptarea, protectia fizicd).

e PR.DS-01.5 se concentreaza pe punerea in aplicare tehnica a acestor norme - modul in care

sistemele ar trebui configurate pentru reducerea riscurilor.
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PR.DS-01.6

Organizatia trebuie sa protejeze confidentialitatea activelor sale critice in stare de repaus.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd datele operationale si ale activitdtii sensibile stocate
pe sisteme, servere sau dispozitive raman protejate Impotriva accesului neautorizat, chiar si in cazul
in care securitatea fizica sau logicd este compromisa.

In mediile OT, unde sistemele vechi si infrastructura partajati sunt comune, protejarea datelor stocate
este critica pentru prevenirea expunerii fisierelor de configurare, a datelor de proces sau a datelor de
acces care ar putea fi exploatate pentru perturbarea operatiunilor sau pentru obtinerea accesului
lateral.

Acest Control se bazeazd pe PR.DS-01.1.

Pentru a permite protejarea activelor critice ale organizatiei in stare de repaus, ar trebui luate in

considerare urmatoarele tehnici:

e Criptarea: Criptarea datelor stocate pe hard disk-uri, pe suporturi externe, in fisiere stocate, in
fisiere de configurare si stocate in cloud, utilizdnd algoritmi de criptare puternici pentru

prevenirea accesului neautorizat si protejarea datelor impotriva modificarii.

e Controale de acces: Implementarea controalelor stricte de acces pentru a asigura cd numai

personalul autorizat poate accesa informatiile sensibile.

e Audituri periodice: Efectuarea de audituri de securitate periodice pentru identificarea si

remedierea vulnerabilitatilor.

e Mascarea datelor: Utilizarea tehnicilor de mascare a datelor pentru ascunderea informatiilor
sensibile in medii care nu sunt de productie (de exemplu, datele sensibile din punct de vedere al
GDPR din mediul de productie nu pot fi copiate intr-un mediu de testare fara randomizare, pentru

prevenirea accesului neautorizat la date).
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PR.DS-01.9

Activele organizatiei trebuie sa fie casate in mod securizat.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate activele organizatiei sunt casate intr-o manierad
securizatd si controlatd, pentru a preveni accesul neautorizat la date sensibile referitoare la activitate,
date personale sau date operationale.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Sanitizarea datelor inainte de casare

o Datele sensibile ar trebui eliminate in mod securizat (,,sterse in mod securizat") de pe toate
activele, precum computere, servere, hard disk-uri, dispozitive USB, dispozitive mobile si

documente pe hartie, inainte de scoaterea din uz, reatribuire, reparare sau inlocuire.
e Utilizarea metodelor adecvate de distrugere

o Ar trebui sa existe metode adecvate pentru distrugerea documentelor pe hartie, a suporturilor

de stocare digitale si a altor suporturi fizice de date.
e Activarea stergerii securizate la distanta pentru dispozitivele mobile

o Capabilitatile de stergere securizata la distanta ar trebui activate pe laptopuri, tablete, telefoane

s alte dispozitive mobile pentru a proteja datele in cazul pierderii sau furtului.
e (Qestionarea cu atentie a numelor de domenii expirate

o Domeniile expirate ar trebui protejate, deoarece sunt adesea tinta infractorilor cibernetici. Ar

trebui luate in considerare urmatoarele practici:

= Activarea reinnoirii automate sau reinnoirea domeniilor pentru o perioada de cel putin

zece ani.
* Comunicarea clard a modificérilor de domeniu si gestionarea internd a tranzitiilor.
= Setarea unor raspunsuri automate pentru e-mailurile trimise cédtre domeniile vechi.
» Actualizarea referintelor online si a setarilor din serviciile cloud.
» Modificarea sau stergerea conturilor inregistrate cu domenii vechi.

* Mentinerea actualizatd a adreselor de e-mail folosite pentru autentificare si activarea

MFA.

= Evitarea utilizarii unor solutii neaprobate de stocare in cloud pentru date sensibile.
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e Respectarea bunelor practici de management al activelor

o Pentru a sprijini casarea securizatd, ar trebui utilizate recomandari din surse de incredere,
precum sablonul de Politica pentru managementul activelor din Setul de instrumente CyFun

® de pe www.cyfun.eu.
e Includerea activelor OT in planificarea casarii

o Sistemele si dispozitivele OT ar trebui incluse in procedurile de casare, asigurandu-se ca
datele operationale si configuratiile sunt eliminate in mod securizat nainte de scoatere din uz

st dezafectare.
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PR.DS-02

Confidentialitatea, integritatea si disponibilitatea datelor in tranzit sunt protejate.

PR.DS-02.1

Dispozitivele de stocare portabile care contin date de sistem trebuie controlate si protejate in timpul
transportului si depozitarii.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a preveni accesul neautorizat, modificarea sau pierderea datelor
critice ale sistemului, atunci cand dispozitivele de stocare portabile sunt mutate intre locatii sau
stocate in afara mediilor securizate.

In mediile OT, unde datele pot fi transferate intre sisteme izolate sau site-uri la distantd folosind
suporturi fizice, protejarea acestor dispozitive este esentiald pentru mentinerea integrititii si
confidentialitatii sistemului.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Scanarea tuturor dispozitivelor de stocare portabile in cdutarea de coduri cu scop nelegitim Tnainte

de utilizarea in sistemele organizatiei.
e Criptarea datelor pentru asigurarea confidentialitatii in cazul pierderii sau furtului unui dispozitiv.
e Utilizarea sigiliilor inviolabile si containerelor incuiate in timpul transportului.

e Apelarea la curieri de incredere sau servicii de transport securizate si evitarea lasdrii dispozitivelor

nesupravegheate.

e Limitarea accesului la dispozitivele stocate la personalul autorizat, cu sprijinul politicilor

documentate de control al accesului.

e Depozitarea dispozitivelor in medii securizate, cu climat controlat, pentru prevenirea deteriorarii

fizice.

e Efectuarea de audituri periodice si verificari ale inventarului pentru a asigura contabilizarea si

securizarea corespunzatoare a dispozitivelor.
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PR.DS-02.2

Organizatia trebuie sa protejeze informatiile sale critice si sensibile in timpul tranzitului.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura confidentialitatea si nealterarea informatiilor critice si
sensibile in timpul transmiterii prin retele sau Intre sisteme, in special in medii in care fluxurile de
date circuld intre straturile IT si OT sau intre site-uri la distanta.

In contextele OT, in care datele pot traversa canale de comunicatii mai putin securizate sau vechi (de
exemplu, intre sisteme de control, dispozitive de teren sau statii de monitorizare la distantd), protectia
in timpul tranzitului este esentiald pentru prevenirea interceptdrii, manipularii sau scurgerii de
informatii. Acest Control se bazeaza in continuare pe PR.DS-01.1.

Pentru a permite protejarea informatiilor critice si sensibile ale organizatiei in timpul tranzitului, ar

trebui luate in considerare urmatoarele tehnici:
e Criptarea

o Utilizarea protocoalelor de criptare puternice, precum TLS sau stratul de socluri securizate
(SSL), pentru criptarea datelor in timpul transmiterii. Astfel, chiar dacd datele sunt

interceptate, ele raman ilizibile pentru persoanele neautorizate.
e E2EE

o Implementarea E2EE, care cripteazd datele pe dispozitivul expeditorului si le decripteaza

numai pe dispozitivul destinatarului.
e MFA
o Solicitarea MFA pentru accesarea informatiilor sensibile.
e Politici de parole puternice

o Punerea 1n aplicare a politicilor de parole puternice, inclusiv utilizarea de parole complexe si

actualizari regulate.
e VPN

o Utilizarea VPN - fie site-to-site, fie cu acces la distantd - pentru stabilirea unor tuneluri
securizate pentru transmiterea datelor, In special in cazul conectdrii prin retele nesigure,

precum Wi-Fi-ul public.
e Audituri de securitate periodice

o Efectuarea de audituri de securitate periodice pentru identificarea si remedierea

vulnerabilitétilor din procesele de transmitere a datelor.
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PR.DS-10

Confidentialitatea, integritatea si disponibilitatea datelor utilizate sunt protejate.

PR.DS-10.1

Sistemele critice ale organizatiei trebuie protejate impotriva atacurilor de tip denial-of-service (DoS)
sau, cel putin, efectul acestor atacuri trebuie limitat.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca sistemele critice raman disponibile si operationale
chiar si atunci cand sunt tinta unor atacuri de tip DoS, care au ca scop supraincircarea sau intreruperea
serviciilor.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Limitarea impactului atacurilor DoS prin:

o Implementarea de dispozitive sau servicii de protectie a granitelor care filtreaza traficul cu

scop nelegitim.
o Asigurarea unei capacitati si redundante suficiente a retelei pentru a absorbi varfurile de trafic.
e Restrictionarea capacitatii de a lansa atacuri DoS prin:

o Limitarea optiunilor de conectivitate pentru prevenirea transmisiilor neautorizate prin

conexiuni cu fir, wireless sau prin satelit.
o Aplicarea limitelor de utilizare a resurselor pentru prevenirea supraincarcarii sistemului.
o Aplicarea unei autentificari si autorizdri puternice pentru a controla accesul la functiile critice.
e Consolidarea rezilientei sistemului prin:

o Efectuarea de teste si audituri de securitate periodice pentru identificarea si remedierea

vulnerabilitétilor.

o Monitorizarea traficului de retea pentru anomalii care ar putea indica semne timpurii ale unei

tentative de DoS.
e Consideratii specifice OT

o In mediile OT, unde disponibilitatea afecteaza in mod direct siguranta si productia, chiar si
intreruperile scurte pot avea consecinte grave. Protectiile DoS trebuie adaptate protocoalelor
industriale si sistemelor vechi, asigurdnd cd masurile de apdrare nu interfereaza cu

operatiunile 1n timp real.
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PR.DS-11

Backup-urile datelor sunt create, protejate, mentinute si testate.

PR.DS-11.1

Backup-urile datelor critice pentru activitatea organizatiei trebuie efectuate si stocate pe un sistem
diferit de dispozitivul pe care se afla datele originale.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca datele critice pentru activitate sunt salvate periodic si
stocate in mod securizat pe un sistem separat, pentru a le proteja impotriva pierderii, defectiunilor
sistemului sau atacurilor cibernetice, precum ransomware.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Realizarea backup-urilor datelor si sistemelor critice
o Backup-urile ar trebui sa includa:

» Date critice pentru activitate (de exemplu, inregistrari ale clientilor, date financiare si

operationale).

» Date de sistem, precum configuratii software, setdri ale dispozitivelor, documentatie si

backup-uri ale aplicatiilor.
e Definirea unei strategii de backup
o Datele critice ar trebui sa fie copiate iTn mod continuu sau aproape in timp real.
o Alte date importante ar trebui sa fie copiate la intervale regulate, convenite.

o Backup-urile ar trebui stocate pe un sistem separat fizic sau logic de sursa originala de date.
Aceasta inseamna ca nu trebuie sa se afle pe acelasi dispozitiv sau server de stocare ca datele
originale. In mod ideal, backup-urile ar trebui stocate intr-o zoni de securitate diferita, un
segment de retea diferit sau chiar intr-o locatie externa, pentru a asigura ca raman accesibile
si necompromise in cazul unei defectiuni a sistemului, al unui atac ransomware sau al altor

incidente care afecteaza mediul principal.
e Asigurarea separdrii retelei
o Backup-urile nu ar trebui stocate in aceeasi retea cu sistemele originale.

o Cel putin o copie de backup ar trebui péstrata complet oftline sau izolata fizic pentru a asigura

recuperarea 1n cazul unei brese de securitate a retelei sau al unui atac ransomware.
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¢ Planificarea procesului de recuperare

o RTO (cat de repede trebuie restaurate sistemele) si RPO (cat de mare este pierderea
acceptabila de date) ar trebui definite si revizuite periodic pentru a asigura o restaurare rapida

si eficace.
e Includerea mediilor OT

o Strategiile de backup ar trebui sa acopere sistemele OT, inclusiv configuratiile sistemelor de

control, datele operationale si setérile dispozitivelor critice pentru operatiunile industriale.
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PR.DS-11.2

Fiabilitatea si integritatea backup-urilor trebuie verificate si testate periodic.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd datele de backup sunt fiabile si pot fi restaurate cu
succes atunci cand este necesar, sprijinind continuitatea operationald si rezilienta.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Testarea procedurilor de recuperare

o Procedurile de recuperare a backup-urilor ar trebui testate periodic pentru a confirma cé datele

pot fi restaurate cu acuratete si in Intregime.
e Verificarea integritatii backup-urilor

o Inainte de utilizare, backup-urile ar trebui verificate pentru detectia semnelor de

compromitere, coruptie sau manipulare.

o Verificarile de integritate ar trebui sa se concentreze pe indicatorii de incalcare ai securitatii

sau pierderi de date.
e Programarea testelor
o Toate tipurile de surse de date ar trebui incluse in testele de backup si restaurare.
o Testarea ar trebui sd aibd loc cel putin anual sau mai frecvent, pe baza de esantion.
e Alinierea la controalele conexe

o Acest Control ar trebui implementat in coordonare cu RC.RP-05.1 (Planificarea recuperdrii),

asigurand coerenta strategiilor de recuperare.
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PR.DS-11.3
Organizatia trebuie sd mentina backup-uri securizate ale datelor critice pentru activitate intr-o locatie

.....

de stocare separatd, pentru asigurarea disponibilitatii datelor in cazul unei defectiuni a sistemului sau
al pierderii datelor. Stocarea backup-urilor trebuie sd aplice controale de securitate echivalente cu
cele din mediul principal.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatia poate recupera in mod fiabil datele sale

critice pentru activitate, in doud scenarii cheie:

e Dezastre naturale sau daune fizice ale sediului principal (care necesitd backup-uri la o locatie

externa sau in cloud).

e Atacuri cibernetice avansate, inclusiv ransomware sau amenintéri din interior, in care atacatorii
pot Incerca sd corupa sau sa steargd backup-urile (necesitand backup-uri izolate sau protejate

impotriva manipularii).

Acest Control contribuie la asigurarea faptului ca o organizatie poate recupera datele sale critice in cazul
in care ceva nu functioneaza corect. Se concentreazd pe pastrarea backup-urilor separate si la fel de
securizate ca datele originale, ceea ce il face deosebit de util pentru organizatiile care incd isi dezvolta

capabilitatile de securitate ciberneticd (organizatii cu o posturd de securitate mai putin matura).
e Strategia de backup de luat in considerare

o Pentru indeplinirea acestor obiective, organizatia ar trebui si implementeze o abordare

diversificata si rezilientd in materie de backup, precum Regula de backup 3-2-1:
* Mentinerea a trei copii ale datelor critice pentru activitate.

= Stocarea acestor copii pe cel putin doua tipuri diferite de suporturi de stocare (de exemplu,

disc local si cloud).

= Asigurarea ci cel putin o copie este stocatd la o locatie externd sau in afara incintei, intr-
5 5 9

o locatie fizic separata.

e Pentru protectie impotriva amenintarilor fizice si cibernetice, organizatia ar trebui sd ia In

considerare urmatoarele tipuri de backup:
o Backup-uri la o locatie externd sau in cloud

= Aceste backup-uri sunt stocate intr-o locatie separata geografic si contribuie la asigurarea

recuperabilitdtii Tn cazul unor dezastre naturale sau al deteriorarii fizice a site-ului

principal.
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o Backup-uri imuabile

» Acestea sunt backup-uri care nu pot fi modificate sau sterse pentru o perioada determinata.
Sunt deosebit de eficace impotriva ransomware-ului si a amenintarilor din interior si pot

fi automatizate pentru reducerea efortului manual.
o Backup-uri offline sau izolate fizic

= Acestea sunt backup-uri stocate pe dispozitive complet deconectate de la orice retea,
inclusiv de la internet. Aceasta izolare asigurd cd, chiar dacd reteaua organizatiei este

compromisa, backup-ul raimane intact.
e Consideratii suplimentare
o Separarea geografica

» Locatiile backup-urilor ar trebui sa fie situate in regiuni fizice diferite, pentru reducerea

riscului unui impact simultan din cauza unor dezastre regionale.
o Paritatea de securitate

» Toate locatiile de backup ar trebui s implementeze acelasi nivel de controale de securitate

ca ale mediului principal (de exemplu, criptare, controlul accesului, monitorizare).
o Testarea periodica

* Procedurile de backup si recuperare ar trebui testate periodic pentru asigurarea integritatii

datelor si disponibilitatea operationala.
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PR.DS-11.4

Organizatia trebuie sa verifice periodic integritatea si capacitatea de recuperare a backup-urilor, prin
teste coordonate cu toate functiile relevante de continuitate si raspuns la incidente. Testarea backup-
urilor trebuie integratd in planificarea mai largd a rezilientei, inclusiv continuitatea activitatii,
recuperarea 1n caz de dezastru si rdspunsul la incidente cibernetice.

GHID DE IMPLEMENTARE

Acest Control este o evolutie a PR.DS-11.3 si asigurd cd sistemele de backup nu sunt doar
implementate, ci si testate periodic si aliniate la planurile mai ample de recuperare si continuitate ale
organizatiei. Aceasta subliniaza importanta coordondrii intre echipe si a planificarii proactive, ajutand
organizatia sd fie pregatitd pentru recuperarea rapida si eficace In urma incidentelor grave.

Pentru a asigura eficacitatea si integrarea in strategia generald de rezilientd organizationald a

capabilitdtilor de backup si recuperare, ar trebui implementate urmatoarele practici:
e Coordonarea testarii backup-urilor pentru toate planurile

o Verificarea backup-urilor ar trebui planificatd si executatd in coordonare cu echipele

responsabile pentru planurile cheie de continuitate si raspuns ale organizatiei. Acestea includ:
= BCP-uri.
*  DRP-uri.
* Planuri de urgenta.
* Planuri de continuitate a operatiunilor (COOP).
* Planuri de comunicare de criza.
* Planuri de protectie a infrastructurilor critice.
= Planuri de raspuns la incidente cibernetice.
e Includerea recuperarii backup-urilor in testarea scenariilor

o In timpul exercitiilor sau simularilor de incidente (de exemplu, atacuri cibernetice, defectiuni
ale sistemului sau dezastre naturale), recuperarea backup-urilor ar trebui testatda in mod
explicit. Aceasta garanteazd cd backup-urile nu sunt doar disponibile, ci si utilizabile si

aliniate la RTO/RPO.
e Documentarea si revizuirea rezultatelor

o Rezultatele verificarii backup-urilor si ale testelor de recuperare ar trebui documentate si
revizuite Tmpreund cu partile interesate relevante pentru identificarea lacunelor si

imbunétatirea procedurilor.
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PR.DS-11.5

Backup-urile sistemelor critice (precum sistemele de operare, configuratiile si aplicatiile) trebuie
pastrate separat de backup-urile informatiilor critice (precum datele activitatii, documentele si bazele
de date) pentru permiterea unei recuperari mai rapide si mai fiabile.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a sprijini o recuperare mai rapidd si mai fiabila prin separarea
backup-urilor sistemelor critice (de exemplu, sisteme de operare, configuratii, aplicatii) de backup-
urile informatiilor critice (de exemplu, datele activitatii, documente, baze de date).

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmaétoarele:
e Separarea domeniilor de aplicare ale backup-urilor

o Backup-urile sistemului ar trebui sa includa sistemele de operare, configuratiile, software-ul

instalat si setdrile la nivel de sistem.

o Backup-urile informatiilor ar trebui sa includa date critice pentru activitate, precum baze de

date, documente si date ale aplicatiilor.
e Utilizarea metodelor de backup personalizate

o Backup-urile sistemului ar trebui sd utilizeze imagini complete sau instantanee pentru a

captura starea integrala a sistemului.

o Backup-urile informatiilor ar trebui sé utilizeze metode incrementale sau diferentiale pentru a

captura in mod eficient modificarile datelor.
e Criptarea datelor sensibile

o Atat backup-urile sistemului, cét si cele ale informatiilor ar trebui criptate in timpul stocarii si

transmiterii, in special atunci cand contin date sensibile sau reglementate.
e Alinierea la obiectivele de recuperare

o Separarea backup-urilor ar trebui sa reflecte diferite RTO si RPO. De exemplu, recuperarea

sistemului ar putea necesita o restaurare mai rapida decat datele activitatii.
e Documentarea si automatizarea
o Domeniile de aplicare si procedurile de backup ar trebui documentate in mod clar.

o Procesele de backup ar trebui automatizate, acolo unde este fezabil, pentru reducerea erorilor

umane $i asigurarea consecventei.
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Consideratii specifice OT

In mediile OT, separarea backup-urilor sistemului si ale datelor contribuie la restabilirea rapida a
sistemelor de control, fard a fi necesard recuperarea seturilor mari de date. Aceasta sustine
continuitatea operationald si reduce timpul de nefunctionare in procesele industriale critice.

Relatia cu PR.DS-11.3 si PR.DS-11.4

PR.DS-11.5 este o evolutie - nu o repetare - a PR.DS-11.3 si PR.DS-11.4. In timp ce controalele
anterioare se concentreaza pe locul si modul in care sunt stocate si verificate backup-urile, PR.DS-
11.5 se concentreaza pe ceea ce este copiat si modul in care este separat logic pentru a optimiza

recuperarea:
e PR.DS-11.3 asigura ca backup-urile sunt securizate si stocate separat;
e PR.DS-11.4 asigura testarea backup-urilor si integrarea acestora in planificarea recuperérii;

e PR.DS-11.5 asigura separarea functionald intre backup-urile sistemului si cele ale datelor pentru

a permite o recuperare mai rapida si mai precisa.
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[PR.PS] SECURITATEA PLATFORMEI

Hardware-ul, software-ul (de exemplu, firmware, sisteme de operare, aplicatii) si serviciile

platformelor fizice si virtuale sunt gestionate in conformitate cu strategia de management al riscului

.....

a organizatiei pentru protejarea confidentialitatii, integritatii si disponibilitatii.
PR.PS-01

Practicile de management al configuratiei sunt stabilite si aplicate.
PR.PS-01.1

Organizatia trebuie sd dezvolte, documenteze si mentind o configuratie de baza pentru sistemele sale

critice pentru activitate.
GHID DE IMPLEMENTARE

Acest Control asigura cé toate sistemele critice pentru activitate functioneaza intr-o stare cunoscuta,
securizatd si aprobatd. O configuratie de bazd defineste setarea standard pentru aceste sisteme,
contribuind la detectia modificarilor neautorizate, punerea in aplicare a politicilor de securitate si
sustinerea operatiunilor consecvente.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Definirea sintagmei critic pentru activitate

o Sistemele critice pentru activitate ar putea include componente IT, OT si, potential, [oT - daca

acestea sustin functii esentiale ale organizatiei:
= Sistemele IT sunt de obicei gestionate intern.
= Sistemele OT ar putea include ICS.

» Sistemele IoT (de exemplu, senzori, dispozitive inteligente) pot fi critice pentru activitate

dacd defectarea lor perturba operatiunile sau introduce riscuri de securitate.
e Stabilirea si mentinerea configuratiilor de baza
o Pentru fiecare sistem critic pentru activitate, linia de baza ar trebui sa includa:

* Componentele sistemului (de exemplu, software si hardware aprobat).

= Versiunile sistemului de operare si ale aplicatiilor, inclusiv nivelurile de patch-uri.

» Setéri si parametri de configurare.

* Topologia retelei, care aratd modul in care sunt conectate componentele, inclusiv:
— Conexiuni externe.

— Servere care gazduiesc date sau functii sensibile.
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— Servicii DNS si de securitate.
— Amplasarea logicd a componentelor in cadrul arhitecturii sistemului.
e Aplicarea principiilor de securitate

o Liniile de baza ar trebui sd@ puna in aplicare principiul functionalititii minime - ar trebui

activate numai functiile si serviciile necesare.

o Setarile implicite ar trebui revizuite si ajustate pentru reducerea riscurilor de securitate in

timpul instalérii sau actualizarilor.
e Monitorizarea si actualizarea liniei de baza
o Monitorizarea continud a sistemelor pentru detectia abaterilor de la linia de baza aprobata.

o Actualizarea liniilor de baza in urma aplicarii de patch-uri, a actualizarilor sau a reconfigurarii

sistemelor.
e Sisteme gestionate in cloud si de furnizori

o Pentru sistemele gestionate de parti terte (de exemplu, servicii cloud), organizatia ar trebui sa
se asigure ca asteptarile privind linia de baza sunt definite contractual si ca furnizorii ofera

vizibilitate asupra configuratiei si a managementului modificarilor.
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PR.PS-01.2

Organizatia trebuie sa configureze sistemele sale critice pentru activitate astfel incat sd functioneze

doar cu functiile esentiale necesare scopului lor. Aceasta include revizuirea si actualizarea

configuratiilor de bazd pentru a dezactiva orice capabilitati neesentiale.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscurile de securitate si complexitatea sistemului,

asigurand ca sistemele critice pentru activitate sunt configurate sa execute numai functiile necesare

pentru scopul pentru care au fost concepute.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Aplicarea principiului functionalitatii minime prin dezactivarea caracteristicilor, serviciilor si

componentelor neesentiale.

e Revizuirea si actualizarea periodicd a configuratiilor de bazd pentru reflectarea nevoilor

operationale si amenintarilor in continua evolutie.

e Evaluarea si limitarea urméatoarelor elemente la ceea ce este strict necesar:

o

O

o

Software instalat;
Servicii activate;
Porturi deschise;
Protocoale permise;

Caracteristici ale sistemului.

e Alinierea configuratiilor la politicile de securitate pentru minimizarea expunerii la vulnerabilitati

si Imbundtatirea performantei sistemului.
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PR.PS-01.3

Organizatia trebuie sa identifice si sa dezactiveze functiile, porturile, protocoalele si serviciile
specifice din cadrul sistemelor sale critice care nu sunt necesare pentru operatiunile organizatiei.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce suprafata de atac a sistemelor critice prin dezactivarea
functiilor, porturilor, protocoalelor si serviciilor care nu sunt esentiale pentru operatiunile
organizatiei.

In vederea realizirii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Identificarea caracteristicilor sistemului care nu sunt necesare pe baza rolului sistemului si a

riscurilor asociate.

e Dezactivarea elementelor inutile pentru limitarea potentialelor puncte de intrare si reducerea

miscarii laterale Tn cadrul retelei.

e [Evaluarea si actualizarea periodicd a configuratiilor pentru reflectarea nevoilor operationale si

amenintarilor in continud evolutie.
e Elementele care trebuie luate in considerare pentru dezactivare includ:
o Bluetooth;
o FTP;
o Retele peer-to-peer;

o Alte servicii neutilizate sau vechi.
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PR.PS-01.4

Organizatia trebuie sd implementeze masuri de protectie tehnice pentru punerea in aplicare a unei
politici de refuz total si permitere prin exceptie, astfel incat sa fie executate doar programele software
autorizate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca numai software-ul autorizat in mod explicit este permis
sa ruleze, reducand riscul ca programe neautorizate sau cu scop nelegitim sa afecteze sistemele critice.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Implementarea listei albe de aplicatii pentru permiterea executdrii doar a programelor software

aprobate.

e Utilizarea politicilor de grup pentru punerea in aplicare a regulilor de control al aplicatiilor in

toate sistemele.

e Aplicarea Politicilor de restrictie software (SRP) sau mecanisme similare pentru blocarea

software-ului neautorizat pe baza ciii de acces la figier, a hash-ului sau a semnaturii digitale.

e Punerea in aplicare a RBAC pentru a asigura cd numai utilizatorii autorizati pot rula anumite
aplicatii.
e Configurarea Java Security Manager pentru restrictionarea claselor si metodelor care pot fi

executate In medii bazate pe Java.

e Utilizarea instrumentelor de management al configuratiei pentru mentinerea punerii in aplicare

consecvente a software-ului autorizat in toate sistemele.
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PR.PS-01.5

Modificdrile neautorizate ale configuratiei sistemelor organizatiei trebuie monitorizate si abordate cu
madsuri de atenuare adecvate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a detecta si raspunde la modificarile neautorizate ale configuratiei
care ar putea compromite integritatea sau disponibilitatea sistemului.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Monitorizarea modificarilor de configurare in conformitate cu politicile si procedurile definite.
e Detectia si jurnalizarea modificarilor neautorizate ale setarilor sistemului.

e Alertarea personalului desemnat atunci cand apar modificari neautorizate.

e Restabilirea promptd a configuratiilor aprobate pentru mentinerea stabilitatii operationale.

e In cazuri critice, oprirea proceselor sistemului afectat pentru prevenirea impactului suplimentar.

e (Consultarea recomandarilor din Ghidul tehnic de implementare a NIS 2 elaborat de catre ENISA,
care recomanda monitorizarea continud si atenuarea prompta a modificarilor neautorizate pentru

pastrarea rezilientei si conformitatii sistemului.
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PR.PS-02

Software-ul este mentinut, inlocuit si eliminat in functie de risc.

PR.PS-02.1

Organizatia trebuie sd puna 1n aplicare restrictii privind utilizarea si instalarea software-ului si sd se
asigure ca software-ul este mentinut, inlocuit sau eliminat in functie de riscul sdu asociat.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscurile operationale si de securitate prin controlul
software-ului utilizat, asigurarea mentinerii corespunzatoare a acestuia si eliminarea sa atunci cand
nu mai este necesar sau nu mai este suportat.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Permiterea doar a software-ului aprobat si restrictionarea accesului in functie de rolurile si

responsabilitatile utilizatorilor.

e Inlocuirea software-ului nesuportat sau ajuns la EOL pentru evitarea vulnerabilitatilor fara patch-

uri.

e Dezinstalarea software-ului neutilizat sau inutil, inclusiv utilitarele de sistem de operare invechite,

pentru reducerea suprafetei de atac.
e Aplicarea patch-urilor in functie de risc:
o Vulnerabilitdtilor critice ar trebui sé le fie aplicate patch-uri in cateva ore.

o Actualizarile de rutind ar trebui sa respecte un program stabilit (de exemplu, sdptamanal sau

lunar).

e In mediile containerizate, ar trebui utilizate doar imagini de Incredere si actualizate; containerele

invechite ar trebui inlocuite.

¢ Eliminarea sau dezactivarea software-ului si serviciilor care prezinta un risc inacceptabil, precum

FTP sau instrumentele peer-to-peer, cu exceptia cazului in care sunt explicit necesare si securizate.

e In mediile ICS/OT, asigurarea aprobirii prealabile si a planificarii programarii PLC; evitarea

modificarilor ad-hoc pentru protejarea sigurantei operationale.
e Mentinerea unui inventar al software-ului cu versiunea si starea suportului.

e Definirea procedurilor pentru aprobarea, aplicarea de patch-uri, inlocuirea si eliminarea software-

ului.
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PR.PS-03

Hardware-ul este mentinut, Inlocuit si eliminat in functie de risc.

PR.PS-03.1

Hardware-ul utilizat in mediile critice pentru activitate trebuie mentinut, inlocuit sau eliminat in

functie de riscurile sale de securitate si operationale asociate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca hardware-ul utilizat in medii critice pentru activitate

ramane securizat, fiabil si adecvat scopului, gestiondndu-1 in functie de riscurile operationale si de

securitate.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Evaluarea periodica a hardware-ului pentru a stabili dacd suportd functionalitatile de securitate

necesare (de exemplu, criptare, pornire securizata, actualizari de firmware); inlocuirea hardware-

ului care nu poate satisface aceste cerinte.

e Retragerea treptatd a hardware-ului EOL sau care nu mai este suportat, intr-un mod controlat.

e Definirea si mentinerea unui plan privind ciclul de viata al hardware-ului, care sa includa:

@)

o

O

o

Urmarirea inventarului;
Termene EOL;
Programele de inlocuire;

Proceduri de casare securizata.

e Efectuarea mentenantei preventive si a inlocuirilor la timp pentru evitarea defectiunilor

neasteptate care ar putea afecta operatiunile sau securitatea.

e Asigurarea faptului ca hardware-ul poate sustine rularea unui software securizat si actualizat,

precum si abordarea oricdror limitéri care impiedica acest lucru.
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PR.PS-04

Inregistrarile din jurnal sunt generate si puse la dispozitie pentru monitorizarea continua.
PR.PS-04.1

Jurnalele trebuie mentinute, documentate si monitorizate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd jurnalele sunt mentinute, documentate si monitorizate
in mod consecvent pentru sprijinirea vizibilitatii, raspunderii si detectiei timpurii a anomaliilor sau
amenintarilor.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Activarea jurnalizdrii 1n toate sistemele

o Toate sistemele de operare, aplicatiile, serviciile (inclusiv cele bazate pe cloud) si
instrumentele de securitate (de exemplu, firewall-uri, antivirus) ar trebui configurate pentru

generarea inregistrarilor din jurnal.
e Includerea unei varietdti de tipuri de jurnale

o Jurnalele ar trebui sa includa, dupa caz: jurnale de audit, jurnale de evenimente, jurnale de

aplicatii, jurnale de securitate, jurnale de sistem si jurnale de mentenanta.
e Protejarea datelor din jurnale
o Jurnalele ar trebui protejate impotriva accesului neautorizat prin criptare si controale de acces.
e Realizarea backup-urilor jurnalelor si pastrarea acestora

o Realizarea periodica a backup-urilor jurnalelor si péstrarea pentru o perioadd predefinita,
stabilitd in functie de necesitatile operationale ale organizatiei sau de cerintele de reglementare

aplicabile.
e Revizuirea jurnalelor pentru anomalii

o Jurnalele ar trebui revizuite pentru detectia tiparelor sau comportamentelor neobisnuite,
precum detectii repetate de malware sau acces excesiv la site-uri care nu sunt legate de

activitatea profesionala.
e Definirea perioadelor de pastrare

o Perioadele de pastrare a jurnalelor ar trebui definite In mod clar. Luarea in considerare a

cerintelor specifice sectorului.
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e Sprijinirea monitorizarii si a raspunderii

o Monitorizarea ar trebui s fie implementatd pentru a oferi vizibilitate asupra activitatii

sistemului si pentru sprijinirea auditdrii eficace si a raspunsului la incidente.
e Includerea sistemelor OT

o Practicile de jurnalizare ar trebui sd fie extinse la mediile OT, inclusiv la ICS, unde jurnalele

pot ajuta la detectia anomaliilor operationale sau a incercarilor de acces neautorizat.
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PR.PS-04.2

Organizatia trebuie sa se asigure ca inregistrarile din jurnale contin o sursa de timp de referinta sau o
marcd temporald internd a ceasului, care este comparata si sincronizata cu o sursa de timp de referinta.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca inregistrarile din jurnale ale tuturor sistemelor
utilizeaza o referintd temporala consistenta si fiabild, astfel incat evenimentele sa poata fi urmadrite si
corelate cu precizie.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Utilizarea unei referinte de timp fiabile, precum un ceas GPS, un server de timp intern sau alta

sursa de Incredere pentru sincronizarea ceasurilor sistemului.

e Configurarea sistemelor pentru actualizarea ceasurilor periodic, pentru evitarea deviatiilor de

timp.
e Configurarea mai multor surse de timp pentru asigurarea redundantei si preciziei.
e Monitorizarea stdrii sincronizarii si declansarea alertelor daca sistemele nu mai sunt sincronizate.

e Documentarea procedurilor de sincronizare a timpului, inclusiv setdrile serverului, intervalele de

actualizare si procesele de monitorizare.
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PR.PS-04.3

Datele de audit din sistemele critice ale organizatiei trebuie transferate intr-un sistem alternativ.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a proteja integritatea inregistrarilor de audit prin transferarea
acestora din sistemele critice intr-o locatie separatd si securizatd, unde nu pot fi modificate sau
falsificate.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Transferul datelor de audit intr-un sistem separat, unde inregistrarile nu pot fi modificate de

utilizatori sau servicii din sistemul original.

e Asigurarea faptului ca sistemul de destinatie pastreaza inregistrarile de audit nemodificate odata

stocate.

e Monitorizarea impactului transferurilor de jurnale pentru evitarea problemelor de performanta pe

sistemele sursa.

e Implementarea unor masuri care protejeaza datele fara incetinirea sau perturbarea functionarii

sistemului.
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PR.PS-04.4

Organizatia trebuie s se asigure cd esecurile de procesare a auditului din sistemele organizatiei
genereaza alerte si declangeaza raspunsuri definite.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca orice defectiune in jurnalizarea auditului, precum erori
in colectarea, procesarea sau stocarea jurnalelor, declanseaza alerte si raspunsuri predefinite pentru
mentinerea integritatii si trasabilitatii sistemului.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Esecurile de audit ar trebui sa includd probleme de software sau hardware, mecanisme de

jurnalizare defecte sau stocare completa.

e Alertele ar trebui sa fie generate automat atunci cidnd apar astfel de esecuri, iar actiunile

predefinite ar trebui declansate pentru remediere.

e Fiecare depozit de jurnale de audit, fie ca se afla pe un server, un firewall sau o aplicatie, ar trebui

monitorizat individual si colectiv.

e Serverele protocolului de jurnalizare a sistemului (Syslog) sau solutii similare de jurnalizare

centralizatd ar trebui utilizate pentru sprijinirea colectarii fiabile a jurnalelor si alertarea.

e Sistemele care genereaza jurnale ar trebui configurate astfel Incat sa inregistreze date detaliate

privind activitatea, accesul si comportamentul, pentru sustinerea principiilor zero-trust.

e Jurnalele de audit ar trebui monitorizate continuu pentru asigurarea disponibilitétii, integritatii si

capacitatii suficiente de stocare.
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PR.PS-04.5

Organizatia trebuie sa se asigure cd personalul autorizat poate extinde sau imbunatati capabilitatile
de jurnalizare de audit si de monitorizare atunci cand este necesar, pentru a sprijini investigatiile sau
raspunsul la incidente.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca jurnalizarea auditului poate fi adaptata rapid pentru a
oferi o vizibilitate mai profunda in timpul incidentelor de securitate sau al investigatiilor, fara a
perturba operatiunile normale.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Sistemele de jurnalizare a auditului ar trebui sd permitd ajustiri la cerere, precum cresterea

detaliilor jurnalului, extinderea perioadei de pastrare sau extinderea acoperirii.
e Personalul autorizat si conditiile pentru activarea jurnalizarii extinse ar trebui sa fie clar definite.
e Procedurile de activare ar trebui sa includad aprobari, documentatie si urméarirea modificarilor.

e Inregistrarile din jurnale ar trebui revizuite periodic pentru asigurarea acuratetei si exhaustivitétii

acestora in toate sistemele TIC si OT.

e Politicile ar trebui sd asigure ca jurnalizarea extinsa este utilizata doar atunci cand este justificata

si Inregistrata corespunzator.

e C(Capacitatea tehnica, caile de escaladare si disponibilitatea personalului ar trebui planificate in

prealabil pentru sprijinirea activarii in timp util.
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PR.PS-05

Instalarea si executarea software-ului neautorizat sunt prevenite.

PR.PS-05.1

Filtre web si e-mail trebuie instalate si utilizate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscul de infectare cu malware, atacuri de phishing si brese
de date prin implementarea si mentinerea unor solutii eficace de filtrare web si e-mail.

In vederea realizirii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Implementarea filtrarii web
o Filtrele web ar trebui utilizate pentru a controla accesul la site-uri web pe baza:
» Listelor predefinite de permisiuni/blociari (de exemplu, dupa URL sau domeniu).

* Analizei continutului in timp real pentru detectia continutului cu scop nelegitim sau

inadecvat.

» Tehnicilor precum filtrarea URL, filtrarea continutului, filtrarea DNS si filtrarea pe partea

clientului sau a serverului.
e Configurarea filtrarii e-mail
o Filtrele de e-mail ar trebui configurate pentru:
» Blocarea spamului, incercarile de phishing si atasamentele sau linkurile cu scop nelegitim.

» (lasificarea e-mailurilor primite (de exemplu, buletine informative, alerte de pe retelele

de socializare) pentru reducerea aglomerarii si imbunatatirea gradului de constientizare.

* Scanarea amenintarilor cunoscute si tiparelor suspecte pentru imbunatatirea securitatii e-

mailurilor.
e Mentinerea filtrelor actualizate

o Regulile de filtrare si bazele de date cu amenintéri ar trebui actualizate periodic pentru a

raspunde amenintarilor aflate in continud evolutie.
e Integrarea cu politicile de securitate

o Filtrarea web si e-mail ar trebui sa fie aliniatd cu politicile de securitate si eforturile de

constientizare ale organizatiei.
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e Includerea consideratiilor specifice OT

o Inmediile OT, accesul la internet si e-mail ar trebui restrictionat numai la ceea ce este necesar
din punct de vedere operational. Filtrarea ar trebui aplicatd oricdror sisteme cu conectivitate

externd pentru prevenirea expunerii la amenintari.
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PR.PS-05.2

Instalarea si executarea de software neautorizat trebuie prevenite.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscul de compromitere prin asigurarea faptului ca pe
sisteme sunt instalate si executate exclusiv aplicatii software de incredere si aprobate.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Instalarea si executarea software-ului ar trebui limitata la aplicatii si medii preaprobate.

e Platformele ar trebui configurate pentru blocarea software-ului neautorizat si restrictionarea

executdrii acestuia 1n cazul in care riscul justifica aceasta.
e Sursa si integritatea tuturor programelor software noi ar trebui verificate inainte de instalare.

e Accesul la site-uri web daunatoare ar trebui blocat folosind servicii de filtrare a internetului de

incredere si aprobate, proiectate pentru detectia si oprirea amenintarilor online cunoscute.

e Acolo unde este fezabil, sistemele ar trebui configurate astfel incat sa permitd instalarea doar a

software-ului aprobat de organizatie.
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PR.PS-06
Practicile securizate de dezvoltare a software-ului sunt integrate, iar performanta acestora este

monitorizatd pe tot parcursul ciclului de viata al dezvoltarii software (SDLC).

PR.PS-06.1
Securitatea trebuie luatd in considerare pe tot parcursul ciclului de viatd al sistemelor si aplicatiilor,

indiferent dacd acestea sunt dezvoltate intern sau achizitionate extern.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca securitatea este integratd in sisteme si aplicatii de la
inceput si este mentinuta pe toatd durata ciclului de viata al acestora - de la proiectare pana la retragere
- indiferent daca sunt dezvoltate intern sau achizitionate.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Faza de initiere

o Cerintele de securitate ar trebui definite din timp, riscurile identificate, iar partile interesate

relevante, inclusiv expertii in securitate, implicati de la inceput.
e Faza de achizitie sau dezvoltare
o Pentru solutiile achizitionate

= Vanzétorii ar trebui sd respecte practicile de dezvoltare securizata, sa furnizeze dovezi ale

testarii si sa indeplineasca cerintele contractuale de securitate.
o Pentru dezvoltarea interna

* Trebuie aplicate practici de codificare securizata, gestionate modificarile si efectuate teste

de securitate.
e Faza de implementare

o Sistemele ar trebui configurate n mod securizat inainte de punerea in functiune, cu aplicarea

controalelor de acces si a criptarii pentru a proteja datele sensibile.
e Faza de operare si mentenanta

o Sistemele ar trebui monitorizate pentru incidente, actualizate periodic, iar controalele de

securitate revizuite si imbunatatite in functie de necesitate.
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e Faza de casare

o Sistemele ar trebui scoase din uz si dezafectate in mod securizat, datele sensibile eliminate,

iar lectiile invatate documentate pentru consolidarea proceselor viitoare.
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PR.PS-06.2

Modificarile si exceptiile trebuie testate si validate inainte de a fi implementate in sistemele
operationale.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscul de intreruperi sau vulnerabilitati, asigurand ca toate
modificarile si exceptiile sunt testate si validate corespunzator inainte de a fi aplicate in sistemele
operationale.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Toate modificdrile si exceptiile propuse ar trebui sd urmeze un proces formal care include

documentarea, revizuirea, testarea si aprobarea.
e Riscurile potentiale ale aplicérii sau neaplicérii unei modificari ar trebui evaluate si Inregistrate.

e Exceptiile, definite ca abateri aprobate de la politicile sau procedurile standard, ar trebui evaluate

cu o intelegere clara a riscurilor si un plan definit pentru reducerea sau gestionarea acestora.

e Riscurile acceptate ar trebui revizuite periodic pentru a confirma ca decizia initiald de acceptare
a acestora ramane valabila, In special daca conditiile se modifica sau dacd acceptarea s-a bazat pe

masuri sau etape viitoare.

e Aceste practici ar trebui adaptate la mediul operational pentru evitarea perioadelor de

nefunctionare neplanificate sau a problemelor de siguranta, in special in sistemele OT.
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PR.PS-06.3

Practicile de dezvoltare securizata a software-ului trebuie integrate in toate fazele ciclului de viata al

dezvoltarii software-ului, iar eficacitatea acestora ar trebui monitorizata si imbunatitita periodic.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscurile de securitate in software prin integrarea masurilor

de protectie pe parcursul dezvoltarii si Imbunatétirea continua a acestora pe baza performantei si a

amenintarilor in continud evolutie.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Integrarea securitdtii n ciclul de viata al dezvoltarii

o

o

©)

Ar trebui aplicate standarde de codificare securizata si cadre de dezvoltare de incredere.
Modelarea amenintarilor ar trebui efectuata din timp pentru a identifica si reduce riscurile.

Toate componentele software ar trebui protejate Tmpotriva manipuldrii si accesului

neautorizat.
Ar trebui puse in aplicare controale de acces pentru bazele de date si datele sensibile.
Dependentele software si bibliotecile ar trebui sa fie actualizate.

Software-ul Invechit sau neutilizat ar trebui eliminat Tn mod securizat.

e Monitorizarea eficacitatii practicilor de securitate

@)

@)

Ar trebui definiti si urmadriti indicatori, precum:

* Vulnerabilitatile descoperite in timpul dezvoltarii vs. in productie.

* Timpul necesar pentru remedierea problemelor identificate.

» Procentul de cod revizuit sau testat din punct de vedere al securitatii.

= Participarea dezvoltatorilor la cursuri de instruire in domeniul codarii securizate.

Acesti indicatori ar trebui utilizati pentru identificarea lacunelor si imbunatétirea practicilor.

e Consolidarea constientizarii privind securitatea

o

Dezvoltatorii si echipele tehnice ar trebui sa primeasca instruire periodica privind principiile

de codificare si proiectare securizate.
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e Mentinerea si imbunatatirea
o Practicile de dezvoltare securizata ar trebui revizuite si actualizate pe baza:
* Noilor amenintéri sau vulnerabilitati.
= Lectiilor invatate din incidente sau audituri.

» Standardelor din domeniu si a bunelor practici.
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PR.PS-06.4

Pentru modificérile planificate ale sistemelor critice ale organizatiei, trebuie efectuata o analizd a

impactului asupra securitatii intr-un mediu de testare separat, inainte de implementarea intr-un mediu

operational.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a preveni riscurile de securitate neintentionate prin testarea

modificarilor planificate ale sistemelor critice intr-un mediu controlat inainte de punerea in functiune.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Planificarea scenariului de testare

o

Ar trebui identificate amenintarile la adresa securitatii sistemelor, activelor, proceselor si

persoanelor.

Modificarile planificate ale configuratiei sau modificarile sistemului ar trebui analizate in ceea

ce priveste impactul lor potential asupra securitatii.

e Pregatirea mediului de testare

©)

o

o

Datele de testare ar trebui sa reflecte scenarii operationale realiste.
Cerintele hardware, software si de retea ar trebui definite clar.

Mediul de testare ar trebui sa reflecte cat mai fidel mediul de productie in ceea ce priveste

instalarea si configurarea.
Ar trebui alocat spatiu suficient pe disc pentru activitatile de testare.

Versiunile software din mediul de testare ar trebui sa corespunda cu cele din productie.

e Asigurarea securitdtii s1 a mentenabilitatii

@)

Software-ul din mediul de testare ar trebui actualizat periodic pentru remedierea

vulnerabilitétilor cunoscute.

Tehnologiile de virtualizare sau containerizare ar trebui utilizate pentru crearea unor medii

consecvente si replicabile.
VM-urile izolate ar trebui utilizate pentru a preveni interferenta cu sistemele operationale.

In mediul de testare ar trebui implementate controale de securitate, precum firewall-uri si

restrictii de acces.
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[PR.IR] REZILIENTA INFRASTRUCTURII TEHNOLOGICE

Arhitecturile de securitate sunt gestionate in conformitate cu strategia de management al riscului al
organizatiei, pentru protejarea confidentialitatii, integritatii si disponibilitdtii activelor, precum si
rezilienta organizationala.

PR.IR-01

Retelele si mediile sunt protejate Impotriva accesului si utilizarii logice neautorizate.

PR.IR-01.1

Firewall-urile trebuie instalate, configurate si mentinute in mod activ pe toate retelele utilizate de
organizatie pentru a proteja impotriva accesului neautorizat si a amenintarilor cibernetice.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura protejarea tuturor retelelor utilizate de organizatie
impotriva accesului neautorizat si a amenintdrilor cibernetice prin instalarea, configurarea si
mentenanta activa a firewall-urilor.

Acest Control se concentreazd pe instalarea, configurarea si mentenanta firewall-urilor la nivel de
retea pentru prevenirea accesului neautorizat prin monitorizarea si controlul traficului care intrd sau
iese din retea (accent: control si preventie). In schimb, Controlul DE.CM-01.1 se refera la firewall-
urile la nivel de host, care contribuie la detectia amenintérilor care ocolesc perimetrul retelei prin
monitorizarea traficului catre si de la dispozitive individuale (accent: vizibilitate si detectie).

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Protejarea perimetrului retelei

o Un firewall ar trebui instalat intre reteaua interna si internet. Acesta poate fi integrat ntr-un

punct de acces wireless, un router sau un echipament furnizat de ISP.

o Firewall-urile ar trebui configurate pe baza unei politici de securitate de baza, aplicand

principiul refuza totul in mod implicit, permite numai exceptiile.
e Securizarea dispozitivelor endpoint

o Un firewall software ar trebui instalat si actualizat periodic pe toate dispozitivele endpoint,

inclusiv laptopuri, smartphone-uri si alte sisteme conectate la retea.

o Firewall-urile locale ar trebui sa ramana active chiar si atunci cand se utilizeazd VPN-uri sau

servicii cloud.
e Securizarea mediilor de lucru de acasa si la distanta

o Retelele domestice utilizate pentru telemunca ar trebui sa utilizeze routere cu firewall integrat,

care ar trebui activate, configurate Tn mod securizat si mentinute actualizate.
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o Firewall-urile software ar trebui sd fie active si actualizate pe toate dispozitivele utilizate

pentru munca la distanta.

o Datele de acces implicite ale administratorului ale routerelor domestice ar trebui modificate

si actualizate periodic.
e Protejarea mediilor OT

o Accesul la distanta la sistemele OT ar trebui tratat ca acces al unei parti terte, nu ca telemunca

standard.
o Ar trebui pusa in aplicare o separare clara intre retelele IT si OT.

o Atunci cand este necesar accesul IT-catre-OT, acesta ar trebui sd treaca printr-un host jump

securizat situat Intr-o zona demilitarizatd (DMZ) dedicata.
o Imbunitatirea detectiei printr-un sistem de detectie si prevenire a intruziunilor (IDPS)

o Un IDPS ar trebui avut in vedere pentru monitorizarea si analizarea traficului de retea in

vederea identificarii activitatilor suspecte si pentru consolidarea protectiei generale.
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PR.IR-01.2

Pentru protejarea sistemelor critice, organizatiile trebuie s implementeze segmentarea si segregarea
retelelor In conformitate cu limitele de incredere si criticitatea activelor, limitand astfel propagarea
amenintarilor si impunand un control strict al accesului.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a limita rdspandirea amenintarilor cibernetice si a pune in aplicare
un control strict al accesului prin implementarea segmentdrii si segregarii retelei pe baza limitelor de
incredere si a criticitatii sistemelor.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Definirea zonelor de securitate

o Retelele ar trebui impartite in zone distincte (de exemplu, birou, productie, vizitatori, mobil).

Traficul dintre zone ar trebui monitorizat si controlat, de exemplu folosind firewall-uri.
e Alinierea segmentarii cu increderea si criticitatea

o Segmentarea ar trebui sd reflecte ce utilizatori si sisteme sunt de incredere si cat de critic este
fiecare activ. Ar trebui permisd doar comunicarea esentiald intre zone, respectand principiul

privilegiului minim.
e [Evitarea retelelor nesegmentate

o Retelele nesegmentate ar trebui evitate, deoarece compromiterea unui singur sistem poate
expune intregul mediu. Segmentarea ar trebui sa contribuie la izolarea amenintarilor intr-o

singurd zona.
e Separarea mediilor IT si OT

o In mediile cu sisteme industriale (OT), retelele de birou si de productie ar trebui separate.
Retelele pentru vizitatori si cele mobile nu ar trebui sa aiba acces direct la sistemele interne
de birou sau de productie. Segmentarea ar trebui sa respecte standardul IEC 62443, 1n special

cerintele SR 5.1 pand la SR 5.3.
e Utilizarea VLAN-urilor cu prudenta

o VLAN-urile ar trebui utilizate doar ca parte a unei strategii de apdrare in profunzime mai
ample. Nu ar trebui sa se bazeze numai pe acestea pentru indeplinirea cerintelor de Securitate
de Nivel 2 prevazute in IEC 62443-3-3. VLAN-urile ar trebui combinate cu firewall-uri,

controale de acces si monitorizare.
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e Punerea in aplicare a segmentarii prin firewall-uri

o Firewall-urile ar trebui configurate sa blocheze tot traficul in mod implicit si sd permitd doar
conexiunile specifice, aprobate. Segmentarea si segregarea ar trebui puse in aplicare prin

reguli de firewall bine mentinute, in conformitate cu Controlul PR.IR-01.1.
e C(larificarea diferentelor dintre segmentare si segregare.

o Segmentarea ar trebui utilizata pentru impartirea in mod logic retelelor si controlul traficului

dintre zone.

o Segregarea ar trebui aplicatd acolo unde sistemele trebuie izolate, fara comunicare directa, cu

exceptia cazurilor permise explicit.
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PR.IR-01.3

Pentru asigurarea stabilitatii si securitdtii operationale, organizatia trebuie sa identifice, documenteze
si controleze conexiunile dintre componentele sistemelor sale critice, fard exceptie.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a mentine stabilitatea si securitatea operationale prin asigurarea ca
toate conexiunile dintre componentele sistemelor critice sunt cunoscute, documentate si gestionate in
mod activ.

In mediile OT, conexiunile nedocumentate sau necontrolate - fie ele fizice, wireless sau logice - pot
introduce vulnerabilitati, perturba procesele sau ocoli mecanismele de siguranta.

Pentru gestionarea si securizarea in mod eficace a conexiunilor de retea intre componentele

sistemului, ar trebui luate in considerare urmétoarele practici:
e Managementul configuratiei

o Organizatiile ar trebui s implementeze procese de management al configuratiei pentru a
asigura cd toate modificdrile aduse conexiunilor de retea sunt documentate, revizuite si
aprobate. Fisierele de configurare si jurnalele ar trebui sa fie actualizate si mentinute 1n mod

securizat.
e Controale de acces

o Ar trebui puse in aplicare controale stricte de acces pentru a asigura ca numai personalul
autorizat poate modifica configuratiile retelei. RBAC ar trebui utilizat pentru restrictionarea

accesului in functie de responsabilitatile postului si de necesitatile operationale.
e Audituri periodice

o Ar trebui efectuate audituri periodice pentru a verifica daca toate conexiunile documentate
raman corecte si dacd nu au avut loc modificéri neautorizate. Rezultatele auditului ar trebui

utilizate pentru actualizarea documentatiei si consolidarea controalelor.
e Legatura cu Managementul activelor (ID.AM)

o Conexiunile dintre componentele sistemului ar trebui documentate in ID.AM (Managementul
activelor) si controlate In conformitate cu aceastd cerintd (PR.IR-01.3) pentru asigurarea
coerentei, trasabilitdtii si aplicabilitdtii in arhitectura de securitate ciberneticd din cadrul

organizatiei.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026

PR.IR-01.4

Organizatia trebuie sd implementeze masuri adecvate de protectie a granitelor pentru monitorizarea
si controlul comunicatiilor la granitele externe si interne cheie ale sistemelor sale critice, atat in
mediile IT, cat s1 in cele OT, pentru a asigura operatiuni securizate si fiabile.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura operatiuni securizate si fiabile prin monitorizarea si
controlul activ al comunicatiilor la granitele cheie ale retelei, in special acolo unde sistemele critice
interactioneaza cu retele externe sau zone interne mai putin fiabile.

In mediile OT, unde sistemele vechi nu dispun adesea de securitate integrata, protectia granitelor este
esentiala pentru prevenirea accesului neautorizat, limitarea potentialelor amenintari si mentinerea
integritdtii proceselor in domeniile IT si OT.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Dispozitive de protectie a granitelor

o Firewall-urile, gateway-urile de securitate si routerele ar trebui implementate la granitele
externe si interne pentru punerea in aplicare a politicilor de filtrare si rutare a traficului. Aceste

dispozitive ar trebui sa functioneze dupa modelul refuz implicit, acceptare prin exceptie.
e Zonarea si izolarea in mediile OT

o In mediile OT, protectia granitelor ar trebui s includad separarea strictd intre sistemele de
control si retelele externe. Zonele ar trebui definite in functie de criticitate si incredere, iar

comunicatiile intre zone ar trebui controlate si monitorizate cu strictete.
e Gateway-uri unidirectionale (diode de date)

o In cazul in care datele trebuie sa circule de la sisteme OT securizate catre destinatii externe
(de exemplu, servicii cloud sau autoritdti de reglementare), ar trebui utilizate gateway-uri
unidirectionale pentru prevenirea amenintdrilor interne, permitand in acelasi timp transferul

de date externe.
e Comunicatii criptate

o Comunicatiile care traverseaza granitele ar trebui criptate utilizdnd protocoale securizate (de
exemplu, VPN, TLS) pentru protejarea datelor in tranzit si asigurarea confidentialittii si

integritatii.
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e Detectia si prevenirea intruziunilor

o IDPS-urile ar trebui implementate la granitele cheie pentru monitorizarea traficului in vederea
detectiei anomaliilor, a Incercarilor de acces neautorizat si blocarea activitdtilor cu scop
nelegitim.

e Punerea in aplicare a controlului accesului

o Accesul la dispozitivele de granitd si canalele de comunicare ar trebui restrictionat la

personalul autorizat. Ar trebui luate in considerare solutii de control al accesului la retea

(NAC) pentru a pune in aplicare autentificarea dispozitivelor si a utilizatorilor la punctele de

intrare.
e Monitorizarea continud si aplicarea de patch-uri

o Dispozitivele de granitd si canalele de comunicare ar trebui monitorizate continuu pentru
detectia activitdtilor suspecte. Toate sistemele expuse la comunicatii externe sau interzonale

ar trebui actualizate si remediate periodic pentru remedierea vulnerabilitatilor cunoscute.
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PR.IR-01.5

Organizatia trebuie sd implementeze, acolo unde este fezabil, servere proxy autentificate sau firewall-
uri cu filtrare URL si capabilitati de informatii privind amenintarile pentru traficul de comunicatii
definit intre sistemele sale critice si retelele externe.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a reduce riscul de amenintdri cibernetice care patrund in sistemele
critice, prin filtrarea si inspectarea comunicatiilor de iesire si de intrare prin proxy-uri autentificate
sau firewall-uri.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Controale de acces

o Serverele proxy si firewall-urile ar trebui sd puna in aplicare controale stricte de acces,
permitand accesul numai utilizatorilor si sistemelor autorizate. Pentru sustinerea principiilor

zero-trust, ar trebui utilizate metode de autentificare puternice, precum MFA.
e C(riptarea

o Comunicatiile dintre clienti si serverele proxy ar trebui criptate utilizand cele mai recente si
securizate versiuni ale SSL/TLS pentru protectie impotriva interceptdrii si atacurilor de tip

man-in-the-middle.
e Informatii privind amenintarile si filtrarea URL-urilor

o Pentru monitorizarea si controlul efectiv al comunicatiilor din mediile IT si OT, serverele

proxy si firewall-urile ar trebui:

* S&a integreze fluxurile de informatii privind amenintdrile pentru detectia si blocarea

domeniilor, adreselor IP si URL-urilor cunoscute ca fiind cu scop nelegitim.

» Sa aplice filtrarea URL-urilor pentru impiedicarea accesului la continut web ddunétor sau

neautorizat.

o In mediile OT, unde sistemele nu dispun adesea de functii de securitate integrate, ar trebui

utilizata filtrarea inteligenta la granitele retelei pentru:

» Detectia si blocarea traficului cu scop nelegitim Tnainte ca acesta sd ajunga la sistemele

critice.
* Prevenirea exfiltrarii datelor si comunicarea externd neautorizata.

» Punerea in aplicare a politicilor de comunicare fara perturbarea proceselor operationale.
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o Aceste masuri ar trebui sd facd parte dintr-o strategie de aparare pe mai multe niveluri, care

sd sprijine operatiuni securizate si fiabile atat in domeniul IT, cat si in cel OT.
Jurnalizarea si monitorizarea

o Jurnalizarea detaliatd si monitorizarea continud ar trebui activate pentru urmarirea accesului,
detectia anomaliilor si sprijinirea raspunsului la incidente. Jurnalele ar trebui revizuite

periodic pentru detectia semnelor de compromitere.
Configurarea firewall-ului

o Firewall-urile ar trebui configurate astfel incat sd permitd numai traficul autorizat in mod
explicit catre si dinspre serverele proxy. Ar trebui pusa 1n aplicare o politicd de refuz implicit.
Actualizari si aplicare de patch-uri periodice

o Serverele proxy, firewall-urile si sistemele lor de baza ar trebui actualizate si sa le fie aplicate
patch-uri periodic pentru remedierea vulnerabilitatilor cunoscute si pentru mentinerea

eficacitatii securitatii.
Performanta si fiabilitate

o Echilibrarea sarcinii ar trebui utilizatd pentru distribuirea traficului intre mai multe servere
proxy sau firewall-uri, asigurand o disponibilitate ridicata si o performantd optima. Utilizarea

resurselor ar trebui monitorizata pentru prevenirea supraincarcarii si degradarii.
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PR.IR-01.6

Organizatia trebuie sa se asigure ca sistemele sale critice sunt proiectate astfel incat sa cedeze in mod
securizat si sd ramana protejate in cazul unei defectiuni operationale a unui dispozitiv de protectie a
granitelor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca sistemele critice raman protejate si nu devin expuse
sau vulnerabile in cazul in care un firewall, un proxy sau alt dispozitiv de protectie a granitelor se
defecteaza.

In mediile OT, unde disponibilitatea si siguranta sunt esentiale, sistemele ar trebui proiectate astfel
incat sa cedeze in mod securizat, de exemplu, trecand in mod implicit la o stare de refuz total, izoland
segmentele afectate sau declansand alerte, astfel incat o defectiune a unei componente sd nu
compromita intregul sistem si sd nu permitd accesul neautorizat.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Configuratie sigurd in caz de defectiune

o Dispozitivele ar trebui configurate astfel incat sa treacd automat intr-o stare sigurd (de
exemplu, sd blocheze tot traficul) in cazul unei defectiuni, pentru prevenirea accesului

neautorizat sau scurgerea de date.
e Redundanta si disponibilitate ridicata

o Ar trebui sd existe sisteme redundante sau mecanisme de failover pentru asigurarea protectiei
continue. Evitarea punctelor unice de esec, in special in mediile OT in care timpul de

functionare este critic.
e Testare si mentenantd periodica

o Mecanismele de failover si configuratiile sigure in caz de defectiune ar trebui testate periodic.

Mentenanta ar trebui sa asigure mentinerea dispozitivelor intr-o stare sigurd si functionala.
e Integritatea controlului accesului

o Listele de control al accesului (ACL) si politicile de securitate ar trebui sa ramana protejate si

nemodificate in timpul defectiunilor, pentru mentinerea posturii de securitate a sistemului.
e Monitorizarea si alertele

o Monitorizarea si alertarea in timp real ar trebui implementate pentru detectia rapida a

defectiunilor si initierea actiunilor corective.
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e Segmentarea si izolarea

o Proiectarea retelei ar trebui sd includa segmentarea si izolarea pentru limitarea impactului unei

defectiuni si pentru prevenirea efectelor in cascada asupra sistemelor.

Aceste practici sunt aliniate cu standardele recunoscute, inclusiv NIST SP 800-53 Rev. 5, NIST SP
800-53A si IEC 62443-3-3 SR 5.2 RE 3 - Fail Close, care pun accentul pe siguranta in caz de

defectiune si rezilienta sistemelor de infrastructura critica.
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PR.IR-01.7

Organizatia trebuie sa asigure cd mediile de dezvoltare si testare sunt strict separate de mediul de
productie, in special in sistemele ICS/OT, unde orice incrucisare ar putea compromite siguranta, pune
in pericol sdndtatea sau perturba operatiunile esentiale.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a preveni intreruperile neintentionate, riscurile de sigurantd sau
incélcdrile de securitate, asigurand ca activitatile de dezvoltare si testare nu interfereaza cu sistemele
operationale active.

In mediile OT, precum ICS, chiar si cele mai mici interferente intre testare si productie pot conduce
la conditii nesigure, intreruperi ale proceselor sau expunerea configuratiilor sensibile. Separarea
strictd contribuie la mentinerea integritatii sistemului, sprijina controlul modificarilor si reduce riscul
de actiuni accidentale sau rau intentionate care afecteaza operatiunile critice.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Separarea strictd a mediilor

o Activitdtile de dezvoltare si testare ar trebui desfasurate in medii separate fizic sau logic de
mediul de productie. Aceasta este deosebit de criticd in mediile ICS/OT, unde siguranta si

fiabilitatea operationald nu trebuie compromise.
e Testarea inainte de punerea in functiune

o Orice modificare destinatd mediului TIC sau OT ar trebui testatd mai intai Intr-un mediu care
nu este de productie. Aceasta permite evaluarea impactului potential si a ajustérilor necesare

inainte de punerea in functiune.
e Medii de testare realiste

o Mediile de testare ar trebui sa reproduca cat mai fidel mediul de productie in ceea ce priveste

configuratia, arhitectura si fluxul de date, pentru a asigura rezultate precise ale testarii.
e Practici de dezvoltare sigure

o Functionalitatile de securitate cibernetica ar trebui integrate si testate cat mai devreme posibil

in ciclul de viata al dezvoltarii, respectand principiile SDLC.
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PR.IR-01.8

Organizatia trebuie sa defineasca, monitorizeze si controleze fluxul de informatii si date in cadrul si
intre sistemele sale critice pentru a asigura ca au loc numai schimburi autorizate si sigure, indiferent
de granitele retelei sau de arhitectura sistemului.

GHID DE IMPLEMENTARE

Aceasta cerint se bazeaza pe PR.IR-01.3 (controlul conexiunilor sistemului) si PR.IR-01.4 (protectia
granitelor), dar merge mai departe, concentrandu-se pe ce date pot fi transferate, unde si in ce conditii
- nu doar pe modul in care sistemele sunt conectate sau segmentate.

De asemenea, aceasta completeaza Controlul ID.AM-03.2, care prevede identificarea, documentarea,
autorizarea si actualizarea comunicatiilor de retea si a fluxurilor interne de date. Controlul PR.IR-
01.8 asigura ca aceste fluxuri documentate sunt, de asemenea, puse in aplicare si monitorizate in mod
activ.

Controlul fluxurilor de informatii si date este deosebit de critic in mediile ICS/OT, unde orice schimb
neautorizat sau neintentionat de date poate compromite sdndtatea, siguranta si protectia mediului si,
prin urmare, trebuie strict reglementat.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Definirea si punerea in aplicare a politicilor de control al fluxurilor

o Ar trebui utilizate instrumente si politici pentru a controla modul in care datele circula Intre

sisteme si in diferite parti ale retelei, asigurand cd au loc numai fluxuri autorizate.
e C(Criptarea datelor in tranzit si In repaus

o Utilizarea protocoalelor de criptare sigure, precum TLS/SSL pentru datele in tranzit si AES-

256 pentru datele stocate, pentru protejarea confidentialitatii si integritatii.
e Utilizarea MFA

o MFA ar trebui implementat pentru verificarea identitatii utilizatorilor care acceseaza sisteme

care gestioneaza sau transmit date sensibile.
e API-uri sigure

o APl-urile utilizate pentru comunicarea intre sisteme ar trebui sd respecte practicile de

dezvoltare securizate si s fie revizuite periodic pentru identificarea vulnerabilitatilor.
e Implementarea monitorizarii continue

o Instrumentele de monitorizare n timp real ar trebui sa detecteze fluxurile de date neautorizate
sau anomaliile, Insotite de mecanisme de alertare care sd permitd interventia imediatd si

gestionarea prompta a incidentelor.
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Efectuarea de audituri periodice

o Auditurile periodice ar trebui sd verifice conformitatea cu politicile privind fluxul de date si

sd identifice potentialele puncte slabe sau modificérile neautorizate.
Aplicarea segmentarii retelei

o Segmentarea retelei pentru restrictionarea fluxurilor de date inutile si limitarea impactului

potentialelor incalcari.
Securizarea accesului la distanta

o VPN-urile ar trebui utilizate pentru conectarea in mod securizat a sistemelor si utilizatorilor

la distanta la reteaua organizatiei.
Implementarea DLP

o Solutiile DLP ar trebui sa monitorizeze si sd controleze transferul de informatii sensibile, in

special atunci cand parasesc organizatia.
Instruirea personalului si constientizarea

o Angajatii ar trebui instruiti cu privire la politicile de gestionare a datelor si la importanta

controlului fluxurilor de informatii.
Simularea atacurilor de phishing

o Ar trebui efectuate simulari regulate de phishing pentru reducerea riscului de atacuri de

inginerie sociala.
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PR.IR-01.9

Organizatia trebuie sd gestioneze interfetele cu serviciile externe de telecomunicatii ca parte a politicii
sale mai ample de securitate a retelei, definind modul in care este controlat traficul, asigurand
confidentialitatea si integritatea informatiilor transmise si revizuind si documentéand orice exceptii de
la regulile stabilite.

GHID DE IMPLEMENTARE

Acest Control se bazeazd pe PR.IR-01.8, concentrandu-se in mod specific pe modul in care
comunicatiile externe sunt reglementate in cadrul politicii de securitate a retelei organizatiei. In timp
ce configuratiile firewall-ului si setarile de securitate de baza asigurd punerea in aplicare tehnica,
aceastd cerintd pune accentul pe politica si nivelul de supraveghere.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Integrarea gestiondrii fluxului de trafic in politica de securitate a retelei

o Politica de securitate a retelei ar trebui sa includa reguli clare privind modul in care traficul

de date si voce poate circula intre sistemele interne si serviciile de telecomunicatii externe.
e Definirea obiectivelor si a domeniului de aplicare al securitétii

o Politica ar trebui sa prezinte obiectivele de protejare a comunicatiilor externe si sd specifice

sistemele si serviciile acoperite.
e Controlul si monitorizarea traficului

o Traficul de retea ar trebui monitorizat continuu pentru a asigura ca respecta regulile definite.

Fluxurile suspecte sau neautorizate ar trebui sa declanseze alerte si sa fie investigate.
e Protejarea datelor in tranzit

o Confidentialitatea si integritatea datelor transmise ar trebui protejate utilizand protocoale de

criptare, precum TLS/SSL.
e Documentarea si revizuirea exceptiilor

o Orice exceptii de la regulile privind fluxul de trafic (de exemplu, accesul temporar al unei

parti terte) ar trebui documentate in mod formal, justificate si revizuite periodic.
e Raspunsul la incidente

o Organizatia ar trebui sa fie pregatitd sa izoleze si sd rdspunda rapid la tiparele de trafic

anormale sau cu scop nelegitim.
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e Mentinerea alinierii politicilor

o Componenta fluxului de trafic ar trebui sa fie aliniata cu alte elemente ale politicii de securitate
a retelei, inclusiv controlul accesului, utilizarea VPN, managementul patch-urilor si raspunsul

la incidente.
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PR.IR-02

Activele tehnologice ale organizatiei sunt protejate impotriva amenintarilor de mediu.

PR.IR-02.1

Organizatia trebuie sd defineascd, implementeze si mentind politici si proceduri legate de sistemele
de urgenta si sigurantd, sistemele de protectie impotriva incendiilor si controalele de mediu pentru
sistemele sale critice.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a proteja sistemele critice impotriva riscurilor de mediu si a
situatiilor de urgenta care ar putea perturba operatiunile, deteriora echipamentele sau pune in pericol
siguranta - in special in mediile OT, unde conditiile fizice au un impact direct asupra disponibilitatii
sistemului si sigurantei umane.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Efectuarea evaludrilor riscurilor pentru toate locatiile care gdzduiesc sisteme critice, pentru

identificarea riscurilor de mediu si de urgenta.

e Definirea politicilor si procedurilor pentru protectia impotriva incendiilor, raspunsul la situatii de

urgenta si controalele de mediu.

e Instalarea unor sisteme de monitorizare, precum senzori de temperaturd, umiditate, fum si scurgeri

de apa, cu alerte pentru conditii anormale.

e Implementarea masurilor de protectie impotriva incendiilor, inclusiv sisteme adecvate de stingere

(de exemplu, pe baza de gaz pentru centrele de date), alarme, detectoare si stingétoare.

e Inspectarea si mentinerea regulatd a sistemelor de sigurantd impotriva incendiilor si de protectie
a mediului, inclusiv sistemele de incdlzire, ventilatie si climatizare (HVAC) si iluminatul de

urgenta.

e Includerea cerintelor de protectie a mediului in contractele cu parti terte si solicitarea unor dovezi

de conformitate si mentenanta.

e Instruirea personalului cu privire la procedurile de urgenta si organizarea de exercitii de evacuare

si interventie in caz de incendiu cel putin anual.
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PR.IR-02.2

Organizatia trebuie sd implementeze dispozitive de detectie a incendiilor care se activeaza si notifica
automat personalul cheie 1n cazul unui incendiu.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura detectia timpurie a incidentelor de incendiu si alertarea
automata a personalului cheie, pentru a permite o reactie rapida si coordonatd, in special in medii in
care sistemele critice sustin siguranta sau operatiunile esentiale.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Implementarea unor sisteme automate de detectie a incendiilor care utilizeaza detectoare de fum

si caldura si se activeaza fara interventie manuala.

e Integrarea detectiei incendiilor cu sisteme automate de stingere, acolo unde este cazul (de

exemplu, sprinklere sau sisteme pe baza de gaz).

e Configurarea sistemelor astfel incat sa notifice automat personalul desemnat sau echipele de

interventie in caz de urgenta la activare.

e Definirea si mentinerea unei liste de notificdri cu roluri atribuite clar, asigurand ca persoanele

fizice au accesul si autorizatia necesare, in special in medii sensibile sau clasificate.
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PR.IR-03

Mecanismele pentru indeplinirea cerintelor de rezilientd in situatii normale si adverse sunt
implementate.

PR.IR-03.1

Organizatia trebuie sd implementeze mecanisme pentru a asigura cd sistemele si serviciile critice
raman operationale sau pot fi repuse rapid in functiune atat in conditii normale de functionare, cat si
in conditii adverse.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca sistemele si serviciile critice rfiman operationale sau
pot fi repuse rapid in functiune, atdt in conditii normale de functionare, cat si in conditii adverse,
precum atacuri cibernetice, defectiuni hardware sau dezastre naturale.

Acest Control sustine obiectivul mai larg al rezilientei operationale. In timp ce redundanta (astfel cum
este abordatda in GV.0OC-04.3) contribuie la prevenirea intreruperilor prin duplicarea componentelor,
rezilienta asigurd cd operatiunile pot continua sau pot fi restabilite rapid chiar si atunci cand apar
defectiuni. Ambele sunt esentiale pentru mentinerea disponibilitétii in medii IT si OT complexe.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Definirea obiectivelor de rezilienta
o Identificarea sistemelor critice si definirea valorilor acceptabile ale RTO si RPO.
o Alinierea obiectivelor de rezilientd cu BCP si DRP.

e Proiectarea pentru rezilienta

o Implementarea arhitecturilor tolerante la erori (de exemplu, clustering, echilibrarea sarcinii,

redundanta geograficd).

o Utilizarea diverselor tehnologii si furnizori pentru reducerea dependentei de puncte unice de

esec.
e Asigurarea pregatirii operationale

o Testarea regulata a sistemelor de failover prin simulari si comutari.

o Mentinerea procedurilor operationale si instructiunilor de recuperare actualizate si exacte.
e Consolidarea rezilientei cibernetice

o Integrarea strategiilor de rezilientd in IRP-uri (de exemplu, limitarea ransomware-ului,

restaurarea datelor).
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o Utilizarea backup-urilor imuabile si segmentarea retelei pentru limitarea impactului

incidentelor cibernetice.
e Evaluarea rezilientei partilor terte
o Evaluarea rezilientei furnizorilor de servicii critice si documentarea concluziilor.
o Includerea cerintelor de rezilienta si recuperare in SLA-uri.
e Promovarea Imbunététirii continue
o Revizuirea si actualizarea mecanismelor de rezilientd dupa incidente sau modificari majore.

o Incorporarea lectiilor invatate in planificarea si testarea viitoare.
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PR.IR-04

Capacitatea adecvata a resurselor pentru asigurarea disponibilitdtii este mentinuta.

PR.IR-04.1

.....

critice ale organizatiei pentru procesarea informatiilor, retelele, telecomunicatiile si stocarea datelor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca sistemele critice dispun in permanentd de suficiente
resurse de calcul, stocare si retea, prin planificarea in avans a necesitatilor actuale si viitoare de

capacitate.
In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Previzionare si planificare

o Nevoile de resurse ar trebui previzionate periodic, pe baza cresterii organizatiei, a tiparelor
sezoniere si a tendintelor de utilizare. Cererea viitoare de capacitate de calcul, stocare si retea

trebuie anticipatd pentru prevenirea problemelor de performanta sau intreruperilor.
e Luarea in considerare a termenelor de aprovizionare

o Planificarea capacitatii ar trebui sa considere potentialele intarzieri in livrarea hardware-ului
sau a serviciilor din cauza perturbarilor lantului de aprovizionare sau a celor geopolitice. Ar
trebui mentinuta o capacitate tampon pentru a absorbi cererea neasteptata sau intarzierile de

expansiune.
e Monitorizarea si stabilirea pragurilor

o Sistemele ar trebui monitorizate continuu pentru urmadrirea utilizarii. Pragurile si alertele ar
trebui configurate pentru declansarea actiunilor de scalare in timp util, inainte ca performanta

sa fie afectata.
e Utilizarea componentelor cu disponibilitate ridicata

o Componentele redundante (de exemplu, matrice RAID, interfete de retea duale, surse de
alimentare de rezerva) ar trebui implementate pentru reducerea timpului de nefunctionare
cauzat de defectiuni hardware. Acestea ar trebui sd completeze, nu sd inlocuiasca, planificarea

capacitatii.
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e Revizuirea si ajustarea periodica

o Planurile de capacitate ar trebui revizuite periodic si actualizate in functie de modificarile in

strategia organizatiei, tehnologie sau factori externi de risc.
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DETECTIE

[DE.CM] MONITORIZARE CONTINUA

Activele sunt monitorizate pentru identificarea anomaliilor, indicatorilor de compromitere (IoC) si
alte evenimente potential adverse.

DE.CM-01

Retelele si serviciile de retea sunt monitorizate pentru identificarea evenimentelor potential adverse.
DE.CM-01.1

Firewall-urile trebuie instalate si operate la granitele retelei, inclusiv firewall-urile la nivel de
endpoint.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a imbunatati vizibilitatea si detectia amenintarilor la nivel de
dispozitiv, in special a celor care pot ocoli sistemele traditionale de aparare a perimetrului retelei.
Acest Control se concentreazd pe utilizarea firewall-urilor la nivel de host pentru detectia
amenintarilor care pot ocoli perimetrul retelei, prin monitorizarea si controlul traficului catre si de la
dispozitive individuale (accent: vizibilitate si detectie). In schimb, Controlul PR.IR-01.1 se refera la
firewall-urile la nivel de retea, care sunt proiectate pentru prevenirea accesului neautorizat prin
gestionarea traficului care intrd sau iese din retea (accent: control si preventie).

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Definirea endpoint-urilor in sens larg

o Ar trebui incluse desktop-uri, laptop-uri, servere, smartphone-uri si, acolo unde este fezabil,

componente OT precum PLC-uri si HMI-uri, precum si dispozitive [oT.
e Implementarea firewall-urilor la nivel de host

o Asigurarea instalarii, activarii si configurarii corespunzatoare a mecanismelor de tip firewall
la nivelul tuturor dispozitivelor endpoint. Aceste firewall-uri contribuie la detectia si blocarea
activitatilor suspecte direct la nivelul dispozitivului, chiar si atunci cand acesta este conectat

la retele securizate sau VPN-uri.
e Segmentarea activelor de retea

o Gruparea sistemelor in functie de criticitatea sau functia lor (de exemplu, plasarea serviciilor

publice, precum serverele de e-mail, web si VPN, intr-o zona DMZ).
e Utilizarea regulilor predefinite pentru firewall

o Stabilirea unor reguli pentru filtrarea traficului de intrare si de iesire, contribuind astfel la

detectia anomaliilor sau a comportamentelor rdu intentionate.
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e Limitarea punctelor de acces de internet

o Reducerea numarului de puncte de interconectare la internet pentru minimizarea expunerii si

simplificarea monitorizarii.
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DE.CM-01.2

Programele antivirus, antispyware si alte programe antimalware trebuie instalate si actualizate.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate dispozitivele organizatiei (active IT s1 OT) sunt
protejate impotriva software-ului cu scop nelegitim, prin implementarea si actualizarea periodica a
instrumentelor antimalware.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Domeniul de aplicare al protectiei
o Dispozitive IT

» Instalarea software-ului antimalware pe toate dispozitivele utilizatorilor si ale sistemului,

inclusiv desktop-uri, laptop-uri, servere, smartphone-uri si tablete.
o Dispozitive OT

= Extinderea protectiei la active OT, precum PLC-uri, HMI-uri, servere SCADA si statii de

lucru ale inginerilor, acolo unde este fezabil din punct de vedere tehnic.
e Practici de actualizare si scanare

o IT

* Configurarea instrumentelor antimalware pentru actualizare in timp real sau cel putin

zilnic, urmata de scanari automate sau programate.
o OT

» Planificarea cu atentie a actualizarilor si scandrilor pentru evitarea Intreruperii
operationale. Utilizarea ferestrelor de mentenantd si testarea actualizarilor inainte de

punerea in functiune.

e Solutii personalizate pentru OT

o Utilizarea instrumentelor antimalware usoare sau specifice OT, compatibile cu sistemele in

timp real.
o Pentru dispozitivele OT vechi sau cu resurse limitate, ar trebui luate In considerare:
= Lista albd a aplicatiilor.

* Detectia malware-ului la nivel de retea.
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» Utilizarea instrumentelor specializate care monitorizeazd in mod silentios sistemele
industriale pentru detectia activitatilor neobisnuite sau suspecte, fard a interfera cu modul

de functionare al sistemelor (monitorizare pasiva).
Munca la distanta si utilizarea dispozitivelor electronice personale (BYOD)
o Aplicarea acelorasi standarde de protectie pentru:
= (Calculatoarele personale utilizate pentru telemunca.
= Dispozitive personale (BYOD) utilizate pentru sarcini profesionale.

o Utilizarea platformelor de protectie a endpoint-urilor pentru punerea in aplicare a politicilor

pe toate dispozitivele.
Gestionare si monitorizare centralizate

o Utilizarea unor instrumente centralizate pentru a gestiona configuratiile, actualizarile si

alertele antimalware atat in mediile IT, cat si in cele OT.

o Integrarea alertelor malware in procesele mai ample de monitorizare a securitatii si de raspuns

la incidente ale organizatiei.
Imbunatétirea continua
o Revizuirea si testarea periodica a eficacitétii solutiilor antimalware.

o Actualizarea politicilor si instrumentelor pe baza amenintarilor emergente si a lectiilor

invatate din incidente.
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DE.CM-01.3

Organizatia trebuie sa monitorizeze si identifice utilizarea neautorizata a sistemelor sale critice pentru
activitate prin detectia conexiunilor locale neautorizate, a conexiunilor de retea si a conexiunilor la
distanta.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatia poate detecta si raspunde la accesul
neautorizat sau utilizarea abuziva a sistemelor sale critice pentru activitate. Aceasta include
identificarea conexiunilor locale, de retea sau la distantd suspecte care ar putea indica o bresa de
securitate sau utilizarea abuziva a sistemelor sensibile.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Monitorizarea comunicatiilor de retea ar trebui sa fie realizatd la granita externd a sistemelor

organizatiei critice pentru activitate si la granitele cheie interne din cadrul acestor sisteme.

¢ Incintele ar trebui monitorizate pentru detectia retelelor wireless neautorizate sau frauduloase care

ar putea permite atacatorilor sa ocoleasca controalele normale.

e Serviciile critice de retea, precum DNS - care traduce numele site-urilor web 1n adrese IP, protocol
de rutare inter-domenii (BGP) - care ajuta la rutarea traficului de internet, si alte servicii de retea,

ar trebui monitorizate pentru detectia semnelor de manipulare sau utilizare abuziva.

e Atunci cand sunt gizduite aplicatii accesibile de pe internet, ar trebui luatd in considerare
utilizarea unui firewall pentru aplicatii web (WAF) pentru protectie impotriva atacurilor. Daca
aplicatia nu este bazatd pe web, aceasta ar trebui protejata utilizand alte metode adecvate, precum

un IdP pentru controlul accesului.
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DE.CM-01.4

Organizatia trebuie sd monitorizeze continuu reteaua sa pentru detectia semnelor de amenintari
cibernetice sau activitati neobisnuite, utilizand reguli clar definite pentru ceea este considerat un
potential incident de securitate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatia monitorizeaza in mod continuu reteaua si
sistemele sale pentru detectia semnelor de amenintari cibernetice sau activitati neobisnuite. Aceasta
se realizeaza utilizand reguli clar definite care contribuie la identificarea a ceea este calificat drept un
potential incident de securitate.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Acest Control se bazeaza pe DE.AE-08.1, care impune raportarea incidentelor pe baza unor

criterii predefinite.

e Organizatia ar trebui sa decidd ce tipuri de evenimente de securitate ciberneticda si semne de
avertizare trebuie monitorizate si sd defineasca ce informatii trebuie inregistrate in jurnalele de

audit.

e Ar trebui utilizate instrumente automatizate pentru detectia activitdtilor suspecte, precum traficul

neasteptat in retea, incercarile esuate de autentificare sau setdrile incorecte ale sistemului.

e Monitorizarea ar trebui sa fie flexibila si sa fie intensificata in perioadele cu risc ridicat, precum
atunci cand sunt primite alerte de amenintare, in timpul tensiunilor geopolitice sau dupa aparitia

unor probleme interne.

e Monitorizarea ar trebui sd includd nu numai sistemele digitale, ci si spatiile fizice,

comportamentul personalului si interactiunile cu furnizorii de servicii, acolo unde este relevant.

e Activitatea retelei ar trebui analizatd Tn mod continuu pentru detectia modificarilor care ar putea

indica o slabire a securitatii, urmand principiile zero-trust.

e Alertele ar trebui sd fie declansate automat atunci cand sunt atinse anumite praguri, iar alarmele

false cunoscute ar trebui filtrate pentru evitarea suprasolicitarii personalului.
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DE.CM-02

Mediul fizic este monitorizat pentru identificarea evenimentelor potential adverse.

DE.CM-02.1

Mediul fizic trebuie monitorizat pentru identificarea evenimentelor potential adverse.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca spatiile fizice in care se afla sistemele si datele critice
sunt monitorizate pentru detectia semnelor de activitati suspecte sau daunatoare. Acest Control
contribuie la detectia potentialelor amenintari, precum accesul neautorizat, manipularea sau alte
evenimente neobisnuite in mediul fizic.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Jurnalele sistemelor de acces fizic (precum cititoarele de cartele) ar trebui revizuite pentru detectia
tiparelor neobisnuite, precum incercérile de acces la ore neobisnuite sau incercérile de acces

repetate esuate intr-o zona restrictionata.

e Inregistrarile accesului vizitatorilor (precum foile de inregistrare sau inregistrarile digitale) ar
trebui revizuite periodic pentru a asigura ca numai persoanele fizice care sunt autorizate au intrat

in zonele securizate.

e Echipamentele de securitate fizicd (precum incuietori, zavoare, stifturi pentru balamale si alarme)
ar trebui verificate pentru detectia semnelor de manipulare sau deteriorare care ar putea indica o

tentativa de incélcare a securitatii.
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DE.CM-02.2

Accesul fizic la sistemele si dispozitivele critice ale organizatiei, pe langd monitorizarea accesului
fizic la incintd, trebuie completat cu alarme de intruziune fizica, echipamente de supraveghere si
echipe de monitorizare independente.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a consolida protectia sistemelor si dispozitivelor critice prin
completarea monitorizarii fizice de baza a accesului cu detectia activd a intruziunilor, tehnologii de
supraveghere si capabilitdti independente de monitorizare. Aceasta contribuie la asigurarea detectiei

st rdspunsului in timp util la amenintérile la adresa securitétii fizice.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Sistemele de detectie a intruziunilor ar trebui sd fie instalate pentru a identifica incercarile de
intrare fizicd neautorizatd. Aceste sisteme pot include senzori de miscare, senzori de contact
pentru usi/ferestre si detectoare de spargere a geamurilor, care declanseaza alerte atunci cand sunt

detectate activitdti neobisnuite.

e Tehnologiile de supraveghere, precum camerele CCTV, sistemele de inregistrare video si
sistemele de control al accesului, ar trebui utilizate pentru monitorizarea si inregistrarea in mod
continuu a activitatii din zonele sensibile. Aceste sisteme contribuie la verificarea incidentelor si
sprijind investigatiile.

e Monitorizarea vizitatorilor ar trebui intensificatd prin jurnalizarea tuturor intrarilor, inclusiv a

contractorilor si a personalului temporar, utilizand sisteme digitale sau jurnale manuale.

e Echipe independente de monitorizare, de obicei formate din profesionisti externi in domeniul
securitatii, ar trebui angajate pentru supravegherea sistemelor de supraveghere si pentru raspunsul
la incidente. Aceste echipe aduc expertiza specializatd si opereaza separat de personalul intern,
fiind important sa fie aplicate cerintele de securitate cibernetica ale partilor terte la operatiunile

lor.

e Supravegherea si detectia intruziunilor ar trebui integrate in operatiuni de securitate mai ample,

permitand corelarea alertelor cu alti loC fizici si digitali.
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DE.CM-03

Activitatea personalului si utilizarea tehnologiei sunt monitorizate pentru identificarea evenimentelor
potential adverse.

DE.CM-03.1

Trebuie implementate instrumente de protectie a endpoint-urilor si a retelei pentru monitorizarea
comportamentului utilizatorilor finali in ceea ce priveste activitatile periculoase.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd organizatia poate detecta si raspunde la
comportamentul riscant sau suspect al utilizatorilor atat pe dispozitive, cat si in retele. Acest Control
contribuie la identificarea amenintarilor, precum infectare cu malware, utilizarea abuziva a sistemelor
sau incercarile de ocolire a controalelor de securitate, indiferent daca sunt cauzate de atacatori externi
sau interni.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Organizatiile ar trebui sd ia in considerare utilizarea unei imbinari de instrumente moderne de
securitate care functioneazd Tmpreund pentru oferirea unei imagini complete a activitatii

utilizatorilor si a sistemului:
o IDPS

* Aceste instrumente monitorizeaza traficul de retea si pot bloca sau alerta in cazul

activitdtilor suspecte, precum incercdrile de piratare sau exploatarea vulnerabilitatilor.
o WAF-uri si gateway-uri API

= Acestea contribuie la protejarea aplicatiilor si serviciilor online prin filtrarea traficului

ddundtor si prevenirea accesului neautorizat.

e In plus, o abordare stratificatd care utilizeazad instrumente avansate de detectie si raspuns poate

oferi vizibilitate in timp real si un rdspuns mai rapid:
o Detectie si raspuns la nivel de endpoint (EDR)

* Monitorizeaza activitatea pe dispozitive individuale (precum laptopuri sau servere) pentru

detectia unor amenintéri precum malware sau acces neautorizat.
o Detectie si raspuns la nivel de retea (NDR)

* Analizeaza traficul de retea pentru identificarea tiparelor neobisnuite, precum miscari

laterale sau atacuri ascunse.
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o Detectie si rdspuns la amenintéri de identitate (ITDR)

* Se concentreazad pe detectia utilizarii abuzive a conturilor de utilizator, precum date de

acces furate sau amenintari din interior.

o UEBA

» Utilizeaza Invatarea automatd pentru intelegerea comportamentului normal si detectia

anomaliilor care pot indica o0 amenintare.

Aceste instrumente fac parte dintr-o strategie moderna de securitate pe mai multe niveluri si sunt
adesea mentionate in cele mai bune practici si cadre din industrie, precum Triada de vizibilitate a

centrului de operatiuni de securitate (SOC) introdusa de Gartner.
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DE.CM-03.2

Instrumentele de protectie a endpoint-urilor si a retelei care monitorizeazd comportamentul

utilizatorilor finali in vederea detectiei activitdtilor periculoase trebuie gestionate.

GHID DE IMPLEMENTARE

Acest Control se bazeaza pe DE.CM-03.1, mutdnd accentul de la implementare la gestionarea
continud a instrumentelor de monitorizare. Obiectivul acestui Control este de a asigura ca
instrumentele utilizate pentru monitorizarea comportamentului utilizatorilor si detectia activitatilor
ddundtoare pe dispozitive si retele sunt mentinute corespunzétor si gestionate in mod activ. Aceasta
sustine eficacitatea continud a instrumentelor pe masurd ce amenintdrile evolueaza si asigura ca
alertele pe care le genereaza sunt precise, relevante si utile pentru identificarea riscurilor reale de

securitate.
In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Instrumentele care monitorizeazd dispozitive precum laptopuri, telefoane mobile si servere ar
trebui verificate periodic pentru a confirma ca functioneaza corect, ca sunt actualizate cu cele mai

recente informatii privind amenintarile si ca sunt capabile sd detecteze noi tipuri de atacuri.

e Ar trebui utilizat un sistem central pentru colectarea si analizarea jurnalelor din diferite surse.
Aceste jurnale trebuie sa fie complete, actualizate si utile pentru identificarea activitatilor

suspecte.

e Jurnalele legate de accesul la sistem, precum incercarile de autentificare sau accesul in afara
programului normal, ar trebui revizuite periodic. Ar trebui configurate alerte pentru notificarea

echipelor de securitate cu privire la tiparele neobisnuite.

e Instrumentele care analizeazd comportamentul utilizatorilor ar trebui ajustate in timp. Echipele
de securitate ar trebui sa revizuiasca alertele, sd ajusteze regulile de detectie pentru reducerea

alarmelor false si imbunétdtirea preciziei.

e Instrumentele de inselaciune, precum sistemele sau fisierele false proiectate pentru atragerea
atacatorilor, ar trebui monitorizate indeaproape. Alertele generate de aceste instrumente sunt

adesea semne timpurii ale unui atac real si trebuie tratate cu prioritate maxima.
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Echipele de securitate ar trebui sd evalueze periodic performanta tuturor instrumentelor de
monitorizare, sd actualizeze regulile de detectie si sd asigure cd instrumentele sunt integrate in

procesele de raspuns la incidente.

Rolurile si responsabilitétile privind monitorizarea si raspunsul la alerte ar trebui definite in mod
clar. Personalul ar trebui instruit s utilizeze instrumentele in mod eficace si sd rdspundéd adecvat

la incidente.
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DE.CM-06

Activitdtile si serviciile furnizorilor externi de servicii sunt monitorizate pentru identificarea
evenimentelor potential adverse.

DE.CM-06.1

Activitatile si serviciile furnizorilor externi de servicii trebuie securizate si monitorizate pentru
identificarea evenimentelor potential adverse.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca activitatile desfasurate de furnizorii externi de servicii,
fie la distanta, fie la fata locului, sunt gestionate in mod securizat si monitorizate in mod continuu.
Aceasta contribuie la detectia oricaror actiuni neobisnuite sau ddundtoare care ar putea afecta
sistemele, datele sau serviciile organizatiei.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Furnizorii externi ar putea include contractori, vanzatori de servicii cloud, echipe de asistenta IT,
dezvoltatori de software si alte parti terte implicate in mentenanta, dezvoltarea sau securitatea

sistemului.
e Monitorizarea ar trebui sa fie concentrata pe:

o Activitatea de acces si autentificare, inclusiv modul si momentul in care utilizatorii externi se

conecteaza la sisteme.

o Transferurile de date si traficul de retea, pentru detectia miscérilor neobisnuite sau

neautorizate de informatii.

o Modificarile sistemului, precum actualizdrile de software sau ajustdrile de configurare

efectuate de parti externe.

e Toate activitatile la distanta si la fata locului desfasurate de furnizorii externi ar trebui jurnalizate

si revizuite pentru a identifica actiunile neautorizate sau comportamentele riscante.

e Serviciile cloud si furnizorii de internet ar trebui monitorizati pentru detectia comportamentelor

neasteptate sau a problemelor de performanta care ar putea indica o problema de securitate.

e Ar trebui utilizat un sistem centralizat de jurnalizare pentru colectarea si analizarea datelor de la

toate serviciile externe.

e Orice incidente de securitate care implica furnizori externi - precum infectare cu malware,
tentative de phishing sau acces neautorizat - ar trebui detectate din timp, raportate rapid si

solutionate in mod eficace.
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DE.CM-06.2

Conformitatea furnizorilor externi de servicii cu politicile si procedurile de securitate a personalului

si cu cerintele de securitate din contract trebuie monitorizata in raport cu riscurile lor de securitate

cibernetica.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cad furnizorii externi de servicii respectd politicile de

securitate a personalului si cerintele contractuale ale organizatiei, in special atunci cand au acces la

sisteme sau date sensibile. Aceasta contribuie la reducerea riscului de incidente de securitate cauzate

de personalul tert si garanteazd ca furnizorii sunt supusi acelorasi standarde ca si personalul intern.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

Furnizorii externi ar trebui sd aibd responsabilitati de securitate clar definite, care sunt

documentate in contracte sau SLA-uri.

Contractele ar trebui s includa cerinte precum:

o Verificdri de fond ale personalului furnizorului.
o Semnarea acordurilor de confidentialitate.

o Respectarea politicilor de utilizare acceptabila.

Respectarea acestor cerinte ar trebui monitorizatd periodic, inclusiv verificarea finalizarii

cursurilor de instruire in domeniul securitdtii si a semndrii acordurilor.

Furnizorii ar trebui sa fie obligati sa notifice imediat organizatia atunci cand personalul cu acces
la sistem este transferat sau isi pardseste functia, astfel Incat drepturile de acces sa poatd fi

revocate fard intarziere.

Ar trebui efectuate audituri periodice pentru confirmarea respectérii politicilor de securitate de

catre furnizori. Acestea pot include:
o Revizuirea jurnalelor de acces si a permisiunilor.
o Verificarea procedurilor aferente proceselor de integrare si de iesire organizationala.

o Asigurarea faptului ca numai persoanele fizice care sunt autorizate au acces la sistemele

critice.

Orice probleme sau neconformitati ar trebui documentate, raportate si solutionate prin actiuni

corective si revizuiri ulterioare.
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DE.CM-09

Hardware-ul si software-ul de calcul, mediile de rulare si datele acestora sunt monitorizate pentru
identificarea evenimentelor potential adverse.

DE.CM-09.1

Organizatia trebuie sd monitorizeze hardware-ul, software-ul, mediile de rulare si datele acestora
pentru detectia evenimentelor potential adverse.

GHID DE IMPLEMENTARE

Acest Control are obiectivul de a asigura ca organizatiile monitorizeaza in mod continuu sistemele si
datele informatice pentru detectia timpurie a evenimentelor potential ddunatoare. Aceasta contribuie
la mentinerea vizibilitatii, la sprijinirea raspunsurilor 1n timp util si reducerea riscului de incidente de
securitate.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Activarea jurnalizarii sistemului pe computere si servere pentru inregistrarea evenimentelor

importante.

e Utilizarea antivirusului integrat sau protectia pentru endpoint-uri pentru detectia amenintérilor si

generarea alertelor.

e Revizuirea periodicd a jurnalelor si alertelor pentru identificarea activitatilor neobisnuite sau a

erorilor.

e Stocarea jurnalelor intr-un folder partajat sau intr-un vizualizator de jurnale simplu, pentru a le

accesa $i revizui mai usor.

e Stabilirea unei rutine (de exemplu, sdptdiménalda sau lunard) pentru verificarea jurnalelor si

actualizarea instrumentelor de monitorizare.

e Desemnarea unei persoane responsabile cu monitorizarea, chiar dacé este o functie cu jumatate

de norma.
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DE.CM-09.2

Organizatia trebuie sd implementeze verificari ale integritatii hardware-ului pentru detectia
modificarilor neautorizate ale hardware-ului critic al sistemului. Controalele trebuie sd fie
proportionale cu profilul de risc si capacitatea operationald a organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura protectia componentelor hardware critice impotriva
manipularii neautorizate. Prin implementarea unor verificari de integritate care corespund nivelului
de risc si capacitatii operationale ale organizatiei, devine posibila detectia modificarilor fizice sau la
nivel de firmware care ar putea compromite securitatea.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Definirea a ceea ce trebuie protejat

o Identificarea celor mai critice sisteme, precum serverele care gestioneaza date sensibile,
ICS/SCADA sau dispozitivele criptografice, si prioritizarea lor in functie de impactul asupra

activitdtii, cerintele legale si expunerea la amenintari.
e Alegerea nivelului adecvat de protectie

o Selectarea controalelor in functie de cét de critic este sistemul si de ceea ce poate suporta

organizatia:
= Masuri de control de baza

— Camere de servere incuiate, sigilii inviolabile, pornire securizata si audituri periodice

ale hardware-ului.
= Masuri de control intermediare

— Alerte la deschiderea hardware-ului, utilizarea modulelor de platforma de incredere

(TPM) si instrumente de validare a firmware-ului.
= Controale avansate

— Validarea de la distantd a starii hardware-ului, hardware criptografic rezistent la
manipulare (module hardware de securitate - HSM) si monitorizarea anomaliilor la

nivel de hardware folosind instrumente de securitate.
e Conectarea la operatiunile de securitate

o Transmiterea alertelor de la instrumentele de integritate hardware catre sistemele centrale de
monitorizare (precum SIEM sau SOC) pentru vizibilitate in timp real. Definirea modului de

reactie 1n cazul in care este suspectatd o manipulare frauduloasa.
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e Atribuirea unor responsabilitati clare

o Desemnarea rolurilor pentru proiectarea, implementarea si raspunsul la problemele de
integritate hardware. Utilizarea profilurilor de roluri (de exemplu, din ECSF elaborat de catre

ENISA) pentru ghidarea responsabilitatilor:
» Arhitectii de securitate proiecteazd controalele.
* Administratorii de sistem le implementeaza si le monitorizeaza.
= Personalul de raspuns la incidente investigheaza alertele.
e Documentarea si revizuirea

o Includerea verificarilor de integritate ale hardware-ului in politicile de securitate, evaludrile
riscurilor si jurnalele de audit. Revizuirea eficacitatii acestora cel putin anual sau dupa

modificari sau incidente majore.
e Instruirea personalului si constientizarea

o Instruirea personalului relevant pentru recunoasterea semnelor de manipulare, pentru

utilizarea corectd a instrumentelor de integritate si pentru urmarea procedurilor de raportare.
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DE.CM-09.3

IRP-ul organizatiei trebuie sa includd masuri pentru detectia manipuldrii neautorizate a hardware-ului
sistemelor critice.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd IRP-ul organizatiei include masuri pentru detectia si
raspunsul la manipularea neautorizatd a hardware-ului critic. Aceasta ajutd organizatia sa reactioneze
rapid si eficace in cazul in care cineva incearcd sa compromita fizic sau digital sisteme importante.
Acest Control poate fi implementat intr-un mod practic si scalabil.

Luand in considerare masurile de mai jos, inclusiv organizatiile mici pot include in mod eficace
detectia manipuldrii hardware in capabilitatile lor de raspuns la incidente, fard a necesita resurse

extinse:
e [RP

o IRP-ul ar trebui sa includa instructiuni clare privind masurile care trebuie luate in cazul in

care este suspectatd manipularea hardware-ului.
e Inspectii periodice

o Personalul IT si OT sau personalul desemnat va inspecta periodic hardware-ul critic pentru
detectia semnelor de manipulare, precum sigilii rupte, cabluri sldbite sau modificari

neasteptate.
e Instrumente de monitorizare

o Pot fi utilizate instrumente simple pentru trimiterea alertelor, atunci cand se intampla ceva
neobisnuit cu un dispozitiv, precum deschiderea carcasei, conectarea unui nou dispozitiv USB
sau repornirea neasteptatd a sistemului. Multe dintre aceste instrumente sunt proiectate pentru

a fi accesibile si usor de utilizat, in special pentru organizatiile mici.
e Instruirea si constientizarea

o Instruirea angajatilor sa recunoascd semnele de manipulare a hardware-ului si sa raporteze

orice activitate suspectd. Constientizarea este esentiald pentru detectia timpurie.
e Asistenta din partea vanzatorului

o Utilizarea instrumentelor sau serviciilor oferite de vanzatorii de hardware pentru detectia

manipulérilor frauduloase, adesea incluse in contractele de asistenta.
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DE.CM-09.4

Organizatia trebuie sa stabileasca un sistem pentru a distinge cu precizie intre alertele legitime si

falsele pozitive, asigurand detectia si eliminarea eficace a codurilor cu scop nelegitim.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatia poate identifica cu precizie amenintarile
reale, evitand in acelasi timp alertele inutile cauzate de falsele pozitive. Aceasta contribuie la
imbunatatirea eficacitatii detectiei si eliminarii codurilor cu scop nelegitim, reducand in acelasi timp

timpul si resursele irosite pentru a raspunde la activitati inofensive.

Pentru a contribui la detectia si eliminarea eficace a codurilor cu scop nelegitim, evitand in acelasi

timp alarmele false, ar trebui luate in considerare urmatoarele:
e Actualizari automate

o Instrumentele de protectie impotriva codurilor cu scop nelegitim ar trebui configurate sa se
actualizeze automat, acolo unde este posibil, sau manual, conform unui program definit, in

conformitate cu politicile organizatiei si constrangerile operationale.
e Practici de dezvoltare securizate

o Software-ul utilizat in sistemele IT si OT ar trebui sa respecte practicile de dezvoltare sigura,
inclusiv revizuirea codului si verificarea vulnerabilitatilor, in vederea reducerii riscului de

introducere de cod cu scop nelegitim.
e Protectie stratificata

o Atat protectia bazatd pe semnaturi (care detecteaza amenintdrile cunoscute), cat si protectia
bazatd pe comportament (care cautd activititi neobisnuite sau suspecte) ar trebui utilizate in
locurile in care retelele se conecteaza la internet, in care personalul acceseaza sistemele de

control si in care figierele sau datele sunt partajate intre sisteme.
e Scanarea amenintarilor

o Instrumentele de protectie ar trebui setate sd efectueze scandri regulate si, acolo unde este
fezabil, verificari in timp real ale fisierelor si transferurilor de date, in special ale celor

provenite din surse externe sau de pe medii amovibile.
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e Blocarea si carantina

o Codul cu scop nelegitim detectat ar trebui blocat si izolat pentru impiedicarea afectarii altor
sisteme. In mediile OT, aceasta ar trebui realizata intr-un mod care si nu perturbe operatiunile

critice.
e Alerte si notificari

o Atunci cand sunt detectate coduri cu scop nelegitim, ar trebui trimise alerte personalului

desemnat, cu proceduri clare de raspuns atat in contextul IT, cat si in cel OT.
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[DE.AE] ANALIZA EVENIMENTELOR ADVERSE

Anomaliile, IoC-urile si alte evenimente potential adverse sunt analizate pentru caracterizarea
evenimentelor si detectia incidentelor de securitate cibernetica.

DE.AE-02

Evenimentele potential adverse sunt analizate pentru a intelege mai bine activitatile asociate.
DE.AE-02.1

Evenimentele legate de securitatea cibernetica sau a informatiei trebuie revizuite si analizate pentru
identificarea potentialelor tinte si metode de atac, in conformitate cu legile, reglementarile,
standardele si politicile aplicabile.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd evenimentele legate de securitatea cibernetica sau a
informatiei sunt revizuite si analizate pentru detectia tintelor si metodelor de atac. Aceasta permite
organizatiilor sa raspundad in mod eficace la amenintéri, mentinand in acelasi timp conformitatea cu
cerintele legale, de reglementare si de politica.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Organizatiile ar trebui sa respecte legislatia in vigoare, standardele si politicile interne, atunci

cand se analizeaza evenimentele de securitate.

e Instrumentele de analizd a jurnalelor ar trebui utilizate pentru generarea de rapoarte si

identificarea activitatii suspecte.

e Jurnalele de sistem si de aplicatii ar trebui revizuite periodic pentru detectia semnelor de
amenintari la adresa securitdtii, precum incercéri repetate de autentificare esuate sau transferuri

de date neobisnuite.

e Jurnalele ar trebui analizate pentru identificarea tiparelor care indica tentative de atac sau atacuri

in curs.

e Informatiile privind amenintarile ar trebui utilizate pentru a fi la curent cu amenintéarile emergente

si tehnicile de atac, iar masurile de securitate ar trebui ajustate in consecinta.

e Ar trebui efectuate audituri si evaludri periodice pentru evaluarea posturii de securitate a

organizatiei.

e Rezultatele acestor audituri ar trebui utilizate pentru imbunatatirea proceselor de monitorizare si

analiz3.
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DE.AE-02.2

Organizatia trebuie sd implementeze mecanisme automatizate, acolo unde este fezabil, pentru
revizuirea si analizarea evenimentelor detectate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd organizatia utilizeazd automatizarea, acolo unde este
practic, pentru sprijinirea revizuirii si analizarii eficiente si consecvente a evenimentelor de securitate
cibernetica detectate. Aceasta contribuie la reducerea riscului de eroare umana, accelereaza detectia
amenintarilor si raspunsul la acestea si permite resurselor de securitate limitate (in special in
organizatiile mai mici) sd se concentreze pe sarcini cu valoare mai mare, precum investigarea
incidentelor complexe sau imbunatatirea apararii.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

Utilizarea capabilitatilor integrate

o Activarea si configurarea functiilor de jurnalizare si alertare in platformele existente (de
exemplu, Microsoft 365, Google Workspace, firewall-uri) pentru detectia automatd a

activitatilor suspecte.
e Implementarea de instrumente de detectie usoara

o Utilizarea solutiilor accesibile EDR care oferd alerte automate si analize de baza, precum

detectia malware-ului sau a comportamentului neobisnuit de autentificare.
e Luarea in considerare a serviciilor de detectie gestionate

o Pentru organizatiile cu resurse interne limitate, serviciile gestionate de detectie si rdspuns

(MDR) pot furniza monitorizare externalizata, detectia amenintarilor si raspuns la incidente.
e Automatizarea zonelor cu impact ridicat
o Concentrarea automatizarii pe indicatori comuni de amenintare, precum:
= Multiple tentative esuate de autentificare.
» Acces neobisnuit la fisiere sensibile.

» Trafic de iesire neasteptat.

Integrarea informatiilor privind amenintarile

o Utilizarea fluxurilor de informatii privind amenintérile gratuite sau la pret redus pentru
imbunédtétirea instrumentelor de detectie cu IoC-uri cunoscute si comportamente ale

atacatorilor.
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e Mentinerea practicilor de revizuire manuala

o Programarea revizuirilor manuale regulate ale jurnalelor si alertelor pentru identificarea
amenintarilor pe care instrumentele automate le pot omite, in special cele care implica tehnici

de atac noi sau subtile.
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DE.AE-03

Informatiile sunt corelate din surse multiple.

DE.AE-03.1

Functionalitatea de jurnalizare a instrumentelor de protectie si detectie trebuie activatd. Jurnalele
trebuie salvate si pastrate pentru o perioadd predefinitd si revizuite periodic pentru identificarea
activitdtilor neobisnuite sau potential ddunatoare.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca instrumentele de securitate au functia de jurnalizare
activatd, ca jurnalele sunt pastrate pentru o perioadd determinatd si verificate periodic pentru
identificarea activitatii neobisnuite sau ddundtoare. Aceasta contribuie la detectia timpurie a
amenintarilor si luarea de masuri. Exemple de astfel de instrumente includ firewall-uri, software
antivirus, sisteme de detectie a endpoint-urilor si sisteme de detectie a intruziunilor.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Jurnalele ar trebui stocate in mod securizat si pastrate conform unui program de pastrare definit,

pe baza cerintelor legale, de reglementare sau operationale aplicabile.

e Instrumentele si solutiile de detectie a evenimentelor ar trebui configurate astfel incat sa genereze

alerte automate pentru activitati suspecte sau daunétoare.

e Ar trebui sd existe o procedurd documentatd pentru revizuirea periodicd a jurnalelor si a

tablourilor de bord, pentru sprijinirea detectiei si raspunsul in timp util.

e Revizuirile jurnalelor ar trebui sa includa verificari ale tiparelor, precum infectare cu malware
repetatd, trafic de retea anormal sau acces excesiv la site-uri web care nu au legatura cu activitatea

organizatiel.

e Daci sunt identificate astfel de tipare, ar trebui definite actiuni de urmarire, precum consolidarea
controalelor de securitate specifice, actualizarea regulilor de detectie sau organizarea de instruire

tintitd pentru constientizare.
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DE.AE-03.2

Organizatia trebuie sa se asigure ca datele privind evenimentele din sistemele critice sunt colectate si
corelate utilizdnd informatii din mai multe surse relevante.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a permite organizatiei sd detecteze amenintdri complexe sau
distribuite prin corelarea si analizarea datelor privind evenimentele provenite din diferite sisteme si
surse. Corelarea acestor date contribuie la identificarea unor tipare care ar putea sd nu fie vizibile
atunci cand sistemele sunt monitorizate separat.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Sursele relevante de date despre evenimente pot include jurnale de sistem, jurnale de audit,
instrumente de monitorizare a retelei, Inregistrari ale accesului fizic si rapoarte de la utilizatori

sau administratori.

e Datele din jurnale ar trebui trimise In mod continuu, ideal in timp real sau aproape in timp real,
catre un sistem centralizat pentru stocare si analizd. Aceasta imbunétateste capacitatea de a detecta

tipare si de a raspunde rapid la potentiale probleme.

e C(entralizarea jurnalelor pe un numar mic de servere sau platforme dedicate, precum SIEM,
instrumente usoare de gestionare a jurnalelor, servicii de jurnalizare bazate pe cloud sau servicii
de detectie gestionate (deseori parte a MDR), poate sprijini analiza si corelarea eficientd a

evenimentelor intre sisteme.

e Informatiile privind amenintdrile cibernetice pot fi utilizate pentru imbunatatirea corelarii

evenimentelor, oferind contextul privind amenintarile cunoscute, metodele de atac si loC-uri.

e Informatiile privind amenintdrile ar trebui integrate in mod securizat in instrumentele si procesele

de detectie pentru sprijinirea identificdrii mai precisa si mai rapida a amenintérilor.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026 281

DE.AE-03.3

Organizatia trebuie sd3 combine analiza evenimentelor cu informatii provenite din scanari de
vulnerabilitate, date privind performanta sistemului, monitorizarea sistemelor critice si monitorizarea
incintelor, acolo unde este fezabil.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a consolida capacitatea organizatiei de detectie a amenintarilor
complexe sau ascunse prin combinarea analizei evenimentelor cu alte surse de date relevante.
Aceastd viziune mai ampla permite identificarea mai precisa si mai rapida a activitatilor suspecte, iar

in vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Ar trebui utilizate instrumente care colecteaza si conecteaza date din diferite sisteme (precum

SIEM, XDR sau SOAR) pentru a sprijini aceasta integrare.

e Problemele de securitate raportate de furnizori sau surse de incredere ar trebui colectate rapid si

revizuite pentru identificarea eventualelor riscuri.

e Datele din diferite sisteme de monitorizare ar trebui reunite pentru facilitarea detectiei tiparelor

sau problemelor.

e Configuratia ar trebui sd permitd detectia si raspunsul rapid atunci cand este constatat ceva

neobisnuit.
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DE.AE-04

Impactul si amploarea estimate ale evenimentelor adverse sunt intelese.

DE.AE-04.1

Organizatia trebuie sd evalueze impacturile negative ale evenimentelor detectate asupra operatiunilor,
activelor si persoanelor sale fizice si sd coreleze aceste impacturi cu rezultatele evaluarilor sale de
riscuri.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatia intelege modul in care evenimentele
detectate ar putea cauza prejudicii si utilizeazd aceastd intelegere pentru a ghida deciziile si
raspunsurile bazate pe risc.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Pentru a sprijini aceastd evaluare, ar trebui utilizate instrumente care ajuta la estimarea amplorii

si impactului evenimentelor.

e Evaluarea ar trebui sa ia in considerare modul in care problemele dintr-o parte a sistemului ar

putea afecta alte parti conectate.

e Impactul negativ poate include pierderi financiare, intreruperea serviciilor, deteriorarea

echipamentelor sau vdtdmarea persoanelor.

e Evenimentele detectate pot include incidente cibernetice, defectiuni ale sistemului sau dezastre

naturale.

e Qravitatea si probabilitatea acestor impacturi ar trebui evaluate si comparate cu evaludrile

riscurilor existente.

e Aceastd comparatie ar trebui sd contribuie la stabilirea prioritétilor in ceea ce priveste actiunile,

alocarea resurselor si imbunatatirea planificarii raspunsului.
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DE.AE-06

Informatiile privind evenimentele adverse sunt furnizate personalului autorizat si instrumentelor.
DE.AE-06.1

Informatiile privind evenimentele adverse trebuie transmise prompt personalului si sistemelor
autorizate, pentru a permite detectia, investigarea si raspunsul in timp util.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca informatiile despre evenimentele adverse sunt
transmise prompt persoanelor si sistemelor potrivite, astfel incat sa poata fi luate masuri adecvate fara
intarziere. Aceasta permite detectia, investigarea si raspunsul mai rapid la potentiale amenintari sau
perturbari.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Tipuri de evenimente adverse

o Includerea indicatorilor precum activitdti neobisnuite ale contului, acces neautorizat,

modificari ale configuratiei sistemului, incalcéri ale securitdtii fizice sau alerte de malware.
e Detectia si alertarea

o Utilizarea instrumentelor de securitate ciberneticd pentru a detecta astfel de evenimente si
pentru alertarea automatd a personalului autorizat (de exemplu, analisti SOC, personal de

raspuns la incidente).
e Integrarea cu sistemele de ticketing

o Alertele ar trebui sa fie integrate cu sistemul de ticketing al organizatiei. Biletele ar trebui sa

fie:

= generate automat pentru tipurile de alerte predefinite.

= create manual atunci cand personalul tehnic identificd activitéti suspecte.
e Acces la jurnale si analize

o Personalul autorizat trebuie sd aiba acces continuu la datele din jurnale si la rezultatele

analizelor pentru sprijinirea investigatiilor.
e Evaluarea maturitatii si eficacitatii
o Evaluarea implementarii controlului verificand:

* Documentatia procedurilor de generare, revizuire si escaladare a alertelor. Aceasta

documentatie ar trebui revizuitd si actualizata periodic.
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Utilizarea automatizarii pentru alertele standard, cu procese manuale ca rezerva.

Controalele de acces pentru alerte si jurnale, cu revizuiri periodice ale permisiunilor

(accesul la alerte si jurnale trebuie sa fie limitat la personalul autorizat).

Monitorizarea si raportarea ar trebui, de exemplu, sd urmareascd numarul de alerte, timpii

de raspuns si dacd procedurile sunt respectate.

Personalul responsabil cu gestionarea alertelor ar trebui sd beneficieze de instruire
periodica, pentru a asigura ca intelege cum sa interpreteze alertele si sa actioneze in

consecinta.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026 285

DE.AE-08

Incidentele sunt declarate atunci cdnd evenimentele adverse indeplinesc criteriile definite pentru
incidente.

DE.AE-08.1

Incidentele trebuie raportate atunci cand evenimentele adverse indeplinesc criteriile definite si
documentate pentru incidente.

GHID DE IMPLEMENTARE

Acest Control asigurd identificarea si raportarea evenimentelor adverse atunci cind acestea
indeplinesc criterii de incident clar definite si documentate. Aceasta subliniaza importanta existentei
unor praguri si linii directoare consecvente pentru a determina momentul in care un eveniment se
calificd drept incident, sprijinind constientizarea in timp util si escaladarea sau raspunsul adecvat.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e C(riteriile privind incidentele (regulile care definesc ce se calificd drept incident) ar trebui sa fie

clar definite, documentate si revizuite periodic.

e Aceste criterii ar trebui sd contribuie la determinarea momentului in care un eveniment advers

devine un incident care trebuie raportat.

e C(riteriile ar trebui sa fie fundamentate pe tiparele cunoscute de activitate normala si anormala,

inclusiv pe lectiile invétate din incidentele anterioare.

e La stabilirea criteriilor, trebuie luate in considerare falsele pozitive cunoscute, pentru evitarea

raportdrilor inutile.

e Atunci cand un eveniment indeplineste criteriile definite, acesta ar trebui tratat ca un incident si

raportat in conformitate cu procedurile organizatiei.

e Atunci cand este cazul si acolo unde este fezabil, sistemele ar trebui configurate pentru sprijinirea
acestui proces prin generarea de alerte atunci cdnd sunt Indeplinite criteriile de incident. Aceasta
poate contribui la detectia mai rapidd a incidentelor, in special in medii mai mari sau mai

complexe.



286

MONITORUL OFICIAL AL ROMANIEI, PARTEA |, Nr. 712 bis/27.VI11.2026

RASPUNS

[RS.MA] MANAGEMENTUL INCIDENTELOR

Réspunsurile la incidentele de securitate ciberneticd detectate sunt gestionate.

RS.MA-01

IRP-ul este executat in coordonare cu partile terte relevante odata ce un incident este declarat.
RS.MA-01.1

Un IRP, care include rolurile, responsabilitétile si atributiile de autoritate definite, trebuie executat in
timpul sau dupd un eveniment de securitate cibernetici care afecteaza sistemele critice ale
organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura executarea unui IRP bine definit in timpul sau dupa un
eveniment de securitate cibernetica care afecteazd sistemele critice ale organizatiei, permitand
detectia, limitarea, comunicarea si recuperarea in timp util.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Elaborarea unui plan de raspuns documentat

o Planul ar trebui sd includa instructiuni si proceduri predefinite pentru detectia incidentelor de
securitate ciberneticd, pentru a raspunde in mod eficace si pentru a sprijini recuperarea

sistemelor critice.
e Includerea unor capabilitéti de detectie

o Ar trebui sd existe tehnologii de detectie care sa raporteze automat incidentele confirmate si

sd declangeze actiuni de raspuns.
e Definirea rolurilor, responsabilitatilor si atributiilor de autoritate
o Planul ar trebui sa identifice in mod clar:
* Cine este implicat in raspuns.
» Datele de contact ale personalului cheie.
* Cine are autoritatea de a initia recuperarea.

* Cine este responsabil pentru comunicarea externd (de exemplu, autoritatile de

reglementare, partenerii, mass-media).
e Revizuirea si actualizarea periodicd a planului

o Planul ar trebui revizuit si actualizat pentru reflectarea modificarilor survenite in peisajul

amenintarilor, structura organizationala sau lectiile invatate din incidentele anterioare.
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e Testarea planului prin exercitii

o Ar trebui efectuate simuldri si exercitii teoretice pentru validarea eficacitétii planului si

identificarea domeniilor care necesitd imbunatatiri.
e Includerea mediilor OT

o Planul ar trebui sd abordeze raspunsul la incidente in sistemele OT, inclusiv coordonarea cu
protocoalele de sigurantd, izolarea activelor industriale afectate si restabilirea proceselor

operationale.
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RS.MA-01.2

Organizatia trebuie sd coordoneze actiunile de raspuns la incidentele de securitate cibernetica sau a
informatiei cu toate partile interesate predefinite.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate partile interesate interne si externe relevante
colaboreaza In mod eficace in timpul unui incident de securitate ciberneticd sau a informatiei.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Actiunile de rdspuns la incidente ar trebui coordonate cu partile interesate predefinite, inclusiv
conducerea organizatiei, responsabilii de sisteme IT si OT, echipele de securitate cibernetica,
vanzatorii, departamentul de resurse umane, departamentul juridic, departamentul de securitate

fizica, departamentul de operatiuni si departamentul de achizitii.
e Coordonarea ar trebui sa respecte IRP-urile documentate ale organizatiei.

e Pentru fiecare incident ar trebui desemnatd o persoand responsabila care sd gestioneze raspunsul

si sa asigure o comunicare clara.

e Daca este necesar, ar trebui activate planuri suplimentare, precum continuitatea activitatii sau

recuperarea in caz de dezastru, pentru sprijinirea raspunsului.

e Informatiile ar trebui comunicate persoanelor potrivite la momentul potrivit, urméand procedurile

de comunicare stabilite.
e Diferitele tipuri de incidente ar trebui recunoscute si gestionate in mod corespunzator:
o Incidente legate de informatii (de exemplu, expunerea accidentald a datelor).
o Incidente de securitate cibernetica (de exemplu, programe malware, piraterie informatica).
o Incidente OT (de exemplu, intreruperi ale ICS).

e Incidentele OT ar trebui sa implice personal OT specializat si pot necesita proceduri de raspuns

diferite pentru protejarea sigurantei si operatiunilor.
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RS.MA-02

Rapoartele privind incidentele sunt triate si validate.

RS.MA-02.1

Rapoartele privind incidentele de securitate cibernetica sau a informatiei trebuie triate si validate in
conformitate cu procedurile de raspuns la incidente ale organizatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate incidentele raportate sunt revizuite si evaluate in
mod sistematic inainte de a se lua orice alta masura. Acest Control este un pas fundamental in procesul

de raspuns la incidente si ar trebui luate in considerare urmatoarele:
e Filtrarea rapoartelor irelevante sau false

o Nu toate rapoartele primite reprezintd incidente reale. Acest Control asigurd cd sunt luate

masuri numai in cazul incidentelor legitime, relevante pentru securitatea cibernetica.
e Asigurarea unui raspuns prompt si adecvat

o Prin trierea si validarea timpurie a rapoartelor, organizatiile pot prioritiza amenintarile reale

si pot evita risipa de resurse pentru probleme neimportante.
e Sprijinirea unui proces decizional consecvent

o Aplicarea unor criterii structurate de triere si validare contribuie la asigurarea unui raspuns

consecvent, repetabil si aliniat la politicile organizatiei in cazul incidentelor.
e Permiterea escaladarii si clasificarii eficiente

o Validarea este o conditie prealabild pentru clasificarea si escaladarea incidentelor (conform
cerintelor din RS.MA-03.1). Fara aceasta, procesul de raspuns ar putea fi directionat gresit
sau intarziat.

e Imbundtatirea constientizarii situationale

o Validarea timpurie contribuie la construirea unei imagini mai clare a peisajului amenintarilor

si sprijind o mai bund coordonare Intre echipe.
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RS.MA-02.2

Trebuie utilizate instrumente automatizate pentru sprijinirea investigérii si evaludrii impactului
incidentelor de securitate cibernetica validate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatiile dispun de capabilitatile tehnice necesare
pentru gestionarea in mod eficient si precis a incidentelor de securitate cibernetica odatd ce acestea
au fost validate.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Instrumentele automatizate ar trebui sa contribuie la colectarea, analizarea si corelarea datelor

privind incidentele, pentru sprijinirea investigarii prompte si precise a acestora.

e Aceste instrumente ar trebui sd contribuie la identificarea amplorii, gravitatii si impactului
potential al incidentelor care au fost validate prin triere. Un incident validat este unul care a fost
confirmat ca fiind legat de securitatea cibernetica (nu este o alarma falsa sau o problema tehnica
fara legaturd), indeplineste criteriile de gravitate predefinite (precum [oC-uri, informatii privind
amenintarile sau tipare de atac cunoscute) si necesitd actiuni de raspuns (adicd indeplineste pragul

pentru investigatii suplimentare, clasificare si escaladare).

e Pentru sustinerea acestor activitdti pot fi luate in considerare urméatoarele tipuri de instrumente:
o Sisteme SIEM pentru colectarea si analiza centralizata a jurnalelor.
o XDR pentru detectia integrata a amenintarilor la nivelul endpoint-urilor, retelelor si serverelor.
o SOAR pentru automatizarea fluxurilor de lucru si coordonarea actiunilor de raspuns.

o Platforme de informatii privind amenintérile pentru imbogatirea datelor privind incidentele

cu contextul amenintarilor externe.

o Sistem de detectie a intruziunilor in retea (NIDS) pentru monitorizarea si alertarea cu privire

la activitati suspecte in retea.

o Centre de raspuns la incidente informatice (CIRC) pentru coordonare centralizatd si analiza

de specialitate.

e Mecanismele automatizate ar trebui integrate in procesul de raspuns la incidente pentru a asigura
ca incidentele validate sunt investigate in mod eficient si prioritizate in mod corespunzator, in

conformitate cu IRP-ul organizatiei.
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RS.MA-03

Incidentele sunt clasificate si prioritizate.

RS.MA-03.1

Incidentele de securitate ciberneticd sau a informatiei trebuie clasificate, prioritizate si escaladate
conform IRP-ului.

GHID DE IMPLEMENTARE

Acest Control este o evolutie a RS.MA-02.1 si are scopul de a asigura cd, odata ce un incident este
validat, acesta este clasificat si gestionat in mod sistematic in functie de natura, urgenta si impactul
potential al acestuia, astfel incat organizatia sd poata raspunde in mod eficace, consecvent si adecvat.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Incidentele ar trebui revizuite si clasificate in functie de tipul lor (de exemplu, Incélcarea
securitdtii datelor, ransomware, DDoS, compromiterea contului) si de amploarea validatd a

impactului lor.

e Estimarea si validarea amplorii unui incident - dezvoltata in continuare in RS.AN-08.1 (Esential)

- ar trebui sa informeze modul in care incidentele sunt clasificate si prioritizate.

e Indicatori precum domeniul de aplicare, gravitatea si sensibilitatea la factorul timp ar trebui sa
ghideze deciziile privind stabilirea prioritatilor.

e SBOM-urile pot sprijini evaluarea impactului prin identificarea componentelor si dependentelor

afectate.

e C(riteriile de clasificare, prioritizare si escaladare ar trebui documentate in IRP si aplicate in mod

consecvent.

e Strategiile de raspuns la incidente ar trebui sd echilibreze necesitatea unei recuperari rapide cu
potentialele beneficii ale observarii comportamentului atacatorului sau ale efectudrii unei

investigatii mai aprofundate.

e Procedurile de escaladare ar trebui coordonate cu partile interesate interne si externe desemnate

pentru asigurarea unui raspuns oportun si adecvat.
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RS.MA-05

Se aplicd criterii pentru initierea activitatilor de recuperare in urma unui incident de securitate
cibernetica.

RS.MA-05.1

Trebuie definite si aplicate criterii clare pentru determinarea momentului in care trebuie initiate
procesele de recuperare In urma incidentelor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatiile dispun de un proces decizional clar,
consecvent si bazat pe risc pentru determinarea momentului in care trebuie sa inceapd actiunile de
recuperare in urma unui incident de securitate cibernetica.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e C(riteriile pentru initierea recuperarii in urma unui incident ar trebui sa fie bazate pe caracteristicile
cunoscute sau presupuse ale incidentului, precum gravitatea, amploarea si impactul sau potential

asupra operatiunilor, datelor sau sistemelor.

e Decizia de a incepe recuperarea ar trebui sd tind cont si de potentialele perturbédri pe care

activitdtile de recuperare le pot cauza operatiunilor in curs.

e RPO si RTO ar trebui incluse in criterii pentru a asigura ca actiunile de recuperare sunt in
concordantd cu cerintele de continuitate a activitatii si cu pragurile acceptabile de intrerupere a

activitatii sau de pierdere a datelor.
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[RS.AN] ANALIZA INCIDENTELOR

Sunt efectuate investigatii pentru asigurarea unui raspuns eficace si pentru sprijinirea activitatilor de
analiza criminalistica si recuperare.

RS.AN-03

Se efectueaza analize pentru a stabili ce s-a intdmplat In timpul unui incident si cauza principald a
incidentului.

RS.AN-03.1

Fiecare incident trebuie analizat pentru a determina ce s-a intdmplat si pentru a identifica cauza
principald a acestuia.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a intelege amploarea unui incident de securitate cibernetica si de a
identifica cauza sa principald, permitand un raspuns eficace si prevenirea unor evenimente similare
in viitor.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Secventa evenimentelor din timpul incidentului ar trebui reconstituitd, identificand sistemele,

activele si resursele implicate.

e Ar trebui identificate vulnerabilitatile, amenintérile si actorii de amenintare legati de incident,

indiferent dacad sunt implicati direct sau indirect.

e Analiza criminalisticd ar trebui utilizatd atunci cand este necesar pentru examinarea datelor

colectate si determinarea cauzei principale.

e Analiza ar trebui sd se concentreze pe identificarea cauzelor sistemice subiacente, nu doar pe

factorii declansatori imediati.

e Tehnologiile de deceptie cibernetica ar trebui revizuite pentru a obtine informatii suplimentare

despre comportamentul atacatorilor.
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RS.AN-06

Actiunile intreprinse in timpul unei investigatii sunt inregistrate, iar integritatea si provenienta
inregistrarilor sunt pastrate.

RS.AN-06.1

Actiunile Intreprinse in timpul unei investigatii trebuie inregistrate, iar integritatea si provenienta
inregistrarilor trebuie pastrate.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate actiunile Intreprinse in timpul unei investigatii a
incidentului sunt inregistrate corespunzator si cd integritatea si provenienta acestor inregistrari sunt
protejate.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Solicitarea tuturor membrilor personalului implicati in raspunsul la incidente (de exemplu,
personal de raspuns la incidente, administratorii de sistem, inginerii) sa isi jurnalizeze actiunile

intr-un mod care sa Impiedice modificarea sau stergerea acestora.

e Atribuirea responsabilititii coordonatorului de raspuns la incidente pentru documentarea intregii

investigatii, inclusiv cronologia, deciziile si sursele de informatii.

e Asigurarea faptului cd toate inregistrarile sunt stocate in mod securizat si rdiman trasabile pana la

sursa lor originala.
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RS.AN-07

Datele si metadatele incidentului sunt colectate, iar integritatea si provenienta acestora sunt pastrate.
RS.AN-07.1

Datele si metadatele incidentului trebuie colectate si protejate pentru asigurarea acuratetei,
autenticitatii si trasabilitétii acestora.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd toate informatiile relevante despre un incident de
securitate cibernetica sunt inregistrate cu acuratete, stocate in mod securizat si trasabile in mod fiabil,
astfel incat sa poata fi utilizate in mod eficace in scopuri de raspuns, investigare si legale sau de
conformitate.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Datele si metadatele referitoare la incidente (precum sursa datelor si momentul colectarii acestora)

ar trebui colectate si stocate intr-un mod care sa le protejeze Impotriva falsificarii sau pierderii.
e Integritatea si originea acestor informatii ar trebui pastrate utilizand metode precum:

o Documentatia lantului de custodie pentru urmarirea modului in care sunt gestionate datele, de

la colectare pana la analiza.

o Semnadturi digitale si criptare pentru prevenirea accesului neautorizat si confirmarea

autenticitatii.
o Jurnale de audit pentru a inregistra cine a accesat sau modificat datele si cand.
e Colectarea si protejarea acestor informatii ar trebui sa sprijine:

o Réspunsul prompt, contribuind la intelegerea momentului si a modului in care s-a produs

incidentul.

o Investigarea si analiza, prin furnizarea de detalii fiabile despre cauza, amploarea si impactul

incidentului.

o Cerintele legale si de conformitate, asigurand ca datele pot fi utilizate ca probe, daca este

necesar.
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RS.AN-08

Amploarea unui incident este estimata si validata.

RS.AN-08.1

Amploarea unui incident trebuie estimata si validata.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatiile au o intelegere clard a intregii amplori si
a impactului unui incident de securitate ciberneticd, astfel incat actiunile de raspuns sd poatd fi
dimensionate, prioritizate si coordonate in mod adecvat.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Amploarea si impactul unui incident ar trebui evaluate prin examinarea nu numai a sistemului

afectat initial, ci si a altor sisteme sau dispozitive care ar putea fi compromise.

e JoC-urile precum activitatea neobisnuita a retelei, incercarile de acces neautorizat sau modificarile
neasteptate ale software-ului, ar trebui identificate pentru a intelege cat de mult s-a raspandit

incidentul.

e Semnele de persistentd, inclusiv backdoor-urile sau malware-ul care permit accesul continuu, ar

trebui investigate pentru a determina daca atacatorul ramane activ in mediul respectiv.

e Ar trebui utilizate instrumente automatizate pentru scanarea loC-urilor si mecanismelor de
persistentd in toate activele potential afectate, pentru sprijinirea unei analize prompte si

aprofundate.

e Amploarea validata a incidentului ar trebui sa determine modul in care incidentul este clasificat,
prioritizat si escaladat, astfel cum este descris in RS.MA-03.1 (Important), asigurdndu-se ca

actiunile de raspuns sunt aliniate cu riscul real si impactul asupra activitatii.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 712 bis/27.VI11.2026 297

[RS.CO] RAPORTAREA SI COMUNICAREA RASPUNSULUI LA INCIDENTE

Activitdtile de raspuns sunt coordonate cu partile interesate interne si externe, conform cerintelor
legilor, reglementérilor sau politicilor.

RS.CO-02

Partile interesate interne si externe sunt informate cu privire la incidente.

RS.CO-02.1

Informatiile privind incidentele de securitate cibernetica trebuie comunicate angajatilor intr-un mod
clar si usor de inteles.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd toti angajatii sunt informati in timp util si intr-un mod
usor de inteles cu privire la incidentele de securitate cibernetica, astfel incat acestia sa poata reactiona
in mod adecvat si sa contribuie la reducerea riscurilor.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Artrebui sa existe un IRP. Acest plan descrie modul in care organizatia va raspunde la incidentele
de securitate ciberneticd, inclusiv cine este responsabil pentru ce si cum se vor escalada diferitele

tipuri de amenintari.
e [RP-ul ar trebui sa includa un protocol de comunicare care sd explice modul 1n care se pot partaja

rapid si eficient informatii exacte si relevante cu angajatii in timpul unui incident.

e Planul ar trebui sd defineasca canalele de comunicare care vor fi utilizate, precum e-mailul,

platformele interne de mesagerie, apelurile telefonice sau un portal dedicat incidentelor.

e Sabloanele pentru mesajele privind incidentele ar trebui pregatite in avans. Aceste sabloane ar
trebui sd includd detalii cheie, precum tipul incidentului, gravitatea acestuia, sistemele afectate si

actiunile pe care angajatii ar trebui s le ia.

e Mesajele ar trebui redactate intr-un limbaj clar si simplu, evitand termenii tehnici, astfel incat toti

angajatii sd inteleagd ce se Intdmpla si ce se asteapta de la ei.

e Conducerea superioara ar trebui sd primeascd rezumate la nivel 1nalt care sd explice impactul

incidentului, riscurile implicate si masurile luate pentru rezolvarea acestuia.
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RS.CO-02.2

Incidentele de securitate cibernetica trebuie comunicate partilor interesate externe relevante in
termenele definite in IRP, inclusiv raportarea incidentelor semnificative catre autoritati, conform
prevederilor legale.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca toate partile externe relevante sunt informate cu privire
la incidentele de securitate ciberneticd in timp util, in mod securizat si adecvat, contribuind la
mentinerea increderii si la indeplinirea obligatiilor legale si contractuale.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Informatiile ar trebui partajate in mod securizat si in conformitate cu IRP-ul organizatiei si cu

orice acorduri de schimb de informatii.

e Partile interesate relevante pot include roluri interne desemnate, clienti afectati, furnizori,

furnizori terti de servicii si parteneri ai organizatiei.

e Clientii si partenerii ar trebui notificati dacd sunt afectati de un incident, cu instructiuni clare

privind actiunile pe care ar trebui sa le Intreprinda.

e Comunicarea cu partile externe ar trebui sd respecte toate cerintele contractuale sau acordurile in

vigoare.

e Comunicarea de crizd ar trebui coordonatd cu furnizorii critici pentru a asigura coerenta

mesajelor.

e Atunci cand sunt partajate informatii despre tacticile sau tehnicile atacatorilor, orice date sensibile

sau de identificare ar trebui eliminate.

e Departamentul de resurse umane ar trebui informat dacd incidentul implicd activititi rau

intentionate din partea unei persoane din interior.

e Conducerea superioara ar trebui sd primeasca actualizari periodice cu privire la starea incidentelor

majore.

e Autoritdtile nationale, precum echipele de raspuns la incidente de securitate cibernetica (CSIRT),
autoritdtile de aplicare a legii sau autoritdtile de reglementare, ar trebui sa fie notificate pe baza

criteriilor definite in IRP si cu aprobarea conducerii superioare a organizatiei.

e Toate raportarile ar trebui sa respecte legislatia nationald si europeand relevantd, precum
Regulamentul de punere in aplicare (UE) 2024/2690 al Comisiei din 17 octombrie 2024 de

stabilire a normelor de aplicare a Directivei (UE) 2022/2555 in ceea ce priveste cerintele tehnice
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si metodologice ale masurilor de gestionare a riscurilor in materie de securitate ciberneticd si
specificarea suplimentard a cazurilor in care un incident este considerat semnificativ referitor la
furnizorii de servicii DNS, registrele de nume TLD, furnizorii de servicii de cloud computing,
furnizorii de servicii de centre de date, furnizorii de retele de furnizare de continut, furnizorii de
servicii gestionate, furnizorii de servicii de securitate gestionate, furnizorii de piete online, de
motoare de cdutare online si de platforme de servicii de socializare in retea, precum si prestatorii

de servicii de incredere.

Actualizarile publice privind incidentele sunt tratate in cadrul unui control separat (RC.CO-04.1).
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[RS.MI] ATENUAREA INCIDENTELOR

Sunt desfasurate activitdti pentru prevenirea extinderii unui eveniment si pentru a-i atenua efectele.
RS.MI-01

Incidentele sunt limitate.

RS.MI-01.1

Incidentele de securitate cibernetica trebuie limitate si eliminate. Orice decizie de acceptare si
mentinere a anumitor riscuri de securitate cibernetica trebuie documentatd in mod formal.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a opri raspandirea incidentelor de securitate ciberneticd, de a
elimina cauza acestora si de a se asigura cd orice riscuri acceptate sunt inregistrate si aprobate in mod
clar.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Ar trebui sa existe un proces formal de acceptare a riscurilor pentru riscurile de securitate
cibernetica considerate a avea un impact redus si care nu amenintd sistemele critice pentru
organizatie. Aceste riscuri ar trebui sia fie revizuite si aprobate de persoana sau echipa

responsabild, pe baza tolerantei la risc a organizatiei.

e Instrumentele de securitate cibernetica, precum software-ul antivirus sau functiile de securitate
integrate in sistemele de operare si dispozitivele de retea, ar trebui sd poata lua automat actiuni

pentru limitarea sau eliminarea amenintdrilor, atunci cand este cazul.

e Echipele de raspuns la incidente ar trebui sa poata alege si executa manual actiuni pentru oprirea

si eliminarea incidentelor atunci cand este necesar.

e Partile terte de incredere, precum ISP sau furnizori de servicii de securitate gestionate, ar trebui
sd aiba permisiunea de a contribui la actiunile de limitare si eliminare, daca aceasta face parte din

planul de raspuns al organizatiei.
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RS.MI-01.2

Organizatia trebuie sd detecteze accesul neautorizat sau scurgerile de date si sd ia actiunile
corespunzdtoare de atenuare, inclusiv monitorizarea sistemelor critice la granitele externe si la
punctele interne cheie.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a detecta in timp util accesul neautorizat si scurgerile de date si de
a lua actiunile corespunzatoare de atenuare. Aceasta ar trebui sd contribuie la protejarea
confidentialitatii, integritatii, disponibilitatii si sigurantei datelor, indiferent daca acestea sunt stocate,
transmise sau utilizate Tn mod activ, atit in mediile IT, cat si in cele OT.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Monitorizarea sistemelor critice

o Monitorizarea ar trebui implementata la granitele retelei externe si in punctele interne cheie

pentru detectia anomaliilor sau incercérilor de acces neautorizat.
e Protejarea datelor 1n toate starile

o Datele ar trebui protejate utilizand criptarea, semnaturi digitale si hash-uri criptografice pentru

asigurarea confidentialitdtii si integritatii in timpul stocdrii, transmiterii si utilizarii.
e Controlul comunicatiilor de iesire

o Comunicatiile externe care contin date sensibile ar trebui blocate sau criptate automat in

functie de clasificarea datelor.
e Restrictionarea utilizarii serviciilor personale

o Accesul la platformele de comunicare personale (de exemplu, e-mail personal, servicii de
partajare a fisierelor) din sistemele organizatiei ar trebui restrictionat pentru reducerea riscului

scurgerii de date.
e Prevenirea reutilizarii datelor in medii care nu sunt de productie

o Datele sensibile de productie nu ar trebui reutilizate in medii de dezvoltare sau testare, cu

exceptia cazului in care sunt anonimizate sau mascate in mod corespunzator.
e Stergerea datelor temporare

o Datele sensibile ar trebui sterse din memorie sau din spatiul de stocare temporar odata ce nu

mai sunt necesare.
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e Auditarea [AM

o Sistemele precum AD ar trebui auditate periodic, cu accent pe conturile privilegiate si

consecventa controlului accesului.
e Asigurarea fezabilitatii specifice OT

o In mediile OT, masurile de detectie si atenuare ar trebui adaptate pentru evitarea perturbarii
sigurantei sau continuitatii operationale. Monitorizarea pasiva si jurnalizarea la nivel de

interfatd pot fi utilizate in cazul in care integrarea directa nu este fezabila.
e Alinierea la recomandéarile ENISA

o Aceste practici sunt aliniate cu Ghidul privind scurgerile de informatii si Rapoartele privind
peisajul amenintarilor elaborate de citre ENISA, care furnizeazd recomandari pentru detectia

si atenuarea incalcarilor securitatii datelor si a accesului neautorizat.
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[RC.RP] EXECUTAREA PLANULUI DE RECUPERARE IN CAZ DE INCIDENT
Activitdtile de restaurare sunt efectuate pentru asigurarea disponibilitatii operationale a sistemelor si
serviciilor afectate de incidente de securitate cibernetica.

RC.RP-01

Partea de recuperare a IRP-ului este executatd odatd ce a fost initiatd din procesul de raspuns la
incidente.

RC.RP-01.1

Trebuie elaborat si executat un proces de recuperare in caz de dezastre si incidente de securitate
cibernetica sau a informatiei.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca organizatia poate raspunde rapid si eficace la dezastre,
incidente de securitate a informatiei si evenimente de securitate cibernetica, prin elaborarea si
executarea unui proces structurat de recuperare care protejeaza persoanele, sistemele si datele.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Elaborarea unui proces de recuperare

o Un proces documentat ar trebui sd ghideze actiunile imediate in cazul unui incendiu, unei
urgente medicale, unui furt, unui dezastru natural sau unui incident de securitate cibernetica

sau a informatiei.
e Definirea rolurilor si responsabilitatilor

o Procesul de recuperare ar trebui sd specifice cine este autorizat sa initieze procedurile de

recuperare $i cine va comunica cu partile interesate externe.
e Protejarea informatiilor si a sistemelor

o Procesul ar trebui sd includd masuri pentru securizarea informatiilor si a sistemelor, precum
oprirea sau blocarea dispozitivelor, trecerea la site-uri de rezervd sau securizarea

documentelor fizice.
e Stabilirea procedurilor de contact

o Ar trebui mentinutd o listd de contacte interne si externe, care sd fie inclusa in planul de

recuperare pentru a putea fi accesata rapid in cazul unui incident.
e Asigurarea constientizarii si pregatirii

o Persoanele fizice responsabile cu recuperarea ar trebui sd fie familiarizate cu planul de

recuperare $i sd inteleagd autorizatiile necesare pentru efectuarea fiecarei etape.



304 MONITORUL OFICIAL AL ROMANIEI, PARTEA |, Nr. 712 bis/27.VI11.2026

e Integrarea cu IRP

o Procesul de recuperare ar trebui sa faca parte din IRP-ul mai larg sau sa fie aliniat cu acesta,

pentru a asigura consecventa si coordonarea.
e Includerea mediilor OT

o Planificarea recuperdrii ar trebui sd abordeze sistemele OT, inclusiv procedurile de restabilire
a operatiunilor industriale, securizarea sistemelor de control si coordonarea cu protocoalele

de siguranta.
e Planificarea imbunatétirilor viitoare

o Acest Control serveste drept baza pentru planificarea mai avansata a recuperdrii, astfel cum

este dezvoltat in continuare in Controlul RC.RP-06.1.
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RC.RP-02

Actiunile de recuperare sunt selectate, delimitate, prioritizate si efectuate.

RC.RP-02.1

Functiile si serviciile esentiale ale organizatiei trebuie continuate cu pierderi minime sau fara pierderi
in ceea ce priveste continuitatea operationald, iar continuitatea trebuie mentinutd pana la recuperarea
completd a sistemului.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a minimiza intreruperea operatiunilor critice in timpul incidentelor
si de a se asigura ca acestea raman functionale panad la restabilirea completa a sistemelor.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Planificarea continuitatii

o Ar trebui mentinut un BCP pentru identificarea functiilor esentiale si definirea procedurilor

pentru functionarea neintrerupta in timpul incidentelor.

o Ar trebui inclus un IRP, care sa detalieze pasii pentru limitarea incidentului, evaluarea

daunelor si recuperarea etapizata.
e Mentinerea operatiunilor pana la recuperare
o Masurile de continuitate ar trebui s sustina functiile esentiale pana la restabilirea completa.

o Pentru mentinerea operatiunilor, ar trebui utilizate solutii temporare, sisteme redundante sau

proceduri manuale, acolo unde este necesar.
e Prioritizarea recuperarii

o Analiza impactului asupra activitatii si clasificarea sistemelor ar trebui utilizate pentru

definirea prioritatilor de recuperare.

o Sistemele ar trebui clasificate in functie de impactul pierderii disponibilitatii, integritatii sau

confidentialitatii, acordand o atentie speciald mediilor OT critice pentru siguranta.
e Asigurarea rezilientei datelor

o Artrebui implementate solutii robuste de backup pentru permiterea restaurarii rapide si fiabile

a datelor.
o Backup-urile ar trebui securizate si testate periodic.
e Monitorizarea si reactia

o Sistemele ar trebui monitorizate continuu pentru detectia din timp a eventualelor Intreruperi.
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o Ar trebui luate actiuni de raspuns rapid pentru minimizarea impactului operational.
e Testarea si imbunatdtirea
o Procedurile de recuperare ar trebui testate periodic pentru a asigura eficacitatea acestora.

o Actiunile de recuperare ar trebui documentate si revizuite pentru imbunatatirea gradului de

pregétire in timp.
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RC.RP-05

Se verificd integritatea activelor restaurate, sunt restaurate sistemele si serviciile si se confirma starea
normala de functionare.

RC.RP-05.1

Integritatea sistemelor si a activelor restaurate trebuie verificatd inainte de repunerea in functiune.
Sistemele si serviciile trebuie restaurate complet, iar functionarea normala trebuie confirmata.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca sistemele si serviciile nu sunt doar restaurate dupa un
incident, ci si verificate pentru a asigura ca sunt sigure, necompromise si complet functionale Tnainte
de a reveni la functionarea normala.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Sistemele restaurate ar trebui verificate pentru semne de compromitere, precum malware sau

acces neautorizat, Tnainte de a fi readuse in functiune.

e (Cauza principald a incidentului ar trebui identificatd si remediatd pentru prevenirea repetarii

acestuia.

e Toate actiunile de recuperare ar trebui revizuite pentru a asigura cd au fost realizate corect si ca

nu mai existd lacune de securitate.

e O verificare finala ar trebui sd confirme ca sistemul este sigur, complet si pregétit pentru utilizarea

normala.
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RC.RP-06

Finalizarea recuperdrii incidentului este declaratd pe baza unor criterii, iar documentatia referitoare
la incident este completata.

RC.RP-06.1

Finalizarea recuperarii incidentului trebuie declarata formal, pe baza unor criterii predefinite, iar toata
documentatia referitoare la incident trebuie completata si revizuita.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca procesul de recuperare dupa incident este incheiat in
mod oficial si responsabil si cd este completatd o documentatie cuprinzdtoare pentru a sprijini
raspunderea, invatarea si pregatirea pentru viitor.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Ar trebui intocmit un raport post-actiune care sa includa:
o Un rezumat al incidentului si al impactului acestuia.
o Pasii urmati pentru raspuns si recuperare.
o Lectiile invatate si recomandarile pentru Imbunatatire.
e (Inainte de a declara faza de recuperare finalizata, ar trebui indeplinite urmatoarele criterii:
o Toate sistemele si serviciile afectate sunt deplin operationale.
o Nu mai existd amenintéri sau vulnerabilitati cunoscute in mediu.
o Datele au fost restaurate si verificate din punct de vedere al integritatii.
o Au fost aplicate patch-urile sau actualizarile de securitate necesare.
o Este efectuatd monitorizarea pentru detectia oricarei probleme recurente sau conexe.
o Raportul post-actiune este finalizat si revizuit de partile interesate relevante.

o Toate partile interesate sunt informate ca incidentul a fost rezolvat.
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[RC.CO] COMUNICAREA PRIVIND RECUPERAREA INCIDENTULUI

Activitdtile de restaurare sunt coordonate cu partile interne si externe.

RC.CO-03

Activitatile de recuperare si progresul inregistrat in restabilirea capabilitatilor operationale sunt
comunicate partilor interesate interne si externe desemnate.

RC.C0-03.1

Activitdtile de recuperare si progresul inregistrat in restabilirea capabilitatilor operationale trebuie
comunicate partilor interesate interne si externe desemnate, in conformitate cu procedurile de
comunicare stabilite.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca eforturile de recuperare si progresul restabilirii
capabilitdtilor operationale sunt comunicate in mod clar si consecvent tuturor partilor interesate
interne si externe relevante. Aceasta sprijind transparenta, coordonarea si luarea de decizii informate
in timpul fazei de recuperare a unui incident.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:

e Actualizarile privind recuperarea, inclusiv progresul inregistrat in ceea ce priveste restabilirea
sistemelor si serviciilor, ar trebui comunicate in mod securizat si consecvent partilor interesate
interne si externe, in conformitate cu planurile de raspuns ale organizatiei si acordurile de schimb

de informatii.

e Conducerea superioard ar trebui sa primeasca actualizari periodice cu privire la stadiul eforturilor

de recuperare, 1n special 1n cazul incidentelor majore.

e Protocoalele de comunicare definite in contractele cu furnizorii si partenerii ar trebui respectate

pentru asigurarea unui schimb de informatii prompt si precis.

e Comunicarea de crizd cu furnizorii critici ar trebui coordonatd pentru sprijinirea actiunilor de

recuperare aliniate.

e Dacid nu s-au produs incidente reale, ar trebui sd fie organizate exercitii teoretice pentru testarea

si validarea procedurilor de comunicare in caz de recuperare si coordonarea partilor interesate.
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RC.CO-04

Actualizdrile publice privind recuperarea In urma incidentelor sunt comunicate utilizdnd metode si
mesaje aprobate.

RC.CO-04.1

Actualizarile publice privind recuperarea in urma incidentelor trebuie comunicate utilizand metode
de comunicare si mesaje aprobate, in conformitate cu procedurile stabilite.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca comunicarea publicd in timpul fazei de recuperare a
unui incident este exactd, oportund si transmisa prin canale aprobate, pentru mentinerea Increderii,
gestionarea riscului reputational si respectarea obligatiilor legale sau de reglementare.

In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:

e Metodele aprobate pentru comunicarea publicd, precum comunicatele de presa, site-urile web
oficiale sau purtdtorii de cuvant desemnati, ar trebui definite in prealabil si utilizate in mod

consecvent.

e Ar trebui stabilite si mentinute informatiile de contact ale partilor relevante (de exemplu,
personalul intern, vanzatorii terti, autoritdtile de aplicare a legii, furnizorii de asigurdri cibernetice,

agentiile guvernamentale).

e Listele de contacte ar trebui revizuite si verificate periodic (de exemplu, anual) pentru a asigura

acuratetea acestora.

e Ar trebui identificate mecanismele de comunicare primare si secundare (de exemplu, apeluri
telefonice, e-mailuri, scrisori), avand in vedere ca unele metode pot fi indisponibile in timpul unui

incident.

e Protocoalele si mecanismele de comunicare ar trebui revizuite periodic sau atunci cand au loc

modificdri organizationale semnificative.

e Dacd nu au avut loc incidente reale, ar trebui sa fie organizate exercitii teoretice sau simulari

pentru testarea procedurilor de comunicare publicd si asigurarea pregatirii.
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RC.CO-04.2

Organizatia trebuie sd desemneze un specialist in relatii publice (PRO) pentru gestionarea
comunicdrii publice in timpul recuperdrii in urma incidentelor de securitate ciberneticd sau a
informatiei, asigurdnd ca actualizdrile publice sunt comunicate, mentindnd 1n acelasi timp

confidentialitatea, integritatea si acuratetea informatiilor.

GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura ca, pe parcursul recuperarii dupa un incident de securitate
cibernetica sau a informatiei, comunicarea publica este gestionatd in mod profesionist, este corecta si
aliniata cu standardele de confidentialitate si integritate ale organizatiei. Prin desemnarea unui PRO,
organizatia se asigurd ca mesajele publice sunt gestionate de o persoana fizica instruitd, care poate

mentine increderea, proteja reputatia organizatiei si respecta cerintele legale si de reglementare.
In vederea realizarii acestui obiectiv, ar trebui luate in considerare urmatoarele:
e Desemnarea unui PRO:

o Desemnarea unei persoane fizice calificate care sa gestioneze comunicarea publicd in timpul

recuperdrii in urma incidentului. Fisa postului PRO poate include urmatoarele:
= Elaborarea strategiilor de comunicare.
= Redactarea si distribuirea comunicatelor de presa.

* Construirea si mentinerea relatiilor cu jurnalistii si mass-media pentru asigurarea unei

acoperiri pozitive (relatii cu mass-media).

* Qestionarea comunicarii in timpul crizelor pentru mentinerea reputatiei organizatiei

(managementul crizelor).

» Urmadrirea acoperirii mediatice si efectuarea de analize media pentru evaluarea perceptiei

publicului (monitorizarea acoperirii mediatice).
e Elaborarea protocoalelor de comunicare

o Stabilirea unor protocoale clare pe care PRO s le respecte atunci cdnd comunica actualizari

publice, asigurand ca toate informatiile mentin confidentialitatea, integritatea si acuratetea.
e Instruirea si pregatirea

o Furnizarea de instruire pentru PRO cu privire la strategiile de comunicare in caz de incidente

si asigurarea faptului ca acestia sunt pregatiti sa actioneze rapid in timpul unui incident.
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e Revizuiri periodice

o Revizuirea si actualizarea periodica a protocoalelor de comunicare pentru a se adapta la noile

provocari si asigurarea eficacitatii acestora.
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RC.CO-04.3

Organizatia trebuie sd implementeze o strategie de comunicare de crizd pentru a atenua impactul
negativ pe parcursul unei crize si pentru a contribui la restabilirea reputatiei sale dupa aceasta.
GHID DE IMPLEMENTARE

Obiectivul acestui Control este de a asigura cd organizatia este pregéatitd sa gestioneze comunicarea
in mod eficace in timpul si dupa o criza, pentru minimizarea prejudiciilor aduse reputatiei, mentinerea
increderii partilor interesate si sprijinirea eforturilor de redresare.

In vederea realizarii acestui obiectiv, ar trebui luate In considerare urmatoarele:
e Elaborarea strategiei

o Crearea unui plan cuprinzator de comunicare de criza, care sd prezinte procedurile de
gestionare a comunicdrii in timpul si dupa o criza cu angajatii, clientii, partenerii, autoritdtile
de reglementare si mass-media. Asigurarea conformitatii tuturor comunicérilor cu cerintele
legale si cu reglementarile aplicabile in domeniu.

e Atribuirea rolurilor si responsabilitdtilor

o Desemnarea unei echipe de comunicare de criza, inclusiv un purtdtor de cuvant, care sa
gestioneze comunicarea publica si internd. Ar trebui considerata participarea profesionistilor

din domeniul relatiilor publice, a consilierilor juridici si a conducerii superioare a organizatiei.
e Stabilirea canalelor de comunicare

o Identificarea si configurarea canalelor fiabile pentru diseminarea informatiilor, precum
retelele sociale, comunicatele de presa si platformele de comunicare internd. Acoperirea
mediaticd si retelele sociale ar trebui monitorizate in mod continuu pentru identificarea

informatiilor eronate sau reactiilor publice negative. Inadvertentele ar trebui corectate imediat.
e Instruire si exercitii

o Organizarea unor sesiuni de instruire periodice si simuldri de crize pentru a asigura ca echipa

este pregatita sa raspunda in mod eficace.
e Monitorizarea si adaptarea

o Monitorizarea continud a situatiei si adaptarea strategiei de comunicare in functie de

necesitate pentru a gestiona circumstantele in schimbare.
e Revizuirea post-criza

o Dupa criza, revizuirea eforturilor de comunicare pentru identificarea lectiilor invatate si

pentru imbunatatirea raspunsurilor viitoare.
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Aplicabilitatea Controalelor pe niveluri de asigurare

Controalele marcate ca Masuri cheie si Controalele aferente Aspectelor de management sunt

prevazute in tabelul urmator. Semnul ,,X” din coloanele ,,Nivelul de Baza”, ,,Nivelul Important” si

»INivelul Esential” indica faptul ca respectivul Control se aplica la nivelul de asigurare corespunzator.

Coloana ,,Masura cheie” marcheaza, prin semnul ,,X”’, Controalele care trebuie tratate cu prioritate,

iar coloana ,,Aspect de management” marcheaza, prin semnul ,,X”, Controalele aferente Aspectelor

de management.

Nr. | Codul Nivelul | Nivelul Nivelul | Misura Aspect
crt. | Controlului | de Bazid | Important | Esential | cheie de management
GUVERNARE (GV)

1 GV.0C-01.1 X X

2 GV.0C-02.1 X

3 GV.0C-03.1 | X X X

4 GV.0C-03.2 X X

5 GV.0C-04.1 X X

6 GV.0C-04.2 X X

7 GV.0C-04.3 X

8 GV.0C-04.4 X

9 GV.0C-05.1 X X

10 | GV.OV-02.1 X

11 | GV.0OV-03.1 X

12 | GV.PO-01.1 | X X X

13 | GV.PO-01.2 X X

14 | GV.RM-01.1 X X X
15 | GV.RM-02.1 X X X
16 | GV.RM-03.1 | X X X

17 | GV.RM-03.2 X X X
18 | GV.RM-04.1 X X

19 | GV.RM-05.1 X X

20 | GV.RR-01.1 X

21 | GV.RR-02.1 X X X X
22 | GV.RR-02.2 X X
23 | GV.RR-03.1 X X

24 | GV.RR-03.2 X X
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25 | GV.RR-04.1 | X X X
26 | GV.RR-04.2 X X
27 | GV.SC-01.1 X
28 | GV.SC-02.1 X X
29 | GV.SC-03.1 X
30 | GV.SC-05.1 X X
31 GV.SC-05.2 X
32 | GV.SC-05.3 X
33 | GV.SC-06.1 X
34 | GV.SC-07.1 X X
35 | GV.SC-07.2 X
36 | GV.SC-07.3 X
37 | GV.SC-07.4 X
38 | GV.SC-08.1 X X
39 | GV.SC-09.1 X
40 | GV.SC-10.1 X
IDENTIFICARE (ID)

41 ID.AM-01.1 |X X X
42 | ID.AM-01.2 X X
43 | ID.AM-01.3 X X
44 | ID.AM-01.4 X
45 | ID.AM-02.1 |X X X
46 | ID.AM-02.2 X X
47 | ID.AM-02.3 X X
48 | ID.AM-02.4 X X
49 | ID.AM-02.5 X
50 | ID.AM-03.2 X X
51 ID.AM-03.3 X
52 | ID.AM-04.1 X X
53 | ID.AM-04.2 X
54 | ID.AM-05.1 |X X X
55 |ID.AM-07.1 |X X X
56 | ID.AM-07.2 X X
57 | ID.AM-08.2 |X X X
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58 | ID.AM-08.3 X X

59 | ID.AM-08.4 X X

60 | ID.AM-08.5 X

61 ID.AM-08.6 X X

62 | ID.AM-08.7 X X

63 | ID.AM-08.8 X X

64 | ID.AM-08.9 X X

65 | ID.AM-08.10 X X

66 | ID.AM-08.11 X X

67 | ID.AM-08.12 X X

68 | ID.AM-08.13 X

69 | ID.IM-02.1 X X

70 | ID.IM-03.1 X X X

71 ID.IM-03.2 X X

72 | ID.IM-03.3 X X

73 | ID.IM-03.4 X X

74 | ID.IM-03.5 X X

75 | ID.IM-03.6 X X

76 | ID.IM-03.7 X

77 | ID.IM-03.8 X

78 | ID.IM-03.9 X X
79 | ID.IM-04.1 X X X
80 | ID.IM-04.2 X X
81 ID.RA-01.1 X X X

82 | ID.RA-01.2 X X

83 | ID.RA-01.3 X X

84 | ID.RA-01.4 X

85 | ID.RA-01.5 X X

86 | ID.RA-01.6 X X

87 | ID.RA-02.1 X X

88 | ID.RA-02.2 X

89 | ID.RA-03.1 X X

90 | ID.RA-05.1 X X X

91 ID.RA-05.2 X X X
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92

ID.RA-05.3

o

93

ID.RA-06.1

94

ID.RA-08.1

95

ID.RA-08.2

A A A A

PROTECTIE (PR)

96

PR.AA-01.1

97

PR.AA-01.2

98

PR.AA-01.3

99

PR.AA-01.4

100

PR.AA-01.5

101

PR.AA-02.1

102

PR.AA-02.2

103

PR.AA-03.1

104

PR.AA-03.2

o

105

PR.AA-03.3

106

PR.AA-03.4

107

PR.AA-03.5

108

PR.AA-04.1

109

PR.AA-05.1

110

PR.AA-05.2

111

PR.AA-05.3

112

PR.AA-05.4

A A A

A A A

113

PR.AA-05.5

114

PR.AA-05.6

115

PR.AA-05.7

SIS T

116

PR.AA-05.8

117

PR.AA-05.9

118

PR.AA-06.1

>

119

PR.AA-06.2

120

PR.AA-06.3

121

PR.AA-06.4

122

PR.AT-01.1

123

PR.AT-01.2

s

124

PR.AT-01.3

I T I B B B e e e B I I I Bl Bl Il Bl B B B B B B B B Bl Il I
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125 | PR.AT-01.4

126 | PR.AT-02.1

127 | PR.AT-02.2

128 | PR.AT-02.3

A A A

129 | PR.DS-01.1

130 | PR.DS-01.2

131 | PR.DS-01.3

132 | PR.DS-01.4

s

133 | PR.DS-01.5 X

134 | PR.DS-01.6

135 | PR.DS-01.9 X X

136 | PR.DS-02.1

137 | PR.DS-02.2

138 | PR.DS-10.1

139 | PR.DS-11.1 X X

140 | PR.DS-11.2

s

141 | PR.DS-11.3

s

142 | PR.DS-114

143 | PR.DS-11.5

144 | PR.IR-01.1 X

145 | PR.IR-01.2 X

146 | PR.IR-01.3

A A A
A A A

147 | PR.IR-01.4

148 | PR.IR-01.5

149 | PR.IR-01.6

150 | PR.IR-01.7

151 | PR.IR-01.8

152 | PR.IR-01.9

153 | PR.IR-02.1 X

154 | PR.IR-02.2

155 | PR.IR-03.1

156 | PR.IR-04.1 X

157 | PR.PS-01.1 X

T T I B B B e e e B B I I B Bl Il Il B e e e e B e B B Bl Bl Bl B B e B R

158 | PR.PS-01.2
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159

PR.PS-01.3

160

PR.PS-01.4

161

PR.PS-01.5

162

PR.PS-02.1

163

PR.PS-03.1

164

PR.PS-04.1

165

PR.PS-04.2

166

PR.PS-04.3

IR I

167

PR.PS-04.4

168

PR.PS-04.5

169

PR.PS-05.1

170

PR.PS-05.2

171

PR.PS-06.1

172

PR.PS-06.2

A A A

173

PR.PS-06.3

174

PR.PS-06.4

IS T I B B ot Bl B e et B I T B

DETECTIE (DE)

175

DE.AE-02.1

176

DE.AE-02.2

177

DE.AE-03.1

178

DE.AE-03.2

o

179

DE.AE-03.3

180

DE.AE-04.1

181

DE.AE-06.1

182

DE.AE-08.1

183

DE.CM-01.1

184

DE.CM-01.2

185

DE.CM-01.3

IR ISl

186

DE.CM-01.4

187

DE.CM-02.1

s

188

DE.CM-02.2

189

DE.CM-03.1

190

DE.CM-03.2

s

191

DE.CM-06.1

IR I I I T T S I A I T B T I A B A o B I Il
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192 | DE.CM-06.2 X

193 | DE.CM-09.1 X

194 | DE.CM-09.2

195 | DE.CM-09.3

A K A A

196 | DE.CM-09.4

RASPUNS (RS)

197 | RS.AN-03.1

198 | RS.AN-06.1

199 | RS.AN-07.1

200 | RS.AN-08.1

201 | RS.CO-02.1 X

202 | RS.CO-02.2

203 | RSMA-01.1 | X

204 | RSMA-01.2

IR I

205 | RS.MA-02.1

206 | RS.MA-02.2

207 | RS.MA-03.1

208 | RS.MA-05.1

209 | RS.MI-01.1

IS I I e e B B B B el Il I

| A A A

210 | RS.MI-01.2

RECUPERARE (RC)

211 | RC.CO-03.1

s

212 | RC.CO-04.1

s

213 | RC.CO-04.2

214 | RC.CO-04.3

215 | RC.RP-01.1 X X

216 | RC.RP-02.1

217 | RC.RP-05.1 X

SIS T Il B B B

218 | RC.RP-06.1 X
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Anexanr. 2
METODOLOGIA

de autoevaluare a maturititii masurilor de gestionare a riscurilor de securitate cibernetica

Articolul 1

(1) Directoratul National de Securitate Cibernetica dezvoltd si pune la dispozitia tuturor entitétilor
esentiale si importante doud mecanisme destinate stabilirii nivelului de maturitate a masurilor de
gestionare a riscurilor de securitate cibernetica ale entitatii, in conformitate cu art. 12 alin. (4) si art.
37 alin. (8) lit. b) din Ordonanta de urgentd a Guvernului nr. 155/2024, respectiv:

a) Platforma NIS2@RO;

b) instrumentele de evaluare a maturitdtii masurilor de gestionare a riscurilor de securitate
cibernetica, corespunzdtoare fiecdrui nivel de asigurare: EVAL MMS B pentru nivelul de
Baza, EVAL_MMS I pentru nivelul Important si EVAL MMS_E pentru nivelul Esential.

(2) In cazul in care Platforma NIS2@RO este indisponibila, se utilizeaza instrumentele de evaluare a
maturitdtii, care se descarcd de pe website-ul oficial al Directoratului National de Securitate
Cibernetica (https://www.dnsc.ro/) si se utilizeaza la nivel local, conform instructiunilor publicate.
Articolul 2

(1) Pentru calcularea scorului de maturitate, reprezentand gradul de conformitate al entitatii cu
Controalele aplicabile nivelului sdu de asigurare, se atribuie o valoare numar intreg de la 1 la 5
fiecdruia dintre urmatorii doi parametri atasati fiecarui Control:

a) Maturitatea documentatiei, care masoard gradul in care regulile si procedurile scrise satisfac
cerintele Controlului;

b) Maturitatea implementarii, care masoard gradul in care practicile operationale efective
corespund Controlului si documentatiei aferente.

(2) Este obligatorie completarea variabilelor ,,Scor documentatie” si ,,Scor implementare” pentru
fiecare Control.

(3) Atribuirea valorilor prevazute la alin. (1) se determina prin evaluarea satisfacerii criteriilor si
valorilor de prag conform stadiilor de maturitate predefinite, astfel:

a) Stadiul 1 - Initial: valoarea maturititii 1; asteptdri privind nivelul de maturitate a
documentatiei - ,,nu existd documentatie a procesului sau aceasta nu este aprobatd oficial de
catre conducere”; asteptari privind nivelul de maturitate a implementarii - ,,nu existd un proces
standard”;

b) Stadiul 2 - Repetabil: valoarea maturitatii 2; asteptdri privind nivelul de maturitate a

documentatiei - ,,existd documentatie a procesului aprobata oficial, dar care nu a fost revizuita
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in ultimii 2 ani”; asteptdri privind nivelul de maturitate a implementérii - ,,existd un proces
ad-hoc, desfasurat in mod informal”;

c) Stadiul 3 - Definit: valoarea maturitatii 3; asteptdri privind nivelul de maturitate a
documentatiei - ,.existd documentatie a procesului aprobatd oficial, iar exceptiile sunt
documentate si aprobate; exceptiile documentate si aprobate reprezintd mai putin de 5% din
cazuri”; asteptari privind nivelul de maturitate a implementarii - ,,existd un proces formal, care
este implementat; sunt disponibile dovezi pentru majoritatea activitatilor; exceptiile de proces
sunt mai putin de 10%”’;

d) Stadiul 4 - Gestionat: valoarea maturitdtii 4; asteptari privind nivelul de maturitate a
documentatiei - ,.existd documentatie a procesului aprobatd oficial, iar exceptiile sunt
documentate si aprobate; exceptiile documentate si aprobate reprezintd mai putin de 3% din
cazuri”; asteptari privind nivelul de maturitate a implementarii - ,,exista un proces formal, care
este implementat; sunt disponibile dovezi pentru toate activitatile; sunt colectate si raportate
metrici detaliate ale procesului; a fost stabilitd o tintd minima pentru metrici; exceptiile de
proces sunt mai putin de 5%7;

e) Stadiul 5 - Optimizare: valoarea maturitdtii 5; asteptari privind nivelul de maturitate a
documentatiei - ,.existd documentatie a procesului aprobatd oficial, iar exceptiile sunt
documentate si aprobate; exceptiile documentate si aprobate reprezintd mai putin de 0,5% din
cazuri”; asteptari privind nivelul de maturitate a implementarii - ,,exista un proces formal, care
este implementat; sunt disponibile dovezi pentru toate activitatile; sunt colectate si raportate
metrici detaliate ale procesului; a fost stabilitd o tintd minimd pentru metrici, care se
imbunatateste continuu; exceptiile de proces sunt mai putin de 1%”.

(4) Variabilelor ,,Scor documentatie” si ,,Scor implementare” le este atribuitd valoarea numerica
corespunzatoare de la 1 la 5, aferentd stadiului de maturitate stabilit potrivit alin. (3).

(5) Pentru fiecare Control se atribuie valori pentru ,,Scor documentatie” si ,,Scor implementare”,
potrivit alin. (4). Fiecare valoare este justificatd in scris, prin informatii si argumente.

(6) Pentru fiecare Subcategorie se calculeaza ,,Scor maturitate documentatie” si ,,Scor maturitate
implementare” ca medie aritmeticd a valorilor corespunzitoare ale Controalelor din acea
Subcategorie.

(7) Pentru fiecare Categorie se calculeazd ,,Scor maturitate documentatie” si ,,Scor maturitate
implementare” ca medie aritmeticd a valorilor corespunzdtoare ale Subcategoriilor din acea
Categorie.

(8) Pentru fiecare Categorie se calculeaza scorul de maturitate ca medie aritmeticad a scorurilor

prevazute la alin. (7).
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(9) Scorul total de maturitate al entitatii se obtine ca medie aritmetica a scorurilor de maturitate ale
Categoriilor.
(10) Scorurile pe Controale si pe Categorii, precum si scorul total de maturitate al entitétii, indica
totodata ecartul fatd de scorurile-tintd necesare pentru atingerea conformitatii.
(11) Pentru atingerea conformitatii, valorile obtinute de entitate in urma autoevaludrii sunt cel putin
egale cu urmatoarele scoruri-tinta, stabilite pentru fiecare nivel de asigurare:
a) pentru nivelul de Baza: scorul-tinta al fiecarui Control marcat ca Masura cheie este de cel
putin 2,5, iar scorul-tinta total al entitatii este de cel putin 2,5;
b) pentru nivelul Important: scorul-tintd al fiecarui Control marcat ca Masura cheie este de cel
putin 3, iar scorul-tinta total al entitatii este de cel putin 3;
c) pentru nivelul Esential: scorul-tinta al fiecarui Control marcat ca Masurd cheie este de cel
putin 3, scorul-tinta total al fiecarei Categorii este de cel putin 3, iar scorul general al entitatii
este de cel putin 3,5.
Articolul 3
Atunci cand, in urma autoevaludrii, nu sunt atinse scorurile-tintd aferente nivelului de asigurare
evaluat, prevdzute la art. 2, entitatea are obligatia de a intocmi un plan de masuri pentru remedierea
tuturor deficientelor care au condus la neconformitate, plan ce cuprinde actiunile ce urmeaza a fi

intreprinse si termenele asumate pentru implementare.
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