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HOTARARI

ALE GUVERNULUI

ROMANIEI

GUVERNUL ROMANIEI

HOTARARE
pentru aprobarea normelor, procedurilor si masurilor prevazute la art. 1 alin. (3)
din Legea nr. 294/2024 privind rezilienta entitatilor critice,
precum si pentru modificarea unor acte normative

In temeiul art. 108 din Constitutia Romaniei, republicata, al art. 1 alin. (3) si (5) si al art. 26 alin. (4) din Legea nr. 294/2024
privind rezilienta entitatilor critice, precum si pentru modificarea unor acte normative,

Guvernul Romaniei adopta prezenta hotarare.

Art. 1. — Prin prezenta hotarare se aproba:

a) Normele privind modalitatea prin care entitatile critice de
importanta europeana deosebita sunt identificate avand la baza
conditiile prevazute la art. 17 din Legea nr. 294/2024 privind
rezilienta entittilor critice, precum si pentru modificarea unor acte
normative, prevazute in anexa nr. 1;

b) Normele privind evaluarea de catre misiunile de consiliere
ale Comisiei Europene a masurilor pe care entitatile critice de
importanta europeana deosebita le-au pus in aplicare pentru a-si
indeplini obligatiile care le revin in temeiul cap. Ill din Legea
nr. 294/2024, prevazute in anexa nr. 2;

c¢) Procedurile comune de cooperare si raportare in ceea ce
priveste aplicarea prevederilor Legii nr. 294/2024, prevazute in
anexanr. 3;

d) Masurile menite sa asigure un nivel ridicat al rezilientei
entitatilor critice pentru a asigura furnizarea serviciilor esentiale
si pentru a imbunatati functionarea pietei interne, prevazute in
anexa nr. 4.

Art. 2. — Anexele nr. 1-4 fac parte integranta din prezenta
hotaréare.

PRIM-MINISTRU
ILIE-GAVRIL BOLOJAN

Bucuresti, 18 decembrie 2025.
Nr. 1.115.

Contrasemneaza:
p. Viceprim-ministru, ministrul afacerilor interne,
Bogdan Despescu,
secretar de stat
p. Viceprim-ministru, ministrul apararii nationale, interimar,
Eduard Bachide,
secretar de stat
Secretarul general al Guvernului,
Stefan-Radu Oprea
Seful Cancelariei Prim-Ministrului,
Mihai Jurca
Ministrul dezvoltarii, lucrarilor publice si administratiei,
Cseke Attila-Zoltan
Ministrul economiei, digitalizarii,
antreprenoriatului si turismului,
Radu-Dinel Miruta
Ministrul mediului, apelor si padurilor,
Diana-Anda Buzoianu
Ministrul agriculturii si dezvoltarii rurale,
Florin-lonut Barbu
p. Ministrul energiei,
Mihail-Silviu Pocora,
secretar general
Ministrul afacerilor externe,
Oana-Silvia Toiu
Ministrul sanatatii,
Alexandru-Florin Rogobete
p. Ministrul transporturilor si infrastructurii,
lonut-Cristian Savoiu,
secretar de stat
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ANEXA Nr. 1

NORMELE
privind modalitatea prin care entitatile critice de importanta europeana deosebita sunt identificate
avand la baza conditiile prevazute la art. 17 din Legea nr. 294/2024

Art. 1. — Identificarea entitatilor critice de importantd europeana deosebita (ECIED) are la baza un proces al carui flux

respecta prevederile art. 17 din Legea nr. 294/2024.
Art. 2. — Schema logica*) a procesului de identificare a ECIED, prezentata mai jos, cuprinde conditiile pe care trebuie sa

le indeplineasca entitatea in cauzé pentru a detine aceasta calitate.

CONDITIE
1.Identificarea ca entitate critica

A fost identificata ca
entitate critica in temeiul
art. 6 alin. (1) din Legea

294/2024?

CONDITIE
2. Furnizarea serviciilor esentiale identice sau similare in state membre sau pe teritoriul acestora

Furnizeaza servicii
esentiale identice sau
similare pentru sase sau
mai multe state membre
sau pe teritoriul acestora?

STOP

CONDITIE
3. Notificarea CNCPIC de catre Comisia Europeana cu privire la decizia acesteia de a considera o entitate critica drept ECIED

A fost notificat CNCPIC
de catre Comisia
Europeana cu privire la
decizia acesteia de a
considera o entitate
critica drept ECIED?

Entitatea critica
este de importantd europeana deosebita

Decizie a
prim-ministrului

Art. 3. — Centrul National de Coordonare a Protectiei Infrastructurilor Critice, denumit in continuare CNCPIC, elaboreaza
lista ECIED ce fac obiectul deciziei Comisiei Europene si initiaza procesul de aprobare a acesteia prin decizie a prim-ministrului,
potrivit dispozitiilor art. 17 alin. (8) din Legea nr. 294/2024.

Art. 4. — Informarea prevazuta la art. 17 alin. (2) din Legea nr. 294/2024 se realizeaza dupa un model detaliat de raportare,
elaborat de CNCPIC, transmis odaté cu notificarea prevazuta la art. 6 alin. (3) din aceeasi lege si care contine elemente referitoare
la: serviciile esentiale pe care le furnizeaza acelor state membre, determinarea statelor membre carora sau pe teritoriul carora
furnizeaza serviciile esentiale respective, precum si alte informatii solicitate punctual de catre Comisia Europeana.

*) Schema logica este reprodusa in facsimil.
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ANEXA Nr. 2

NORMELE
privind evaluarea de catre misiunile de consiliere ale Comisiei Europene a masurilor pe care entitéatile critice
de importanta europeana deosebita le-au pus in aplicare pentru a-si indeplini obligatiile
care le revin in temeiul cap. lll din Legea nr. 294/2024

Art. 1. — Misiunea de consiliere a Comisiei Europene in
Romania in domeniul rezilientei entitatilor critice se desfasoara
conform normelor si reglementarilor institutiei europene si avand
in vedere prevederile art. 18 alin. (10) din Legea nr. 294/2024,
precum si ale art. 18 alin. (6) si (9) din Directiva (UE) 2022/2.557
a Parlamentului European si a Consiliului din 14 decembrie
2022 privind rezilienta entitatilor critice si de abrogare a
Directivei 2008/114/CE a Consiliului.

Art. 2. — Centrul National de Coordonare a Protectiei
Infrastructurilor Critice (CNCPIC), autoritatile competente
sectoriale (ACS) si entitatile critice de importanta europeana
deosebita (ECIED) supuse misiunii de consiliere sprijina
Comisia Europeana pentru:

a) identificarea nevoii si elaborarea solicitarii de sprijin;

b) planificarea misiunii de consiliere in vederea definirii
obiectivelor, a aspectelor organizatorice si a rezultatelor vizate
in contextul misiunii de consiliere;

c¢) desfasurarea misiunii de consiliere;

d) intocmirea raportului privind rezultatele misiunii de
consiliere;

e) stabilirea mecanismelor de monitorizare si asistenta
ulterioara pentru implementarea recomandarilor formulate in
urma misiunii de consiliere.

Art. 3. — (1) Raportul misiunii de consiliere, prevazut la art. 2
lit. d), se transmite, de catre CNCPIC, spre informare, Grupului
de lucru interinstitutional pentru rezilienta entitatilor critice.

(2) Raportul contine principalele constatari ale misiunii de
consiliere, recomandarile tehnice pentru remedierea lacunelor
constatate, planuri de actiune sau foi de parcurs pentru
implementarea recomandarilor, impreuna cu ECIED in cauza si ACS.

ANEXA Nr. 3

PROCEDURILE
comune de cooperare si raportare in ceea ce priveste aplicarea prevederilor Legii nr. 294/2024

Art. 1. — Procedurile comune de cooperare, denumite in
continuare PCC, sunt ansambluri de actiuni sau demersuri ale
institutiilor si entitatilor cu responsabilitati prevazute in Legea
nr. 294/2024, care stabilesc modul in care acestea colaboreaza
eficient si coordonat pentru cresterea gradului de rezilienta a
entitatilor critice.

Art. 2. — PCC ce pot fi utilizate pentru a facilita colaborarea
eficientd Tntre institutiile si entitatile care au responsabilitati in
temeiul Legii nr. 294/2024, inclusiv a celor care au
responsabilitati In conformitate cu prevederile Ordonantei de
urgenta a Guvernului nr. 155/2024 privind instituirea unui cadru
pentru securitatea ciberneticd a retelelor si sistemelor
informatice din spatiul cibernetic national civil, aprobata cu
modificari si completari prin Legea nr. 124/2025, se realizeaza
prin intermediul urmatoarelor:

a) documente oficiale semnate Tntre doua sau mai multe parti
pentru a reglementa cooperarea 1in domeniile de
responsabilitate;

b) schimb de date, lectii invatate, rapoarte periodice,
statistici, baze de date comune sau alte informatii utile;

¢) acorduri privind schimbul de informatii;

d) reuniuni periodice intre reprezentanti pentru a discuta
stadiul cooperarii, pentru planificarea sau rezolvarea unor situatii
complexe;

e) comisii mixte de analiza, comitete tehnice si grupuri de lucru;

f) ateliere de lucru, stagii de pregatire si transfer de know-how;

g) programe de cercetare, proiecte finantate din fonduri
europene si initiative educationale comune.

Art. 3. — Cadrul general de cooperare intre Centrul National
de Coordonare a Protectiei Infrastructurilor Critice (CNCPIC) si
Directoratul National de Securitate Cibernetica, denumit in

continuare DNSC, cu privire la schimbul periodic de informatii
in conditiile prevazute la art. 15 alin. (16) si art. 46 alin. (3) din
Ordonanta de urgenta a Guvernului nr. 155/2024, aprobata cu
modificari si completari prin Legea nr. 124/2025, precum si la
art. 9 alin. (11) si art. 21 alin. (4) din Legea nr. 294/2024, se
stabileste printr-un acord privind schimbul de informatii Tn
materie de securitate ciberneticd semnat intre cele doua institutii
implicate.

Art. 4. — Cooperarea dintre CNCPIC, autoritatile competente
sectoriale (ACS) si entitatile critice se realizeaza in cadrul
Grupului de lucru interinstitutional pentru rezilienta entitatilor
critice, in vederea coordonarii coerente si unitare a activitatilor
desfasurate, precum si a masurilor ce se impun pentru
imbunatatirea activitatii in domeniul rezilientei entitatilor critice.

Art. 5. — Procedurile comune de raportare, denumite in
continuare PCR, sunt utilizate pentru a colecta, structura,
analiza, transmite si receptiona date si informatii relevante intr-un
mod coerent si eficient, de catre institutiile si entitatile care au
responsabilitati in temeiul prevederilor Legii nr. 294/2024.

Art. 6. — PCR se refera la principalele activitati prevazute de
Legea nr. 294/2024, care sunt grupate in functie de
responsabilitatile stabilite pentru desfasurarea activitatilor atat
la nivel national, cat si la nivel european.

Art. 7. — Structura si continutul modelelor raportarilor sunt
elaborate de CNCPIC impreuna cu ACS, tinandu-se cont de
structura si tipul informatiilor comunicate de entitatile critice,
precum si de orientarile voluntare furnizate de Comisia
Europeana, in functie de fiecare etapa in parte si de serviciul
esential furnizat.
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ANEXA Nr. 4

MASURILE
menite sa asigure un nivel ridicat al rezilientei entitatilor critice pentru a asigura furnizarea serviciilor esentiale
si pentru a imbunatati functionarea pietei interne

Art. 1. — (1) Masurile menite sa asigure un nivel ridicat al
rezilientei entitatilor critice se stabilesc in conformitate cu
prevederile art. 13 din Legea nr. 294/2024, in urma unui proces
complex, tinand cont de specificul entitatii si de serviciul esential
furnizat, pe baza informatiilor relevante furnizate in evaluarea
riscurilor efectuatd de Centrul National de Coordonare a
Protectiei Infrastructurilor Critice (CNCPIC), precum si a
rezultatelor evaluarii riscurilor realizate de aceste entitati.

(2) Masurile menite sa asigure un nivel ridicat al rezilientei
entitatilor critice, prevazute la alin. (1), in ceea ce priveste
securitatea cibernetica, se aplica in conformitate cu prevederile
Ordonantei de urgenta a Guvernului nr. 155/2024 privind
instituirea unui cadru pentru securitatea cibernetica a retelelor si
sistemelor informatice din spatiul cibernetic national civil,
aprobata cu modificari si completari prin Legea nr. 124/2025,
precum si cu actele normative subsecvente emise de catre
Directoratul National de Securitate Cibernetica.

Art. 2. — Pentru evaluarea rezilientei, capacitatii de raspuns
si tolerantei in conditii extreme sau neobisnuite a entitatii critice,
dar si pentru a preveni colapsuri sau disfunctionalitati majore in
furnizarea serviciilor esentiale, la nivelul entitatilor critice sunt
derulate teste de stres pe baza unor scenarii realiste si
defavorabile, precum suprasolicitarea, caderea de retea,
intreruperea alimentarii cu energie electrica, atacuri cibernetice
simultane, defectiuni fizice, erori umane in cascada, hazarduri
naturale urmate de indisponibilizarea unor functii esentiale din
cadrul entitatii.

Art. 3. — In urma derularii testelor de stres, sunt identificate
punctele slabe, latentele, caile de escaladare a problemelor si
punctele unice de esec, elemente care, impreuna cu evaluarea
riscurilor realizata de CNCPIC, precum si cu rezultatele evaluarii
riscurilor efectuate de aceste entitati, se constituie ca baza de
fundamentare a masurilor menite sa asigure un nivel ridicat al
rezilientei entitatilor critice.

Art. 4. — Masurile menite sa asigure un nivel ridicat al
rezilientei entitatilor critice pot fi tehnice, de securitate si
organizatorice si sunt adoptate in mod adecvat si proportional cu
evaluarile de risc mentionate la art. 1 alin. (1).

Art. 5. — Masurile tehnice privesc integritatea entitétii critice
si a operatiunilor, integritatea structurald si protectia
inginereasca, precum si sistemele si dispozitivele privind
Tehnologia informatiei si a comunicatiilor, care servesc la
consolidarea activelor, la limitarea sau prevenirea defectiunilor
si intreruperilor si la permiterea recuperarii in timp util a
serviciului esential perturbat.

Art. 6. — Printre masurile tehnice se pot regasi, fara a se
limita la acestea:

a) masuri pentru a asigura disponibilitatea, intretinerea si
capacitatile de reparare pentru infrastructura critica, de exemplu,
disponibilitatea alimentarii cu energie electrica;

b) masuri pentru a asigura continuitatea functionarii entitatilor
critice, de exemplu, locatia de rezerva, redundanta, stocarea;

c) masuri pentru a preveni erorile tehnice, defectiunile,
functionarea defectuoasa, coliziunea, scurgerile de materiale
periculoase, radiatiile;

d) masuri pentru a preveni producerea sau impactul
incidentelor, de exemplu, de mediu, geologice, hidrometeorologice,
luand Tn considerare Tn mod corespunzator masurile de reducere
a riscului de dezastre si de adaptare la schimbarile climatice;

€) masuri pentru a preveni deteriorarea infrastructurii fizice in
timp si sub presiune.

Art. 7. — Masurile de securitate sunt seturi de actiuni si
mijloace destinate s& previna, sa detecteze si s& raspunda la
incidente sau atacuri care ar putea compromite

confidentialitatea, integritatea sau disponibilitatea serviciilor
esentiale oferite de entitatile critice, precum amenintarile hibride,
sabotajele, actele de terorism, actele criminale, tintire militara/in
timp de razboi, spionaj.

Art. 8. — Printre masurile de securitate se pot regasi, fara a
se limita la acestea:

a) masuri pentru a asigura o protectie fizica adecvata a
spatiilor si a infrastructurii critice ale entitatilor critice, luand n
considerare, de exemplu, gardurile, barierele, instrumentele si
rutinele de monitorizare a perimetrului, echipamentele de
detectare, controalele de acces, punctele de control sau zonele
de securitate stratificate, verificarea antecedentelor de
securitate ale persoanelor, autentificarea multifactoriala si
personalul de securitate de la fata locului;

b) masuri pentru contracararea sistemelor de aeronave fara
pilot la bord, astfel cum sunt prevazute de Legea nr. 73/2025
privind controlul utilizarii spatiului aerian national, precum si a
sistemelor fara pilot terestre, acvatice sau subacvatice.

Art. 9. — Masurile organizatorice sunt masuri privind
rezilienta zilnica si capacitétile de recuperare prin guvernanta,
planificarea continuitatii activitatii si securitatea angajatilor.

Art. 10. — Printre masurile organizatorice se pot regasi, fara
a se limita la acestea:

a) masuri care au la baza conceptul de securitate prin proiectare
si care tin cont de ciclul de revizuire a politicilor si de cooperare
dintre entitatea critica si autoritatile competente sectoriale;

b) masuri de raspuns si atenuare a consecintelor
incidentelor, luand in considerare in mod corespunzator
implementarea procedurilor si protocoalelor de gestionare a
riscurilor si a crizelor si a rutinelor de alerta, inclusiv instruirea
privind incidentele perturbatoare, investigatiile post-incident,
procedurile de revizuire post-incident;

¢) masuri de recuperare dupa incidente, luand in considerare
in mod corespunzator masurile de continuitate a activitatii si
identificarea lanturilor de aprovizionare alternative, pentru a
relua furnizarea serviciului esential;

d) masuri pentru a asigura o gestionare adecvata a securitatii
angajatilor, ludnd in considerare masuri precum stabilirea
categoriilor de personal care exercita functii critice, inclusiv
personalul furnizorilor externi de servicii, in timpul angajarii si la
plecare;

e) masuri pentru stabilirea drepturilor de acces la spatii,
infrastructura critica si informatii sensibile;

f) masuri pentru stabilirea procedurilor pentru verificarea
antecedentelor si desemnarea categoriilor de persoane care
trebuie sa se supuna unor astfel de verificari;

g) masuri pentru cerintele de formare si calificarile adecvate;

h) masuri pentru cresterea gradului de constientizare cu
privire la masurile de rezilientd in randul personalului relevant,
ludnd in considerare cursurile de formare, materialele
informative si exercitiile;

i) masuri pentru cresterea gradului de constientizare cu
privire la riscurile de securitate si ingineria sociala;

j) masuri pentru abordarea amenintarilor interne.

Art. 11. — Stadiul implementarii masurilor menite sa asigure
un nivel ridicat al rezilientei entitatilor critice este monitorizat de
catre ofiterul de legatura sau de catre echivalentul acestuia,
desemnat potrivit dispozitiilor art. 13 alin. (5) din Legea
nr. 294/2024.




