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DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA

ORDIN
pentru aprobarea Criteriilor si pragurilor de determinare a gradului de perturbare a unui serviciu
si a Metodologiei privind evaluarea nivelului de risc al entitatilor

Avand in vedere dispozitiile art. 10 alin. (2) si ale art. 18 din Ordonanta de urgentd a Guvernului nr. 155/2024 privind
instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor informatice din spatiul cibernetic national civil, aprobata
cu modificari si completari prin Legea nr. 124/2025, precum si dispozitiile art. 5 lit. b) si ale art. 7 alin. (3) si (4) din Ordonanta de
urgenta a Guvernului nr. 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica, aprobata cu modificari si

completari prin Legea nr. 11/2022, cu modificarile ulterioare,

directorul Directoratului National de Securitate Cibernetica emite prezentul ordin.

Art. 1. — (1) Entitatile, astfel cum acestea sunt definite la
art. 4 lit. f) din Ordonanta de urgenta a Guvernului nr. 155/2024
privind instituirea unui cadru pentru securitatea cibernetica a
retelelor si sistemelor informatice din spatiul cibernetic national
civil, aprobata cu modificari si completari prin Legea
nr. 124/2025, denumita in continuare Ordonanta de urgenta a
Guvernului nr. 1565/2024, care nu au fost calificate drept entitai
esentiale sau entitati importante conform art. 5 alin. (1) lit. a) si
c)-f) si alin. (2)-(4), art. 6 alin. (1) si alin. (2) lit. b) si ¢) si nici
conform art. 9 lit. a) si d) din acelasi act normativ, realizeaza
evaluarea gradului de perturbare a serviciilor in vederea
completarii informatiilor solicitate conform Ordinului directorului
Directoratului National de Securitate Ciberneticd nr. 1/2025
pentru aprobarea Cerintelor privind procesul de notificare in
vederea inregistrarii si metoda de transmitere a informatiilor,
precum si pentru determinarea categoriei de masuri de
gestionare a riscurilor aplicabile.

(2) Prin perturbarea unui serviciu, in intelesul prezentului

ordin, se inteleg intreruperea, respectiv afectarea
confidentialitatii sau a modului de functionare a serviciului
respectiv.

(3) Atunci cand se realizeaza evaluarea gradului de
perturbare, entitatile se raporteaza la toate serviciile pe care le
presteaza si care se incadreaza in anexele nr. 1 si 2 la
Ordonanta de urgenta a Guvernului nr. 155/2024.

Art. 2. — Rezultatele autoanalizei privind faptul ca entitatea
este singurul furnizor al unui serviciu care este esential pentru
sustinerea unor activitati societale si economice critice, conform
dispozitiilor art. 9 lit. a) din Ordonanta de urgenta a Guvernului
nr. 155/2024, astfel cum acestea au fost transmise in aplicarea
Ordinului directorului Directoratului National de Securitate
Cibernetica nr. 1/2025 pentru aprobarea cerintelor privind
procesul de notificare in vederea inregistrarii si metoda de
transmitere a informatiilor, se interpreteaza in conformitate cu
prevederile art. 5 alin. (1) lit. b), respectiv conform prevederilor
art. 6 alin. (2) lit. a) din Ordonanta de urgenta a Guvernului
nr. 155/2024, astfel:

a) o entitate care este unic furnizor in Romania al unui
serviciu prevazut in anexa nr. 1 la Ordonanta de urgenta a
Guvernului nr. 155/2024 este entitate esentiala daca nu a fost
identificata astfel conform celorlalte criterii prevazute la art. 5 din
acelasi act normativ;

b) o entitate care este unic furnizor in Romania al unui
serviciu prevazut in anexa nr. 2 la Ordonanta de urgentd a
Guvernului nr. 155/2024 este entitate importanta daca nu a fost
identificata astfel conform celorlalte criterii prevazute la art. 6 din
acelasi act normativ.

Art. 3. — Se aproba Criteriile si pragurile de determinare
a gradului de perturbare a unui serviciu, prevazute in anexa nr. 1
care face parte integranta din prezentul ordin.

Art. 4. — (1) Se aproba Metodologia privind evaluarea
nivelului de risc al entitatilor, prevazuta in anexa nr. 2 care face
parte integranta din prezentul ordin.

(2) Utilizarea metodologiei prevazute la alin. (1) are scopul de
a determina categoria de masuri tehnice, operationale si
organizatorice destinate identificarii, evaluarii si gestionarii
riscurilor aferente securitatii retelelor si a sistemelor informatice
pe care entitatea trebuie sa le implementeze.

(3) TIn vederea determinarii nivelului de risc al entitatii,
Directoratul National de Securitate Cibernetica, in continuare
DNSC, stabileste un scor de baza pentru fiecare sector din
fiecare anexa la Ordonanta de urgenta a Guvernului
nr. 155/2024 sau, dupa caz, pentru unele tipuri de entitati din
anexele nr. 1 si 2 la acelasi act normativ. Scorul general obtinut
de catre entitate determina nivelul de complexitate a masurilor
de securitate, aferent ordinului privind masurile de gestionare a
riscurilor.

Art. 5. — (1) Entitatile Tsi calculeaza scorul prevazut la art. 3
alin. (6) din anexa nr. 2 utilizadnd formulele de calcul prevazute
in anexa respectiva, pornind de la valorile de baza aferente
tipului de entitate in care se incadreaza sau sectorului din care
fac parte, prevazute in cadrul anexei la Metodologia privind
evaluarea nivelului de risc al entitatilor, si in conformitate cu
dimensiunea acestora.

(2) O entitate care desfasoara activitati in mai multe sectoare
isi evalueazd nivelul de risc aferent fiecarui sector si
implementeaza nivelul de masuri de securitate corespunzator
celui mai mare scor general obtinut.

(3) Atunci cand, ca urmare a evaluarii realizate de catre
entitate, valorile aferente impactului si probabilitatii la nivelul
propriei organizatii ale riscurilor prevazute in metodologia
din anexa nr. 2 difera de valorile de baza ale sectorului sau ale
tipului de entitate cu privire la care se raporteaza evaluarea,
entitatea transmite catre DNSC o analiza care cuprinde cate
0 motivare temeinica pentru fiecare valoare cu privire la care
aceasta solicita modificarea valorii de baza.

(4) Ca urmare a solicitarii prevazute la alin. (3), DNSC poate
valida propunerile inaintate de catre entitate prin solicitarea
transmisa. In situatia valid&rii acestora, calculul scorului general
care determina nivelul de risc al entitatii se realizeaza conform
valorilor astfel actualizate.

(5) Entitatile Tsi recalculeaza scorul general o data la 3 ani si
ori de cate ori este depasit pragul ridicat al impactului generat de
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perturbarea serviciului furnizat aferent sectorului din care
acestea fac parte, aplicand corespunzator dispozitiile alin. (1),
cu exceptia situatiei in care entitatea aplica deja cel mai inalt
nivel de masuri de securitate cibernetica conform ordinului
privind masurile de gestionare a riscurilor prevazut la art. 12
alin. (1) din Ordonanta de urgenta a Guvernului nr. 155/2024.

(6) Entitatile pot sa Tsi recalculeze scorul general si in situatia
in care impactul generat de perturbarea serviciului furnizat este
sub pragul aferent sectorului din care acestea fac parte,
aplicand corespunzator dispozitiile alin. (1).

Art. 6. — Prezentul ordin se publica in Monitorul Oficial al
Roméaniei, Partea I.

Directorul Directoratului National de Securitate Cibernetica,
Dan-Petre Cimpean

Bucuresti, 11 august 2025.
Nr. 2.

ANEXA Nr. 1

CRITERII $SI PRAGURI
de determinare a gradului de perturbare a unui serviciu

Art. 1. — (1) Impactul, astfel cum acesta este prevazut la
art. 9 lit. b) si ¢) din Ordonanta de urgentda a Guvernului
nr. 155/2024, se clasifica in:

a) impact ridicat — atunci cand perturbarea serviciului are
consecinte foarte grave si catastrofale, la nivel national, asupra
retelelor si sistemelor informatice, activelor, persoanelor, statului,
functionarii serviciilor intersectoriale sau a functionarii serviciilor
transfrontaliere in Uniunea Europeana (UE);

b) impact mediu — atunci cand perturbarea serviciului are
consecinte grave, la nivel national, asupra retelelor si sistemelor
informatice, activelor, persoanelor, statului, functionarii serviciilor
intersectoriale sau a functionarii serviciilor transfrontaliere in UE;

¢) impact scazut — atunci cand perturbarea serviciului are
consecinte scazute, la nivel national, asupra retelelor si
sistemelor informatice si activelor entitatii, asupra persoanelor,
statului, functionarii serviciilor intersectoriale sau a functionarii
serviciilor transfrontaliere Tn UE. Consecintele scazute se refera
la afectarea capacitatii unei entitati de a-si indeplini misiunea
sau obiectivele sale intr-o asemenea masura incat aceasta sa
fie capabila sa Tsi indeplineasca functiile principale, dar reduce
semnificativ eficacitatea acestor functii.

(2) In determinarea nivelului impactului, astfel cum acesta
este prevazut la alin. (1), se au in vedere urmatoarele:

a) drepturile si libertatile fundamentale;

b) economia nationalg;

) sanatatea si viata persoanelor;

d) impactul financiar;

e) apararea, ordinea publica si securitatea national;

f) impactul transsectorial sau transfrontalier.

(3) Atunci cand sunt aplicabile cel putin doua dintre lit. a)-f)
ale alin. (2), impactul entitatii este determinat de nivelul cel mai
crescut dintre nivelurile rezultate Tn urma analizei efectuate
conform prevederilor ordinului.

Art. 2. — (1) Entitatile analizeaza efectul pe care
intreruperea, respectiv afectarea confidentialitatii sau a modului
de functionare a serviciilor pe care le ofera il pot genera, la nivel
national, asupra drepturilor si libertatilor fundamentale, asupra
economiei nationale, asupra sanatatii si vietii persoanelor, n
functie de impactul financiar, precum si asupra apararii, ordinii
publice si securitatii nationale, precum si in functie de impactul
transsectorial sau transfrontalier in relatie cu alte state membre
ale Uniunii Europene.

(2) In vederea determinarii impactului generat de perturbarea
serviciului furnizat de entitate conform dispozitiilor art. 9 lit. b)
din Ordonanta de urgenta a Guvernului nr. 155/2024, se
evalueaza nivelul impactului in conformitate cu art. 10 alin. (1)
lit. a)-d) din acelasi act normativ.

(3) In vederea determinarii impactului generat de perturbarea
serviciului furnizat de entitate conform art. 9 lit. ¢) din Ordonanta
de urgenta a Guvernului nr. 155/2024, se evalueaza nivelul
impactului in conformitate cu art. 10 alin. (1) lit. f) din acelasi act
normativ.

(4) In vederea determinarii daca o entitate este considerata
esentiala Tn conformitate cu prevederile art. 5 alin. (1) lit. b) din
Ordonanta de urgenta a Guvernului nr. 155/2024, respectiv daca
este importanta conform prevederilor art. 6 alin. (2) lit. a) din
acelasi act normativ, criteriile prevazute la art. 9 lit. b) si c) din
actul normativ mentionat anterior se aplica, dupa caz, astfel:

a) orice entitate din sectoarele din anexa nr. 1 la Ordonanta
de urgenta a Guvernului nr. 155/2024 care nu a fost identificata
drept entitate esentiala conform celorlalte criterii prevazute la
art. 5 din acelasi act normativ, dar care atinge sau depaseste
pragul ridicat al impactului generat de perturbarea serviciului
furnizat, este entitate esentiala;

b) orice entitate din sectoarele din anexele nr. 1 si 2 la
Ordonanta de urgenta a Guvernului nr. 155/2024 care nu a fost
identificata drept entitate importanta conform celorlalte criterii
prevazute la art. 6 din acelasi act normativ sau nu a fost
identificata ca entitate esentiala conform lit. a), dar care atinge
sau depaseste pragul mediu al impactului generat de
perturbarea serviciului furnizat, este entitate importanta.

Art. 3. — (1) Impactul asupra drepturilor si libertatilor
fundamentale este ridicat atunci cand sunt afectate datele cu
caracter personal a mai mult de 1.000.000 de persoane sau
cand este afectat accesul la serviciile publice esentiale pentru un
numar de cel putin 115.000 de persoane.

(2) Impactul asupra drepturilor si libertatilor fundamentale
este mediu atunci cand sunt afectate datele cu caracter personal
a mai mult de 200.000 de persoane sau cand este afectat
accesul la serviciile publice esentiale pentru un numar de cel
putin 25.000 de persoane.

Art. 4. — (1) Impactul asupra economiei nationale este ridicat
atunci cand sunt provocate pierderi de peste 0,1% din PIB-ul
Roméniei, atunci cand este afectata cel putin 25% din valoarea
serviciilor din unul dintre sectoarele din anexele nr. 1 si 2 la
Ordonanta de urgenta a Guvernului nr. 155/2024 sau atunci
cand sunt provocate distrugeri la nivelul infrastructurii critice,
astfel cum acestea sunt prevazute de Ordonanta de urgenta a
Guvernului nr. 98/2010 privind identificarea, desemnarea si
protectia infrastructurilor critice, aprobata cu modificari prin
Legea nr. 18/2011, cu modificarile si completarile ulterioare.

(2) Impactul asupra economiei nationale este mediu atunci
cand este afectata furnizarea serviciilor din unul dintre
sectoarele din anexele nr. 1 si 2 la Ordonanta de urgenta a
Guvernului nr. 155/2024 sau atunci cand este afectata functionarea
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infrastructurii critice, astfel cum sunt prevazute de Ordonanta de
urgentda a Guvernului nr. 98/2010 privind identificarea,
desemnarea si protectia infrastructurilor critice, aprobata cu
modificari prin Legea nr. 18/2011, cu modificarile si completarile
ulterioare.

Art. 5. — (1) Impactul asupra sanatatii si vietii persoanelor
este ridicat atunci cand este provocat decesul, imbolnavirea
cronica sau infirmitatea a mai mult de 50 de persoane sau atunci
cand sunt provocate leziuni traumatice sau este afectata
sanatatea a mai mult de 115.000 de persoane.

(2) Impactul asupra sanatatii si vietii persoanelor este mediu
atunci cand sunt provocate leziuni traumatice sau cand este
afectata sanatatea persoanelor.

Art. 6. — (1) Impactul financiar este ridicat atunci cand este
provocata pierderea a cel putin 2.500 de lei asupra a cel putin
115.000 de persoane.

(2) Impactul financiar este mediu atunci cand este provocata
pierderea a cel putin 2.500 de lei asupra a cel putin 25.000 de
persoane.

Art. 7. — (1) Impactul asupra apararii, ordinii publice si
securitatii nationale este ridicat atunci cand este afectata

capacitatea statului de a asigura apéararea, ordinea publica si
securitatea nationald sau atunci c&nd este generata
incapacitatea statului de a indeplini functiile sale principale sau
atunci cand este generat un prejudiciu grav in ceea ce priveste
reputatia statului ori increderii cetatenilor in acesta.

(2) Impactul asupra apararii, ordinii publice si securitatii
nationale este mediu atunci cand este afectata capacitatea
statului de a asigura activitati din sfera apararii, ordinii publice si
securitatii nationale, cu consecinte potential grave pentru
siguranta persoanelor si a proprietatii private.

Art. 8. — (1) Impactul transsectorial sau transfrontalier este
ridicat atunci cand sunt afectate cel putin doua sectoare si cel
putin 20% din serviciile esentiale din cel putin un sector sau
atunci cand obligatile Romaéaniei ce decurg din dreptul
international si cadrele multilaterale nu mai pot fi indeplinite.

(2) Impactul transsectorial sau transfrontalier este mediu
atunci cand sunt afectate cel putin doua sectoare si cel putin 5%
din serviciile esentiale din cel putin un sector sau atunci cand
capacitatea Romaniei de a-si indeplini obligatiile ce decurg din
dreptul international si cadrele multilaterale este afectata.

ANEXA Nr. 2

METODOLOGIE
privind evaluarea nivelului de risc al entitatilor

Art. 1. — (1) In vederea sprijinirii entitatilor esentiale si
entitatilor importante, DNSC dezvoltd doud mecanisme
specifice, respectiv:

a) un instrument de evaluare a nivelului de risc al unei entitati —
ENIRE@QRO;

b) o platforma de inrolare, informare si cooperare — NIS2@RO.

(2) Mecanismele sunt destinate tuturor entitatilor esentiale si
importante inscrise in registrul entitatilor si sunt utilizate in
vederea stabilirii nivelului de risc al entitatii, in conformitate cu
art. 18 alin. (6) din Ordonanta de urgentd a Guvernului
nr. 155/2024.

(3) TIn cazul in care Platforma NIS2@RO este indisponibil&
sau se doreste o preevaluare a nivelului de risc al unei entitati,
se utilizeaza Instrumentul ENIRE@RO, care se descarca de pe
site-urile DNSC (dnsc.ro, platformanis2.ro) si se utilizeaza local.

Art. 2. — (1) Mecanismele calculeaza nivelul de risc al
entitatilor din perspectiva a cinci tipologii de actori impartiti in
doua grupe, pe baza cunostintelor si a resurselor pe care le au
la dispozitie acestia, respectiv:

a) cei cu capabilitati de nivel comun: teroristi, activisti motivati
ideologic si competitori ostili. Acestia dispun de cunostinte
comune/scazute si resurse limitate necesare pentru executarea
Cu succes a unui atac cibernetic;

b) cei cu capabilitati extinse: infractori cibernetici si actori
statali. Acestia dispun de cunostinte avansate si resurse vaste
necesare pentru executarea cu succes a unui atac cibernetic.

(2) Pentru calcularea nivelului de risc reprezentat de fiecare
categorie de actori sunt avute in vedere 5 categorii de atacuri
cibernetice, in functie de scopul urmarit si modalitatea de
manifestare a amenintarii, respectiv:

a) sabotaj/perturbare a furnizarii serviciului;

b) furtul de informatii/spionaj;

¢) atacuri specifice criminalitatii cibernetice;

d) hacktivism/vandalism cibernetic;

e) atacuri care tintesc sau care afecteaza imaginea entitatii.

Art. 3. — (1) Datele si informatiile utilizate Tn cele doua
mecanisme sunt:

a) date cu valori predefinite la nivel sectorial care nu pot fi
modificate:

(i) sectorul evaluat — reprezintda domeniul de activitate
al entitatii analizate. Daca entitatea activeaza in mai
multe sectoare, nivelul de risc va fi calculat separat
pentru fiecare sector, urmand ca masurile de
securitate cibernetica sa fie implementate conform
celui mai ridicat scor general obtinut;

(ii) natura atacului — reprezintd modalitatea principala
de desfasurare a acestuia, avand o valoare
prestabilita de catre DNSC pentru fiecare sector,
astfel: ,global” — valoarea ,1” — atacuri
nediscriminatorii care vizeazd cat mai multe
dispozitive, servicii sau utilizatori, fara a avea o
victima specifica, si ,tintit” — valoarea ,2” — atacuri
deliberate asupra unei entitati specifice, desfagsurate
de actori cu expertizd si resurse suficiente,
necesitand un grad mai ridicat de protectie;

b) date care trebuie modificate in conformitate cu
dimensiunea entitatii. In conformitate cu dispozitiile art. 8 din
Ordonanta de urgenta a Guvernului nr. 155/2024, avand in
vedere dispozitiile Legii nr. 346/2004 privind stimularea nfiintarii
si dezvoltarii intreprinderilor mici si mijlocii, cu modificarile si
completarile ulterioare, o entitate poate fi clasificata n:

(i) intreprindere mare (L), situatie in care acest
parametru va avea valoarea ,3”;

(i) ntreprindere mijlocie (M), situatie in care acest
parametru va avea valoarea ,27;

(iii) Intreprindere mica si microintreprindere (S), situatie

. in care acest parametru va avea valoarea ,1".

In cazul entitatilor din administratia publica, parametrul va fi
calculat in functie de numarul mediu de persoane angajate,
calculat conform dispozitiilor art. 5 din Legea nr. 346/2004,
astfel: pana la 49 de angajati — va avea valoarea ,1”, intre 50 si
249 de angajati — va avea valoarea ,2”, minimum 250 de
angajati — va avea valoarea ,3”.
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c) date cu valori predefinite la nivel sectorial si care pot fi
modificate, in mod justificat, de catre entitate:

(i) impactul reprezinta daunele care pot surveni ca
urmare a unui atac cibernetic din categoriile
prevazute la dispozitiile art. 2 alin. (2), derulat de un
tip de actor prevazut in dispozitiile art. 2 alin. (1),
sieste determinat Tn conformitate cu criteriile
si pragurile de determinare a gradului de perturbare
a unui serviciu, prevazute in anexa nr. 1 la ordin.
Incadrarea in pragurile de impact este raportata la
categoria de atac si tipologia de atacator. Aceasta
variabila poate avea urmatoarele niveluri: ,ridicat” —
valoarea ,10”, ,mediu” — valoarea ,5” sau ,scazut” —
valoarea ,07”;

(i) probabilitatea reprezinta sansa ca un risc de derulare
a unui atac cibernetic din categoriile prevazute la
dispozitiile art. 2 alin. (2), derulat de un tip de actor
prevazut la dispozitile art. 2 alin. (1), sa se
materializeze, fiind o masura a posibilitatii de aparitie
a acestuia, si este determinata fie prin evaluare
calitativa, fie prin cuantificare, in functie de natura
riscului si de datele disponibile. Aceasta poate avea
urmatoarele niveluri: ,ridicata” — valoarea ,1" —
actorul este cunoscut pentru atacuri similare in
sectorul respectiv, iar riscul este inacceptabil,
necesitdnd masuri imediate de reducere sau
intreruperea activitatii; ,medie” — valoarea ,0,5” —
actorul a desfasurat atacuri similare la nivel global,
iar riscul este tolerabil, impunand monitorizare si
actiuni de Timbunatatire pe termen mediu si lung;
,Scazutd” — valoarea ,0° — nu exista dovezi ca
actorul a efectuat astfel de atacuri in sector, iar riscul
este acceptabil fara interventii suplimentare;

d) date calculate in mod automat:

(i) valoarea riscului;

(ii) valoarea riscului general corespunzatoare fiecarui
tip de actor;

(iii) scorul general al entitatii.

(2) Pentru fiecare tip de actor al amenintarii, valoarea riscului
se calculeaza in functie de fiecare categorie de atac cibernetic.

(3) Valoarea riscului se determina prin inmultirea urmatorilor
parametri: dimensiunea entitatii, astfel cum aceasta este
determinata la dispozitiile alin. (1) lit. b), natura atacului, astfel
cum aceasta este determinata la dispozitiile alin. (1) lit. a)
pct. (i), impactul, astfel cum acesta este determinat la
dispozitiile alin. (1) lit. c) pct. (i), si probabilitatea, astfel cum
aceasta este determinata la dispozitiile alin. (1) lit. ¢) pct. (ii).

(4) Valorile obtinute pentru un tip de actor al amenintarii,
corelate cu valorile pentru fiecare categorie de atac, se aduna
pentru a determina valoarea riscului general asociat
respectivului actor al amenintarii.

(5) Scorul general al entitatii se determina prin adunarea
valorii riscului asociat fiecarui tip de actor al amenintarii cu
fiecare categorie de atac si este egal cu suma valorilor riscului
general pentru toate cele cinci tipuri de actori ai amenintarii.

(6) Scorul general al entitatii va determina nivelul de risc al
acesteia in functie de care se stabileste categoria de cerinte de
securitate cibernetica aplicabila, dupa cum urmeaza:

a) entitatile care au obtinut un scor intre ,0” si ,99” de puncte
vor implementa nivelul de baza, astfel cum acesta este prevazut
in cadrul ordinului privind masurile de gestionare a riscurilor
prevazut la art. 12 alin. (1) din Ordonanta de urgentd a
Guvernului nr. 155/2024;

b) entitatile care au obtinut un scor intre ,100” si ,199” de
puncte vor implementa nivelul important, astfel cum acesta este
prevazut tn cadrul ordinului privind masurile de gestionare
a riscurilor prevazut la art. 12 alin. (1) din Ordonanta de urgenta
a Guvernului nr. 155/2024;

c) entitatile care au obtinut un scor intre ,200” si ,1.500” de
puncte vor implementa nivelul esential, astfel cum acesta este

prevazut in cadrul ordinului privind masurile de gestionare
a riscurilor prevazut la art. 12 alin. (1) din Ordonanta de urgenta
a Guvernului nr. 155/2024.

(7) In vederea aplicarii prezentei metodologii, entitatea
inregistrata in registrul entitatilor utilizeaza exclusiv unul dintre
cele doua mecanisme puse la dispozitie de catre DNSC.

Art. 4. — (1) In cazul in care o entitate nu a utilizat Platforma
NIS2@RO in cadrul procesului de evaluare a nivelului de risc
din cauza indisponibilitatii acesteia, entitatea va avea obligatia
de a completa si a incarca raportul si documentele justificative,
dupa caz, intr-un termen de cel mult 20 de zile de la data la care
aceasta devine disponibila. Validarea si confirmarea acestor
actiuni sunt efectuate de catre DNSC in termen de 15 zile de la
incarcarea documentatiei de catre entitate.

(2) DNSC transmite o notificare cu privire la disponibilitatea
platformei persoanelor insarcinate cu monitorizarea mijloacelor
de contact indicate de catre entitati in formularul de notificare.

Art. 5. — Se aproba valorile sectoriale pentru stabilirea
scorului de baza, prevazute in anexa la prezenta metodologie.

Art. 6. — (1) Entitatile din sectorul 3 — Sectorul bancar din
anexa nr. 1 si entitatile din sectorul 6 — Furnizori digitali din
anexa nr. 2 la Ordonanta de urgentad a Guvernului nr. 155/2024
nu realizeaza evaluarea nivelului de risc al entitatii.

(2) Entitatile din sectorul 3 — Sectorul bancar din anexa nr. 1
la Ordonanta de urgenta a Guvernului nr. 155/2024, mentionate
la alin. (1), aplica masurile de gestionare a riscurilor in materie
de securitate cibernetica, astfel cum este prevazut in
Regulamentul (UE) 2022/2.554 al Parlamentului European si al
Consiliului din 14 decembrie 2022 privind rezilienta operationala
digitala a sectorului financiar si de modificare a Regulamentelor
(CE) nr. 1.060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
nr. 909/2014 si (UE) 2016/1.011.

(3) Entitatile din sectorul 6 — Furnizori digitali din anexa nr. 2
la Ordonanta de urgenta a Guvernului nr. 155/2024, mentionate
la alin. (1), aplica masurile de gestionare a riscurilor in materie
de securitate cibernetica prevazute de Regulamentul de punere
in aplicare (UE) 2024/2.690 al Comisiei din 17 octombrie 2024
de stabilire a normelor de aplicare a Directivei (UE) 2022/2.555
in ceea ce priveste cerintele tehnice si metodologice ale
masurilor de gestionare a riscurilor in materie de securitate
cibernetica si specificarea suplimentara a cazurilor in care un
incident este considerat semnificativ referitor la furnizorii de
servicii DNS, registrele de nume TLD, furnizorii de servicii de
cloud computing, furnizorii de servicii de centre de date,
furnizorii de retele de furnizare de continut, furnizorii de servicii
gestionate, furnizorii de servicii de securitate gestionate,
furnizorii de piete online, de motoare de cautare online si de
platforme de servicii de socializare in retea, precum si prestatorii
de servicii de incredere.

(4) Entitatile din sectorul 4 — Infrastructuri ale pietei
financiare din anexa nr. 1 la Ordonanta de urgenta a Guvernului
nr. 155/2024, carora li se aplica Regulamentul (UE) 2022/2.554
al Parlamentului European si al Consiliului din 14 decembrie
2022 privind rezilienta operationala digitald a sectorului financiar
si de modificare a Regulamentelor (CE) nr. 1.060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1.011, precum si entitatile din sectorul 8 — Infrastructura
digitala din anexa nr. 1 la Ordonanta de urgenta a Guvernului
nr. 155/2024, carora li se aplica Regulamentul de punere in
aplicare (UE) 2024/2.690 al Comisiei din 17 octombrie 2024 de
stabilire a normelor de aplicare a Directivei (UE) 2022/2.555 in
ceea ce priveste cerintele tehnice si metodologice ale masurilor
de gestionare a riscurilor in materie de securitate cibernetica si
specificarea suplimentara a cazurilor in care un incident este
considerat semnificativ referitor la furnizorii de servicii DNS,
registrele de nume TLD, furnizorii de servicii de cloud
computing, furnizorii de servicii de centre de date, furnizorii de
retele de furnizare de continut, furnizorii de servicii gestionate,
furnizorii de servicii de securitate gestionate, furnizorii de piete
online, de motoare de cautare online si de platforme de servicii
de socializare in retea, precum si prestatorii de servicii de
incredere, nu realizeaza evaluarea nivelului de risc al entitatii.



Valori sectoriale pentru stabilirea nivelului de risc

ANEXA
la metodologie

Sector - ET‘% % o . ‘_g % g g 5
o g 8 o z g |25 2 $5 & |825 |32 o =3 2
gz | & | 8| 2| 3 |Bee| £ | 5 |22 8 |gEB(CE2| £ | 5 | B
Risc = £% £ @ z |8 o|B =
E=NO) << 0] w S| a
- . L Impact R R R R R R R R R R M R R M R M
Teroristi — sabotaj/perturbare a furnizarii serviciului —
Probabilitate M M M M R R M M M M M M M S M S
Impact R R R R M M R R R M S M S R M R
Teroristi — furtul de informatii/spionaj
Probabilitate S S M M M M S M S S M M S S S M
Impact R R R R 1Y M R R R M M R R S M R
Teroristi — atacuri specifice criminalitatii cibernetice
Probabilitate| S S S S S S S S S S S S S S S S
Impact M M M S S S M R M S M M M S S M
Teroristi — hacktivism/vandalism cibernetic
' Probabilitate| S S S S S S S S S S S S S S S S
Teroristi — atacuri care tintesc sau care afecteazi imaginea Impact S S S M S S S R M S S S M S M S
entitafii Probabilitate| S S S S S S S S S S S S S S S S
Activisti motivati ideologic — sabotaj/perturbare a furnizarii Impact R R R R R R R R R R M R R M R M
serviciului Probabilitate S S M M M M M M S S S S S S M S
Impact R R R R M M R R R M S M S R M R
Activisti motivati ideologic — furtul de informatii/spionaj —
Probabilitate S S S S S S S S S S M M S S M S
Activisti motivati ideologic — atacuri specifice criminalitétii Impact R R R R M M R R R M M R R S M R
cibernetice Probabilitate| S S S S S S S S S S S S S S S S
Impact M M M S S S M R M S M M M S S M
Activisti motivati ideologic — hacktivism/vandalism cibernetic
Probabilitate| M M M S S S M M M S S S M M S M
Activisti motivati ideologic — atacuri care tintesc sau care Impact S S S M S S S R M S S S M S M S
afecteazd imaginea entitafii Probabilitate | M M M M S S M M M M M M M S M S
Impact R R R R R R R R R R M R R M R M
Competitori ostili — sabotaj/perturbarea furnizarii serviciului —
Probabilitate S S S S S S S S S S S S S M S S
Impact R R R R M M R R R M S M S R M R
Competitori ostili — furtul de informatii/spionaj —
Probabilitate S S S S S S S S S S S S S R S M
Impact R R R R M M R R R M M R R S M R
Competitori ostili — atacuri specifice criminalitatii cibernetice
Probabilitate| S S S S S S S S S S S S S S S S
o » o _ Impact M M M S S S M R M S M M M S S M
Competitori ostili — hacktivism/vandalism cibernetic
Probabilitate| S S S S S S S S S S S S S S S S
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Competitori ostili — atacuri care tintesc sau care afecteaza Impact M M
imaginea entitatii Probabilitate| S S S S S
Impact R R R R R R R R R R M R R M R M
Infractori cibernetici — sabotaj/perturbarea furnizarii serviciului —
Probabilitate M S S S S S S M S M S S S S S S
Impact R R R R M M R R R M S M S R M R
Infractori cibernetici — furtul de informatii/spionaj
Probabilitate R R R M M M R R R S M M S M M M
o . L . Impact R R R R M M R R R M M R R S M R
Infractori cibernetici — atacuri specifice criminalitétii cibernetice —
Probabilitate| R R R R M M R R R R R R M R R R
Impact M M M S S S M R M S M M M S S M
Infractori cibernetici — hacktivism/vandalism cibernetic
Probabilitate| S S S S S S S S S S S S S S S S
Infractori cibernetici — atacuri care tintesc sau care afecteaza ~ |!mpact S S S M S S S R M S S S M S M S
imaginea entitafi Probabilitate| S S S s S S S S S ] S S S S S S
Impact R R R R R R R R R R M R R M R M
Actori statali — sabotaj/perturbarea furnizarii serviciului
Probabilitate R R M M R R R R R M M R R M M S
) . . o Impact R R R R M M R R R M S M S R M R
Actori statali — furtul de informatii/spionaj —
Probabilitate R R M M M M R R R M M M M M M R
Impact R R R R M M R R R M M R R S M R
Actori statali — atacuri specifice criminalitétii cibernetice
Probabilitate| S S S S S S S S S S S S S M S S
Impact M M M S S S M R M S M M M S S M
Actori statali — hacktivism/vandalism cibernetic
Probabilitate| M M M S S S M M M S S S M S S S
Actori statali — atacuri care tintesc sau care afecteaza imaginea [Impact S S S M S S S R M S S S M S M S
entitatii Probabilitate| S S S S S S S S S S S S S S M M
mica/micro 95 85 85 725 | 675 | 675 95 125 | 875 50 15 60 425 | 575 55 62,5
Scor standard intreprindere mijlocie 190 170 170 145 135 135 190 250 175 100 30 120 85 115 10 125
mare 285 255 255 | 2175 | 202,5 | 202,5 | 285 375 | 2625 | 150 45 180 | 1275 | 1725 | 165 | 1875

Impactul si probabilitatea pot avea urmatoarele valori, notate in prezentul tabel, dupa cum urmeaza:

Legenda:

— scazut—S;
— mediu — M;
— ridicat — R.
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