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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

MINISTERUL ECONOMIEI, DIGITALIZARII, ANTREPRENORIATULUI SI TURISMULUI

ORDIN
privind aprobarea Procedurii de acordare, suspendare si retragere a statutului
de prestator de servicii de incredere calificate, a Procedurii de inregistrare si radiere a prestatorilor
de servicii de incredere necalificate in Registrul prestatorilor de servicii de incredere necalificate,
a Procedurii de inregistrare si radiere a prestatorilor de servicii de incredere necalificate
din domeniul apararii, ordinii publice si sigurantei nationale in Registrul prestatorilor de servicii
de incredere necalificate, a Procedurii de supraveghere, control si sanctionare a prestatorilor
de servicii de incredere, precum si a Normelor de aprobare a mecanismelor de validare

Avand in vedere:

— Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE,
cu modificarile si completarile ulterioare;

— Regulamentul de punere in aplicare (UE) nr. 1.501/2015 al Comisiei din 8 septembrie 2015 privind cadrul
de interoperabilitate prevazut la articolul 12 alineatul (8) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si
al Consiliului privind identificarea electronica si serviciile de Tncredere pentru tranzactiile electronice pe piata interna;

— Regulamentul de punere in aplicare (UE) nr. 1.502/2015 al Comisiei din 8 septembrie 2015 de stabilire a unor specificatii
si proceduri tehnice minime pentru nivelurile de asigurare a increderii ale mijloacelor de identificare electronica in temeiul articolului
8 alineatul (3) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea electronica
si serviciile de incredere pentru tranzactiile electronice pe piata interna;

— Decizia de punere in aplicare (UE) nr. 296/2015 a Comisiei din 24 februarie 2015 de stabilire a modalitatilor procedurale
de cooperare intre statele membre privind identificarea electronica in temeiul articolului 12 alineatul (7) din Regulamentul (UE)
nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna;

— Decizia de punere in aplicare (UE) nr. 1.505/2015 a Comisiei din 8 septembrie 2015 de stabilire a specificatiilor tehnice
si a formatelor pentru listele sigure in temeiul articolului 22 alineatul (5) din Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna,
cu modificarile si completarile ulterioare;

— Decizia de punere in aplicare (UE) nr. 1.506/2015 a Comisiei din 8 septembrie 2015 de stabilire a specificatiilor
referitoare la formatele semnaturilor si sigiliillor electronice avansate care trebuie recunoscute de catre organismele din sectorul
public in temeiul articolului 27 alineatul (5) si al articolului 37 alineatul (5) din Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna;

— Decizia de punere in aplicare (UE) nr. 1.984/2015 a Comisiei din 3 noiembrie 2015 de stabilire a circumstantelor, a
formatelor si a procedurilor de notificare, in conformitate cu articolul 9 alineatul (5) din Regulamentul (UE) nr. 910/2014
al Parlamentului European si al Consiliului privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice
pe piata interna;

— Decizia de punere in aplicare (UE) nr. 650/2016 a Comisiei din 25 aprilie 2016 de stabilire a standardelor pentru
evaluarea securitatii dispozitivelor de creare a semnaturilor si a sigiliilor calificate in temeiul articolului 30 alineatul (3) si al
articolului 39 alineatul (2) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna;

— Legea nr. 214/2024 privind utilizarea semnaturii electronice, a marcii temporale si prestarea serviciilor de incredere
bazate pe acestea;

— Hotararea Guvernului nr. 89/2020 privind organizarea si functionarea Autoritatii pentru Digitalizarea Romaniei,
cu modificarile si completarile ulterioare,

in temeiul prevederilor art. 10 alin. (4) coroborat cu prevederile art. 34 alin. (2) din Legea nr. 214/2024 privind utilizarea
semnaturii electronice, a marcii temporale si prestarea serviciilor de incredere bazate pe acestea si ale art. 10 alin. (6) din Hotararea
Guvernului nr. 189/2025 privind organizarea si functionarea Ministerului Economiei, Digitalizarii, Antreprenoriatului si Turismului,

ministrul economiei, digitalizarii, antreprenoriatului si turismului emite prezentul ordin.

Art. 1. — Se aproba Procedura de acordare, suspendare si Art. 2. — Se aproba Procedura de inregistrare si radiere
a prestatorilor de servicii de incredere necalificate Tn Registrul
prestatorilor de servicii de incredere necalificate, prevazuta
calificate, prevazuta in anexa nr. 1. in anexa nr. 2.

retragere a statutului de prestator de servicii de incredere
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Art. 3. — Se aproba Procedura de inregistrare si radiere
a prestatorilor de servicii de incredere necalificate din domeniul
apararii, ordinii publice si sigurantei nationale in Registrul
prestatorilor de servicii de incredere necalificate, prevazuta in
anexa nr. 3.

Art. 4. — Se aproba Procedura de supraveghere, control si
sanctionare a prestatorilor de servicii de incredere, prevazuta
in anexa nr. 4.

Art. 5. — Se aproba Normele de aprobare a mecanismelor
de validare, prevazute in anexa nr. 5.

Art. 6. — (1) Prezentul ordin se publica in Monitorul Oficial
al Romanei, Partea |, si intra in vigoare in termen de 60 de zile
de la data publicarii.

(2) Prestatorii de servicii de incredere care presteaza servicii
de incredere la data publicarii prezentului ordin in Monitorul

Oficial al Roméaniei, Partea |, au obligatia de a transmite Autoritatii
pentru Digitalizarea Roméniei documentatia actualizata conform
prezentelor proceduri, in termen de 270 de zile de la intrarea in
vigoare a acestora sau pana la data expirarii acreditarii actuale,
oricare termen intervine primul.

Art. 7. — La data intrarii in vigoare a prezentului ordin se
abroga Ordinul ministrului comunicatiilor si societatii informationale
nr. 449/2017 privind procedura de acordare, suspendare Si
retragere a statutului de prestator de servicii de incredere
calificat in conformitate cu Regulamentul (UE) nr. 910/2014
al Parlamentului European si al Consiliului din 23 iulie 2014,
publicat in Monitorul Oficial al Roméaniei, Partea |, nr. 459 din
20 iunie 2017, cu completarile ulterioare.

Art. 8. — Anexele nr. 1-5 fac parte integranta din prezentul
ordin.

Ministrul economiei, digitalizarii, antreprenoriatului si turismului,
Ambrozie-Irineu Darau

Bucuresti, 29 ianuarie 2026.
Nr. 102.

ANEXA Nr. 1

PROCEDURA
de acordare, suspendare si retragere a statutului de prestator de servicii de incredere calificate

CAPITOLUL |

Scopul, obiectul, domeniul de aplicare
si cadrul legal al procedurii

Art. 1. — Prezenta procedura stabileste cadrul operational,
institutional si tehnic pentru acordarea, suspendarea si
retragerea statutului de prestator de servicii de incredere
calificate, in conformitate cu prevederile Legii nr. 214/2024
privind utilizarea semnaturii electronice, a marcii temporale si
prestarea serviciilor de incredere bazate pe acestea si ale
Regulamentului (UE) nr. 910/2014 al Parlamentului European si
al Consiliului din 23 iulie 2014 privind identificarea electronica
si serviciile de incredere pentru tranzactiile electronice pe piata
interna si de abrogare a Directivei 1999/93/CE, cu modificarile
si completarile ulterioare.

Art. 2. — Procedura se aplica tuturor persoanelor juridice
care solicita acordarea statutului de prestator de servicii de
incredere calificate, precum si celor care detin acest statut si
sunt supuse evaluarii, supravegherii si, dacd este cazul,
masurilor de suspendare sau retragere.

Art. 3. — Cadrul legal al procedurii este reprezentat de:

a) Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului din 23 iulie 2014 privind identificarea
electronicd si serviciile de fincredere pentru tranzactiile
electronice pe piata internd si de abrogare a Directivei
1999/93/CE, cu modificarile si completarile ulterioare, denumit in
continuare Regulamentul (UE) nr. 910/2014;

b) Legea nr. 214/2024 privind utilizarea semnaturii electronice,
a marcii temporale si prestarea serviciilor de incredere bazate
pe acestea, denumita in continuare Legea nr. 214/2024;

c¢) Hotararea Guvernului nr. 189/2025 privind organizarea si
functionarea Ministerului Economiei, Digitalizarii, Antreprenoriatului
si Turismului;

d) Hotararea Guvernului nr. 89/2020 privind organizarea si
functionarea Autoritatii pentru Digitalizarea Romaniei, cu modificarile
si completarile ulterioare.

CAPITOLUL Il
Competentele Autoritatii pentru Digitalizarea Romaniei

Art. 4. — Tn indeplinirea rolului prevézut la art. 19 din Legea
nr. 214/2024, Autoritatea pentru Digitalizarea Romaniei, denumita
in continuare ADR, in calitate de organism de supraveghere
si autoritate de reglementare si supraveghere specializata in
domeniu:

a) acorda, suspenda sau retrage statutul de prestator
de servicii de incredere calificate;

b) se asigura ca prestatorii de servicii de incredere calificate
stabiliti pe teritoriul Romaniei si serviciile de incredere calificate
pe care acestia le presteaza indeplinesc cerintele stabilite
de Regulamentul (UE) nr. 910/2014 si de Legea nr. 214/2024;

c) solicita prestatorilor de servicii de incredere sa remedieze
orice neindeplinire a cerintelor prevazute de Regulamentul (UE)
nr. 910/2014 si de Legea nr. 214/2024.

CAPITOLUL Il
Depunerea notificarii si a documentatiei

Art. 5. — (1) Persoanele juridice care intentioneaza sa presteze
servicii de Tncredere calificate, inclusiv cele care intentioneaza
sa presteze servicii de incredere In cadrul sistemelor inchise
transmit, cu 30 de zile Tnainte de inceperea activitatii, autoritatii
de reglementare si supraveghere specializate in domeniu
o notificare a intentiei acestora, in vederea finregistrarii in
Registrul prestatorilor de servicii de incredere calificate, conform
modelului prevazut in anexa nr. 1 care face parte integrata din
prezenta procedura.
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(2) Notificarea prevazuta la alin. (1) trebuie sa fie insotita
de urmatoarele documente:

a) un raport de evaluare a conformitatii, emis de un organism
de evaluare a conformitatii, care va contine informatiile minime
prevazute Tn anexa nr. 2 care face parte integranta din prezenta
procedura, precum si toate informatiile referitoare la procedurile
de securitate si de certificare utilizate;

b) o scrisoare de garantie din partea unei institutii financiar-
bancare sau o polita de asigurare de raspundere civila pentru
riscurile legate de prestarea fiecarui serviciu de incredere pentru
care se solicita acordarea statutului calificat, in valoare de
500.000 euro pentru fiecare serviciu de incredere, cesionata in
favoarea organismului de supraveghere;

c) descrierea solutiei tehnice;

d) declaratia pe propria raspundere a reprezentantului legal
al prestatorului cu privire la respectarea, in cadrul procesului
de furnizare a serviciilor de incredere, a cerintelor Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);

e) planul de securitate al sistemului informatic utilizat;

f) linkuri la politicile, practicile si procedurile de prestare
a serviciilor de incredere calificate;

g) arhitectura detaliata a serviciului de incredere (de exemplu,
ierarhia PKI — infrastructura cheii publice, impreuna
cu indicarea politicilor de servicii de incredere sprijinite) pentru
care se solicitd un statut calificat;

h) termenii si conditiile pe care prestatorul de servicii de
incredere calificate le va semna cu utilizatorul final;

i) datele de contact ale prestatorului de servicii de incredere
(e-mail, numar de telefon, site web);

j) actul constitutiv al prestatorului de servicii de incredere din
care sa rezulte ca are specificata Tn obiectul de activitate
desfasurarea de activitati in domeniul tehnologiei informatiei sau
al serviciilor informationale;

k) imputernicire pentru persoana delegatd sa semneze in
numele administratorului;

I) dovezi ca prestatorul de servicii de incredere detine
resurse financiare suficiente si a obtinut o asigurare
de raspundere corespunzatoare n ceea ce priveste prestarea
serviciilor de Tncredere pentru care se solicita un statut calificat,
incluzand copii ale contului de profit si pierdere si ale balantei
contabile pentru ultimii 3 ani pentru conturile care au fost
inscrise; in lipsa acesteia, declaratii bancare corespunzatoare;

m) plan de continuitate a afacerii si recuperare in caz
de dezastru;

n) lista standardelor in baza cérora operatiile sunt efectuate,
auditate, evaluate sau certificate pentru a fi conforme;

o) certificat de conformitate pentru dispozitivele de creare
a semnaturii electronice si a sigiliului electronic, in concordanta
cu cerintele Regulamentului (UE) nr. 910/2014 si ale Deciziei
Comisiei de punere in aplicare (UE) nr. 650/2016;

p) prezentarea masurilor tehnice si organizationale luate
pentru gestionarea riscurilor la adresa securitatii serviciilor de
incredere, menite sa sprijine demonstrarea cerintei art. 19
alin. (1) din Regulamentul (UE) nr. 910/2014;

q) procedura de notificare a autoritatii de supraveghere si de
protectie a datelor cu caracter personal privind incalcarea
securitatii sau pierderea integritatii, care are un impact semnificativ
asupra serviciului de incredere prestat sau asupra datelor
cu caracter personal pastrate de prestatorul de servicii, menita
sa sprijine demonstrarea cerintei art. 19 alin. (2) din Regulamentul
(UE) nr. 910/2014;

r) planul de incetare a activitatii, in conformitate cu cerintele
art. 24 alin. (2) lit. (i) din Regulamentul (UE) nr. 910/2014;

s) adresa web a prestatorului;

t) ordinul de acreditare ca administrator de arhiva electronica,
in conformitate cu prevederile Legii nr. 135/2007 privind arhivarea
documentelor electronice, republicata, cu modificarile si completarile
ulterioare, sau contractul incheiat cu un administrator de arhiva
electronica acreditat;

u) minimum o sursa de timp precisa, legata de ora universala,
cu respectarea cerintelor de continuitate a activitétii si de recuperare
in caz de dezastru.

(3) Toate documentele trebuie semnate de administratorul
legal sau de persoana Tmputernicita, electronic, cu certificat
calificat, sau olograf, si transmise in original ADR.

Art. 6. — ADR analizeaza notificarea si documentatia n
termen de maximum 30 de zile. Daca sunt indeplinite toate
conditiile legale, prestatorul este inregistrat in Lista sigura
(Trusted List) si se emite decizia prin care se acorda statutul de
prestator de servicii de incredere calificate.

CAPITOLUL IV
Evaluarea periodica si supravegherea continua

Art. 7. — (1) Prestatorii calificati sunt evaluati, pe propria
cheltuiald, cel putin o daté la 24 de luni, de un organism de evaluare
a conformitatii, cu privire la indeplinirea cerintelor prevazute in
Regulamentul (UE) nr. 910/2014 si in Legea nr. 214/2024.

(2) Raportul de evaluare se transmite ADR in termen de
3 zile lucratoare de la primirea acestuia.

Art. 8. — (1) Prestatorii de servicii de incredere calificate
informeaza organismul de supraveghere cu cel putin 30 de zile
inainte de inceperea activitatii de evaluare a conformitatii si,
la cerere, ii permit organismului de supraveghere sa participe
in calitate de observator.

(2) Prestatorii de servicii de incredere calificate au obligatia
de a pastra informatiile utilizate pentru si cele cu privire
la trasabilitatea activitatii de emitere a certificatelor calificate
pentru o perioada de 10 ani si de a lua masuri de pastrare pe
termen lung (LTP) a lantului de incredere, astfel incat semnéaturile
electronice ale certificatelor digitale din lantul de incredere
sa ramana valabile, autentice si admisibile din punct de vedere
legal pe termen lung.

CAPITOLUL V
Suspendarea si retragerea statutului calificat

Art. 9. — (1) ADR, in calitate de organism de supraveghere,
informeaza prestatorul de servicii de incredere calificate cu
privire la suspendarea sau retragerea statutului de calificat al
acestuia. Organismul de supraveghere informeaza organismul
notificat Tn temeiul art. 22 alin. (3) din Regulamentul (UE)
nr. 910/2014, in scopul actualizarii listelor sigure mentionate la
alin. (1) de la articolul respectiv, precum si autoritatea competenta
desemnata sau infiintaté in temeiul art. 8 alin. (1) din Directiva
(UE) 2022/2.555.

(2) In cazul in care dispune incetarea activitatii unui prestator
de servicii de Incredere care emite certificate digitale calificate,
autoritatea de reglementare si supraveghere specializata in
domeniu asigura fie revocarea certificatelor emise de prestatorul
de servicii de incredere, fie preluarea activitatii si a registrului
electronic de evidenta a certificatelor eliberate si revocate
de catre un alt prestator de servicii de incredere, cu acordul
acestuia. Oricare dintre aceste masuri este comunicata
de Tndata titularilor certificatelor.

(3) In cazul in care activitatea prestatorului de servicii
de incredere nu este preluata de catre un alt prestator,
prestatorul de servicii de incredere este obligat sa asigure
revocarea tuturor certificatelor pe care le-a eliberat. In caz
contrar, acestea sunt revocate pe cheltuiala prestatorului
de catre ADR.
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ANEXA Nr. 1
la procedurd

Model de notificare in vederea obtinerii statutului de prestator de servicii de incredere calificate

Stimata doamna/Stimate domnule presedinte,

SUDSCIISA ..o

(denumirea persoanei juridice solicitante)

inregistrata la oficiul registrului comertuluicunr. ..........cc.cccoeeenee.

JI..0..)

reprezentatd legal prin .......... .o
(numele si prenumele)

(adresa completa)

........... , avand cod unic de Tnregistrare fiscala ...........cccccccceeeo 1,

(CUI/CIF)

, identificat(8) Prin ........eo o ,

(actul de identitate serie, numar, cod numeric personal)

n temeiul prevederilor art. 19 si 21 din Legea nr. 214/2024 privind utlllzarea semnaturii electronice, a marcii temporale si prestarea
serviciilor de incredere bazate pe acestea si ale Regulamentului (UE) nr. 910/2014, va adresez prezenta notificare pnvmd intentia
de obtinere a statutului de prestator de servicii de incredere calificate pentru urmatorul serviciu de incredere:

(denumirea serviciului pentru care se solicita statutul calificat)
Va rugam sa dispuneti demararea procedurii de analiza a documentatiei anexate, in vederea inscrierii in Registrul
prestatorilor de servicii de incredere calificate si includerea in Lista sigura (Trusted List).

Date de contact ale solicitantului:

(SR 1 4 T= 11

telefon: . o S WD L e et et ———————

Semnatura reprezentantlegal: ...

(semnatura olografa sau electronica calificata)

Data: ..o

Anexa: Lista documentelor justificative prevazute la art. 5 alin. (2) din Procedura de acordare, suspendare si retragere
a statutului de prestator de servicii de incredere calificate, aprobata prin Ordinul ministrului economiei, digitalizarii, antreprenoriatului
si turismului nr. 102/2026 [enumerate complet, Th ordine alfabetica de la lit. a) la u), semnate si datate].

ANEXA Nr. 2
la procedurd

Informatii minime obligatorii cuprinse in raportul de evaluare a conformitatii

1. Raportul de evaluare a conformitatii trebuie sa includa in
mod obligatoriu urmatoarele elemente:

a) sa indice Tn mod clar denumirea organismului de evaluare
a conformitatii si, unde este cazul, numarul sau de inregistrare,
asa cum este declarat in inregistrarile oficiale, adresa sa postala
oficiala si adresa de posta electronica;

b) sa indice in mod clar numele organismului de acreditare
recunoscut la nivel national din statul membru care i-a acordat
acreditarea organismului de evaluare a conformitatii si, unde
este cazul, numarul de inregistrare, asa cum este declarat in
inregistrarile oficiale, adresa postala oficiala si adresa de posta
electronica ale organismului national de acreditare;

¢) sa includa certificatul de acreditare sau un link catre locatia
de unde poate fi accesat certificatul de acreditare emis de
organismul national de acreditare identificat in conformitate cu
lit. b), impreuna cu descrierea detaliata, sau un link catre locatia
de unde pot fi obtinute descrierea detaliatd a schemei de
acreditare, inclusiv indicarea relevantei sale in raport
cu Regulamentul (UE) nr. 910/2014;

d) sa indice in mod clar numele auditorului principal (lead
auditorul) sau al organismului de evaluare a conformitatii care
a emis si semnat raportul de evaluare a conformitatii;

e) opinia de audit din care sa reiasa daca prestatorul
indeplineste sau nu indeplineste cerintele Regulamentului (UE)
nr. 910/2014 pentru serviciul de incredere pentru care a fost
auditat;

f) serviciul de incredere pentru care a fost evaluat prestatorul
de servicii de incredere;

g) standardul/standardele in conformitate cu care a fost
realizaté evaluarea conformitatii;

h) sa indice in mod clar serviciile prestatorului de incredere
pentru care raportul de evaluare a conformitatii certifica
conformitatea cu cerintele Regulamentului (UE) nr. 910/2014.
Identificarea serviciului/serviciilor se va alinia la Decizia
de punere in aplicare (UE) 2015/1.505 a Comisiei, cu modificarile
si completarile ulterioare, si clauza 5.5.1.1 din ETSI TS 119 612
V2.1.1 sau ultima versiune (nota: in acest sens, acesta va trebui
sa includa cel putin Identificatorul Subject Key RFC 5280 sau
cheia publica a serviciilor de incredere auditate si reprezentarea
Base64 PEM a certificatului digital X.509 v3 asociat);

i) sa furnizeze pentru fiecare serviciu de incredere calificat
identificat la lit. h) informatiile necesare cu scopul de a permite
identificarea serviciului/serviciilor pentru includerea in lista
nationala de incredere aplicabila, in conformitate cu Decizia de
punere n aplicare (UE) 2015/1.505 a Comisiei din 8 septembrie
2015, cu modificarile si completarile ulterioare;

j) sa enumere lista completa a documentelor publice si
a documentelor interne ale prestatorului de servicii de incredere
care au facut parte din domeniul de aplicare al auditului;

k) documentele publice care trebuie sa fie atasate la raportul
de evaluare a conformitatii sau linkuri accesibile public care
sa permita descarcarea documentelor.

2. Documentele publice care au facut parte din domeniul
de aplicare al evaluarii conformitatii trebuie sa includa cel putin:

a) declaratia practicilor utilizate de prestatorul de servicii
de incredere pentru prestarea serviciilor de incredere calificate;

b) politica/politicile serviciilor de ihcredere calificate, de exemplu,
setul de reguli care indica aplicabilitatea serviciilor de incredere
calificate unei anumite comunitati si/sau aplicatii cu cerinte
de securitate comune;
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c) termenii si conditiile aferente contractului de prestare
a serviciilor de incredere.

3. Documentele interne care au facut parte din domeniul
de aplicare al auditului trebuie sa includa cel putin:

a) planul in caz de incetare a serviciului, mentionat la art. 24
alin. (2) lit. (i) din Regulamentul (UE) nr. 910/2014;

b) documentatia aferenta evaluarii riscului menita sa sprijine
demonstrarea cerintei art. 19 alin. (1) din Regulamentul (UE)
nr. 910/2014;

c¢) procedura de notificare privind incalcarea securitatii sau
pierderea integritatii care are un impact semnificativ asupra
serviciului de Tncredere prestat sau asupra datelor cu caracter
personal pastrate de prestatorul de servicii, menita sa sprijine
demonstrarea cerintei art. 19 alin. (2) din Regulamentul (UE)
nr. 910/2014;

d) lista tuturor documentelor interne care sustin declaratia
practicilor utilizate de prestatorul de servicii de incredere pentru
a presta servicii de incredere calificate si politica/politicile
serviciilor de incredere calificate;

e) indicarea, pentru fiecare etapa a auditului (de exemplu,
audit de documentare si audit de punere in aplicare, inclusiv
inspectii la fata locului), a perioadei in care a fost efectuat auditul
(timpul scurs) si efortul in om-zile angajate de organismul de
evaluare a conformitatii pentru a efectua auditul;

f) indeplinirea cerintelor prevazute de standardele in vigoare.

4. Cerinte generale pentru prestatorii de servicii de incredere
calificate si pentru fiecare tip de servicii de incredere calificate,

cu indicarea articolelor relevante din Regulamentul (UE)
nr. 910/2014

5. Cerinte specifice suplimentare pentru tipul aplicabil
al serviciului de incredere calificat, cu indicarea articolelor
relevante din Regulamentul (UE) nr. 910/2014

6. In raportul de audit care se elibereazd pe baza
standardelor sau pe baza unor specificatii accesibile publicului
se evidentiaza separat neconformitatile si impactul lor asupra
serviciilor de incredere calificate furnizate de prestatorul de
servicii de incredere.

7. Detaliaza lista partilor terte contractate de cétre prestatorul
de servicii de incredere pentru a efectua toate sau parti ale
proceselor-suport in vederea prestarii serviciilor sale de
incredere calificate (de exemplu, furnizori de servicii internet,
curierat, infrastructura etc.). Raportul de evaluare a conformitatii
trebuie sa precizeze care dintre aceste parti au fost supuse
auditului.

8. Se indica, atunci cand este solicitat de catre schema
aplicabila de evaluare a acreditarii/conformitatii, cand trebuie sa
fie efectuat urmatorul audit de supraveghere si urmatorul audit
de conformitate.

9. Se indica circumstantele Tn care un organism acreditat de
evaluare a conformitatii trebuie sa fie implicat in reevaluarea
prestatorului de servicii de incredere si a serviciilor de incredere
calificate, in plus fata de auditérile planificate.

10. Declaratie auditor — conflict de interese

ANEXA Nr. 2

PROCEDURA
de inregistrare si radiere a prestatorilor de servicii de incredere necalificate in Registrul
prestatorilor de servicii de incredere necalificate

CAPITOLUL |

Scopul, obiectul, domeniul de aplicare
si cadrul legal al procedurii

Art. 1. — Prezenta procedura reglementeaza cadrul
institutional si tehnic privind inregistrarea si radierea prestatorilor
de servicii de incredere necalificate in registrul prevazut la
art. 21 din Legea nr. 214/2024 privind utilizarea semnaturii
electronice, a marcii temporale si prestarea serviciilor de incredere
bazate pe acestea.

Art. 2. — Procedura se aplica tuturor persoanelor juridice
care intentioneaza sa presteze servicii de incredere necalificate,
precum si celor care desfasoara deja aceste activitati si sunt
supuse regimului de supraveghere instituit de lege.

Art. 3. — Cadrul legal aplicabil este urmatorul:

a) Regulamentul (UE) nr. 910/2014 al Parlamentului European
si al Consiliului din 23 iulie 2014 privind identificarea electronica
si serviciile de incredere pentru tranzactiile electronice pe piata
interna si de abrogare a Directivei 1999/93/CE, cu modificarile
si completarile ulterioare, denumit in continuare Regulamentul
(UE) nr. 910/2014;

b) Legea nr. 214/2024 privind utilizarea semnaturii electronice,
a marcii temporale si prestarea serviciilor de incredere bazate
pe acestea, denumita in continuare Legea nr. 214/2024,;

¢) Hotararea Guvernului nr. 189/2025 privind organizarea si
functionarea Ministerului Economiei, Digitalizarii, Antreprenoriatului
si Turismului;

d) Hotararea Guvernului nr. 89/2020 privind organizarea si
functionarea Autoritatii pentru Digitalizarea Romaniei, cu modificarile
si completarile ulterioare.

CAPITOLUL I

Competentele
Autoritatii pentru Digitalizarea Romaniei

Art. 4. — In aplicarea art. 21 din Legea nr. 214/2024,
Autoritatea pentru Digitalizarea Roméaniei (ADR):

a) tine Registrul prestatorilor de servicii de incredere necalificate;

b) analizeaza cererile de inregistrare si documentatia aferenta;

c) dispune inregistrarea sau radierea, dupa caz;

d) verificd conformitatea prestatorilor cu cerintele legale
aplicabile;

e) solicita prestatorilor de servicii masuri de remediere, acolo
unde se constata neconformitati.

CAPITOLUL Il
Procedura de inregistrare

Art. 5. — (1) Persoanele juridice care intentioneaza
sa presteze servicii de incredere necalificate transmit ADR, cu
cel putin 30 de zile inainte de inceperea activitatii, o cerere
conform modelului prevazut in anexa care face parte integranta
din prezenta procedura, insotita de documentatia prevazuta
la alin. (2).
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(2) Documentatia se depune electronic, semnata cu semnatura
electronica calificatd de catre reprezentantul legal sau de
persoana imputernicita in acest sens, sau se transmite in format
letric, semnata olograf, si trebuie sa includa, in mod cumulativ,
urmatoarele documente:

a) un raport de audit, emis de un auditor Tnscris Tn Lista
auditorilor de securitate cibernetica valabil atestati (LASC) din
cadrul Directoratului National de Securitate Cibernetica (DNSC),
care detine atestat de tip General, gestionata si publicata pe
site-ul web al DNSC, si care respecta cerintele ETSI EN 319 403-1
V2.3.1 (2020-06) — ,Electronic Signatures and Infrastructures
(ESI); Trust Service Provider Conformity Assessment; Part 1:
Requirements for conformity assessment bodies assessing
Trust Service Providers” sau versiunile ulterioare, care sa
includa urmatoarele:

(i) auditul arhitecturii — verificarea conformitatii masurilor
de securitate legate de alegerea, pozitionarea si
implementarea dispozitivelor hardware/software in
retelele si sistemele informatice, cerintele minime de
securitate si politicile interne ale operatorului
economic. Auditul poate fi extins la interconectarile cu
retele terte, inclusiv internetul;

(i) auditul de configurare — verificarea implementarii
masurilor de securitate in conformitate cu stadiul
tehnicii, cerintele minime de securitate si politicile de
securitate In ceea ce priveste configuratia dispozitivelor
hardware/software componente ale retelelor si
sistemelor informatice. Aceste dispozitive pot fi in
special echipamente de retea, sisteme de operare
(server sau statie de lucru), aplicatii sau produse de
securitate;
auditul de penetrare sau testarea de penetrare —
identificarea vulnerabilitatilor din retelele si sistemele
informatice si verificarea posibilitatilor de exploatare a
acestora, precum si a impactului exploatarii acestora
asupra retelei, in conditile reale ale unui atac
cibernetic asupra retelelor si sistemelor informatice.
Activitatea de audit poate fi desfasurata fie din afara
retelei (in special din internet sau din reteaua
interconectatd a unei terte parti), fie din interiorul
retelei si reprezinta o activitate care trebuie efectuata
in complementaritate cu alte activitati de audit pentru
a le imbunatati eficacitatea sau pentru a demonstra
fezabilitatea exploatarii vulnerabilitatilor descoperite;
auditul securitatii organizatiei — auditul organizatiei
cu privire la securitatea logica si fizica, ce urmareste
sa se asigure ca politicile si procedurile de securitate
definite de operatorul economic sunt conforme cu
nevoile de securitate ale operatorului economic
auditat, nivelul tehnologic si standardele in vigoare,
completeaza corect masurile tehnice implementate si
sunt puse efectiv in practica;

(v) informatiile referitoare la procedurile de securitate si
de certificare utilizate;

asigurarea faptului ca prestatorii de servicii de incredere
necalificate stabiliti pe teritoriul Romaniei si serviciile
de incredere necalificate pe care acestia le presteaza
indeplinesc cerintele stabilite de Regulamentul (UE)
nr. 910/2014 si de Legea nr. 214/2024 si, in acest
sens, raportul de audit trebuie sa arate indeplinirea
cel putin a urmatoarelor:

1. In cazul prestatorilor de servicii ce emit certificate pentru
semnatura electronica avansata, standardul ETSI EN 319 411-1

(iif)

(iv)

(vi)

V1.4.1 (2023-10) ESI Policy and security requirements for Trust
Service Providers issuing certificates; Part 1: General
requirements sau versiunile ulterioare, precum si a conditiilor
specificate la art. 26 alin. (1) din Regulamentul (UE) nr. 910/2014;

2. in cazul prestatorilor de servicii de incredere care emit
instrumente pentru semnatura avansata, altele decat
certificatele digitale, standardul ETSI EN 319 401 V2.3.1 (2021-
05) — Electronic Signatures and Infrastructures (ESI), General
Policy Requirements for Trust Service Providers sau versiunile
ulterioare, precum si a conditiilor specificate la art. 26 alin. (1) din
Regulamentul (UE) nr. 910/2014;

3. standardul ETSI TS 119 461 V2.1.1 (2025-02) — ESI;
Policy and security requirements for trust service components
providing identity proofing of trust service subjects sau versiunile
ulterioare, pentru nivel minim Baseline LolP;

b) o scrisoare de garantie din partea unei institutii financiar-
bancare sau o polita de asigurare de raspundere civila pentru
riscurile legate de prestarea serviciilor de incredere, in valoare
de 100.000 euro;

c) descrierea solutiei tehnice;

d) declaratia pe propria raspundere a reprezentantului legal
al prestatorului cu privire la respectarea, in cadrul procesului
de prestare a serviciilor de incredere, a cerintelor Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

e) planul de securitate al sistemului informatic utilizat;

f) politicile si procedurile de prestare a serviciilor de incredere;

g) arhitectura detaliata a serviciului de incredere (de exemplu,
ierarhia PKI — infrastructura cheii publice);

h) declaratia pe propria raspundere a reprezentantului legal
din care sa rezulte ca in procesul de emitere a serviciilor de
incredere este implicat personal cu cunostinte de specialitate,
experienta si calificare si planul de instruire in conformitate
cu prevederile art. 12 alin. (2) lit. ) din Legea nr. 214/2024;

i) termenii si conditile comunicate de catre prestatorul
de servicii de incredere si acceptate de utilizatorul final, in cazul
emiterii de semnaturi avansate cu certificat, precum si descrierea
detaliatd a mecanismului de validare a semnaturii avansate, in
cazul in care nu a fost solicitata aprobarea acestuia de catre
ADR, prin procedura descrisa in anexa nr. 5 la ordin;

j) datele de contact ale prestatorului de servicii de incredere
(e-mail, numar de telefon, site web);

k) actul constitutiv al prestatorului de servicii de incredere din
care sa rezulte ca are specificata in obiectul de activitate
desfasurarea de activitati in domeniul tehnologiei informatiei sau
al serviciilor informationale, cu exceptia situatiei in care serviciile
de incredere sunt conexe activitatilor pentru a caror desfasurare
este autorizat, caz in care nu trebuie sa faca dovada detinerii
codului CAEN corespunzator activitatii desfasurate in domeniul
tehnologiei informatiei sau al serviciilor informationale;

I) imputernicire pentru persoana delegata sa semneze in
numele reprezentantului legal al prestatorului de servicii de
incredere;

m) dovezi ca prestatorul de servicii de incredere detine
resurse financiare suficiente si a obtinut o asigurare de
raspundere corespunzatoare in ceea ce priveste prestarea
serviciilor de incredere pentru care se solicita un statut de
furnizor de servicii de incredere necalificate, incluzand copii ale
contului de profit si pierdere si ale balantei contabile pentru
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ultimii 3 ani pentru conturile care au fost inscrise; in lipsa
acesteia, declaratii bancare corespunzatoare sau, in cazul in
care prestatorul de servicii de incredere este persoana juridica
nou-infiintata, dovada detinerii capitalului social in cuantum de
10.000 lei;

n) plan de continuitate a afacerii si recuperare in caz
de dezastru;

0) lista standardelor in baza carora operatiile sunt efectuate,
auditate, evaluate sau certificate pentru a fi conforme;

p) procedura de notificare a Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal privind
incélcarea securitatii sau pierderea integritatii, care are un
impact semnificativ asupra serviciului de incredere prestat sau
asupra datelor cu caracter personal pastrate de prestatorul de
servicii, menita sa sprijine demonstrarea cerintei art. 19 alin. (2)
din Regulamentul (UE) nr. 910/2014;

q) certificate de conformitate a dispozitivelor utilizate in
emiterea certificatelor pentru semnatura electronica avansata;

r) planul de incetare a activitatii;

s) adresa web a prestatorului;

t) decizia de acreditare ca administrator de arhiva
electronica, in conformitate cu prevederile Legii nr. 135/2007
privind arhivarea documentelor electronice, republicata, cu
modificarile si completarile ulterioare, sau contractul incheiat cu
un administrator de arhiva electronica acreditat;

u) schema de incadrare a personalului implicat in procesul
de emitere a serviciilor de incredere, certificarile/calificarile
acestuia si planul de instruire Tn conformitate cu art. 12 alin. (2)
lit. €) din Legea nr. 214/2024;

V) minimum o sursa de timp precisa, legatd de ora
universala, cu respectarea cerintelor de continuitate a activitatii
si de recuperare in caz de dezastru.

Art. 6. — Prestatorii de servicii de incredere care emit
certificate pentru semnatura electronica avansata sunt obligati
sa utilizeze, in procesul de identificare a solicitantului
certificatului, mijloace de identificare reglementate si
recunoscute la nivel national, inclusiv, daca sunt disponibile,
mijloace de identificare electronica si servicii de incredere
relevante prevazute de:

a) Regulamentul (UE) nr. 910/2014;

b) Legea nr. 214/2024;

c) orice alt proces de identificare sigur, la distanta sau
electronic, care este reglementat, recunoscut, aprobat sau
acceptat la nivel national de catre Autoritatea pentru
Digitalizarea Romaniei.

Art. 7. — (1) ADR analizeaza cererea si documentatia n
termen de 30 de zile de la data primirii.

(2) Avizul tehnic se acorda cu luarea in considerare a
specificatiilor tehnice de reglementare (RTS/ITS) emise in
aplicarea Regulamentului (UE) nr. 910/2014, precum si a
validarii raportului de securitate cibernetica de catre DNSC.
Daca sunt indeplinite conditiile legale, prestatorul este inscris in
Registrul prestatorilor de servicii de incredere necalificate si se
emite decizia prin care se acorda statutul de prestator de servicii
de Tncredere necalificate.

Art. 8. — (1) Pentru mentinerea in registru, prestatorii au
obligatia de a efectua, pe cheltuiala proprie, un audit complet al
sistemului informatic o data la maximum 2 ani, utilizand un

auditor extern inclus in lista DNSC si detinator al unui atestat de
tip General. in cazul in care prestatorul a fost implicat intr-un
incident de securitate cibernetica care a generat daune,
termenul pentru realizarea auditului se reduce la 1 an de la data
producerii incidentului.

(2) Acelasi prestator de servicii de audit de securitate
cibernetica nu poate fi utilizat pentru mai mult de doua audituri
consecutive.

(3) In situatia in care intervin modificari semnificative in
arhitectura tehnica, administrativa, functionala sau de securitate
a sistemului informatic utilizat pentru furnizarea serviciilor de
semnatura electronica necalificatda — cum ar fi inlocuirea sau
reconfigurarea motoarelor de semnatura, modulelor
criptografice, mecanismelor de autentificare, fluxurilor de
procesare sau interfetelor critice — prestatorul are obligatia de
a notifica ADR cu cel putin 10 zile calendaristice anterior
implementarii modificarii si de a solicita efectuarea unui nou
audit de securitate cibernetica, anterior reluarii sau continuéarii
furnizarii serviciului.

(4) Raportul de audit se transmite ADR in termen de 3 zile
lucratoare de la finalizarea acestuia.

(5) Institutiile publice care emit certificate digitale pentru
semnatura avansatd sunt obligate sad depund aceeasi
documentatie prevazuta la art. 5 alin. (2).

Art. 9. — Prestatorii au obligatia de a notifica ADR cu cel
putin 30 de zile Thainte de Inceperea oricarui audit, ADR putand
desemna reprezentanti care sa participe in calitate de
observatori.

Art. 10. — Orice modificare a datelor sau documentelor
depuse la inregistrare trebuie comunicata ADR in termen de cel
mult 60 de zile, impreuna cu dovada actualizarii acestora.

CAPITOLUL IV

Radierea din Registrul prestatorilor de servicii
de incredere necalificate

Art. 11. — (1) Radierea din Registrul prestatorilor de servicii
de incredere necalificate se dispune in urmatoarele cazuri:

a) la cererea prestatorului;

b) in cazul dizolvarii sau intrarii in insolventa;

C) pentru nerespectarea prezentei proceduri sau a altor
obligatii legale;

d) la expirarea valabilitatii documentelor prevazute la art. 5
alin. (2) lit. b);

e) in cazul neconformarii la masurile dispuse de ADR in urma
unui control.

(2) Radierea din Registrul prestatorilor de servicii de
incredere necalificate se comunica prestatorului de catre ADR.

Art. 12. — (1) Prestatorii care emit certificate pentru
semnatura electronica avansata sunt obligati sa pastreze datele
referitoare la trasabilitatea certificatelor pe o perioada de
minimum 10 ani si s& asigure mentinerea lantului de incredere.

(2) In cazul incetarii activitatii, ADR asigura, dupa caz:

a) revocarea certificatelor;

b) transferul evidentei catre un alt prestator, cu acordul
acestuia;

c) revocarea tuturor certificatelor, in cazul in care lit. b) nu
este posibila, pe cheltuiala prestatorului.
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ANEXA
la procedura
Model de cerere de inscriere in Registrul prestatorilor de servicii de incredere necalificate

Stimata doamna/Stimate domnule presedinte,

SUDSCIISA ....viiii i e LCUSEAIUITN Lo e ,
(denumirea prestatorului de servicii de incredere) (adresa completa)
fnmatriculata/inregistrata la oficiul registrului comertului Cu Nr. ... ,codfiscal ..........ceeveeiennnnn. ,
(numarul de Tnregistrare/codul unic de inregistrare) (CUI/CIF)
telefon .....cccceeevvveevvvenennes R 0 = || ,reprezentatd legal Prin ........ooo i ,

Lo =T g ioz= 1= ) I o] 1 o PSP ,
(actul de identitate serie, numar, cod numeric personal)

in temeiul prevederilor Hotararii Guvernului nr. 89/2020 privind organizarea si functionarea Autoritatii pentru Digitalizarea Romaniei,
cu modificarile si completarile ulterioare, si ale Legii nr. 214/2024 privind utilizarea semnaturii electronice, a marcii temporale si
prestarea serviciilor de incredere bazate pe acestea, va solicit inscrierea in Registrul prestatorilor de servicii de incredere
necalificate pentru urmatorul SEIVICIU A& TNCIEAEBIE: ........oo i it e e e et e e s et e sae e e e s nteeeeanteeeeaneeeeeanseeeeanseeeeanneeeeanseas

Scurta descriere a serviciului:

Sistemul functioneaza (sau va functiona) la sediul din ....

Data: ..o
Numele si prenumele solicitantului: ...............cccoooee

Semnatura (olografa sau electronica calificata): ...............

(denumirea exacta a serviciului)

(adresa completa, daca este diferita de a sediului social)

Anexa: Documentatia prevazuta la art. 5 alin. (2) din Procedura de inregistrare si radiere a prestatorilor de servicii de
incredere necalificate in Registrul prestatorilor de servicii de incredere necalificate, aprobata prin Ordinul ministrului economiei,
digitalizarii, antreprenoriatului si turismului nr. 102/2026, semnata si numerotata corespunzator.

ANEXA Nr. 3

PROCEDURA
de inregistrare si radiere a prestatorilor de servicii de incredere necalificate din domeniul apararii,
ordinii publice si sigurantei nationale in Registrul prestatorilor de servicii de incredere necalificate

CAPITOLUL |
Scopul, obiectul, domeniul de aplicare
si cadrul legal al procedurii

Art. 1. — (1) Prezenta procedura stabileste regulile de
inregistrare a persoanelor juridice din domeniul apararii, ordinii
publice si sigurantei nationale care intentioneaza sa presteze
servicii de incredere necalificate in Registrul prestatorilor de
servicii de incredere necalificate, conform art. 21 din Legea
nr. 214/2024 privind utilizarea semnaturii electronice, a marcii
temporale si prestarea servicillor de fincredere bazate
pe acestea.

(2) Prevederile procedurii se aplica si in cazul sistemelor
inchise, definite la art. 6 din Legea nr. 214/2024, daca entitatile
din domeniul aparérii, ordinii publice si sigurantei nationale aleg
sa le utilizeze.

Art. 2. — Cadrul legal aplicabil este urmatorul:

a) Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice

pe piata interna si de abrogare a Directivei 1999/93/CE, cu
modificarile si completarile ulterioare, denumit in continuare
Regulamentul (UE) nr. 910/2014;

b) Legea nr. 214/2024 privind utilizarea semnaturii electronice,
a marcii temporale si prestarea serviciilor de incredere bazate
pe acestea, denumita in continuare Legea nr. 214/2024,;

¢) Hotararea Guvernului nr. 189/2025 privind organizarea si
functionarea Ministerului Economiei, Digitalizarii, Antreprenoriatului
si Turismului;

d) Hotérarea Guvernului nr. 89/2020 privind organizarea si
functionarea Autoritatii pentru Digitalizarea Romaniei, cu
modificarile si completarile ulterioare.

CAPITOLUL I
Competentele Autoritatii pentru Digitalizarea Romaniei
Art. 3. — In aplicarea art. 21 din Legea nr. 214/2024,
Autoritatea pentru Digitalizarea Romaniei (ADR):
a) tine Registrul prestatorilor de servicii de Tncredere
necalificate;
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b) analizeaza cererile de inregistrare si documentatia aferenta;

c) dispune inregistrarea prestatorilor in Registrul prestatorilor
de servicii de incredere necalificate;

d) verificd conformitatea prestatorilor cu cerintele legale
aplicabile;

e) solicitd masuri de remediere acolo unde se constata
neconformitati.

CAPITOLUL 1l
inregistrarea prestatorilor

Art. 4. — (1) Persoanele juridice din domeniul apararii, ordinii
publice si sigurantei nationale care doresc sa presteze servicii
de incredere necalificate transmit catre ADR, cu cel putin
30 de zile Tnainte de inceperea activitatii, o cerere conform
modelului din anexa care face parte integranta din prezenta
procedura, Tnsotitd de documentatia prevazuta la alin. (2),
in vederea inregistrarii in Registrul prestatorilor de servicii
de incredere necalificate.

(2) Cererea este insotitd de urmatoarele documente:

a) declaratie pe propria raspundere a reprezentantului legal
al institutiei din domeniul apararii, ordinii publice si sigurantei
nationale prin care confirma ca exista un raport de audit, nu mai
vechi de 90 de zile, emis de o structura specializata din cadrul
institutiei, cu respectarea principiilor de auditare. Auditul intern
se desfasoara in conformitate cu standardele tehnice specifice
prestarii serviciilor de incredere si a celor de securitate aferente.
Raportul de audit trebuie sd arate indeplinirea cel putin
a urmatoarelor:

(i) Tn cazul prestatorilor de servicii ce emit certificate
pentru semnatura electronica avansata, standardul
ETSI EN 319 411-1 V1.4.1 (2023-10) ESI Policy and
security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements sau
versiunile ulterioare, precum si a conditiilor specificate
la art. 26 alin. (1) din Regulamentul (UE) nr. 910/2014;
(ii) Tn cazul prestatorilor de servicii de incredere care emit
instrumente pentru semnatura avansata, altele decat
certificatele digitale, standardul ETSI EN 319 401
V2.3.1 (2021-05) — Electronic Signatures and
Infrastructures (ESI), General Policy Requirements
for Trust Service Providers sau versiunile ulterioare,
precum si a conditiilor specificate la art. 26 alin. (1)
din Regulamentul (UE) nr. 910/2014;
standardul ETSI TS 119 461 V2.1.1 (2025-02) — ESI;
Policy and security requirements for trust service
components providing identity proofing of trust service
subjects sau versiunile ulterioare, pentru nivel minim
Baseline LolP;

b) declaratie pe propria raspundere a reprezentantului legal
privind existenta unui plan de securitate al sistemului informatic
utilizat, avizat de autoritatea nationala competenta in domeniul
securitatii si apararii cibernetice, conform Legii nr. 58/2023
privind securitatea si apararea cibernetica a Romaniei, precum
si pentru modificarea si completarea unor acte normative;

c¢) termenii si conditiile pe care prestatorul de servicii de
incredere se angajeaza sa le respecte fata de utilizatorul final;

(iif)

d) lista standardelor in baza carora operatiunile sunt
efectuate, auditate, evaluate sau certificate [conform art. 19a
alin. (2) din Regulamentul (UE) nr. 910/2014, daca este cazul];

e) adresa web a prestatorului;

f) declaratie pe propria raspundere a reprezentantului legal
din care sa rezulte efectuarea testelor de penetrare, perioada
desfasurarii acestora si faptul ca au fost remediate vulnerabilitatile
identificate;

g) declaratie pe propria raspundere a reprezentantului legal,
care atesta implicarea personalului cu cunostinte, experienta si
calificare adecvata, precum si planul de instruire, in conformitate
cu art. 12 alin. (2) lit. ) din Legea nr. 214/2024;

h) minimum o sursa de timp precisa, legata de ora
universald, cu respectarea cerintelor de continuitate a activitatii
si de recuperare in caz de dezastru;

i) termenii si conditiile pe care utilizatorul final se angajeaza
sa le respecte [daca este cazul si distinct de lit. c)].

Art. 5. — (1) ADR analizeaza documentatia in termen de
30 de zile de la primirea acesteia. Daca sunt indeplinite conditiile
legale, prestatorul este inscris in registrul prevazut la art. 21 din
Legea nr. 214/2024 si se emite decizia prin care se acorda
statutul de prestator de servicii de incredere necalificate.

(2) Prestatorii de servicii de incredere care emit certificate
pentru semnatura electronica avansata utilizeaza, in procesul
de identificare a solicitantului certificatului, mijloace de
identificare reglementate si recunoscute la nivel national,
conform Regulamentului (UE) nr. 910/2014 si art. 6 din Legea
nr. 214/2024, daca este cazul.

CAPITOLUL IV
Obligatii de raportare si modificari ulterioare

Art. 6. — (1) Prestatorii de servicii de incredere informeaza
ADR cu cel putin 30 de zile Thainte de inceperea activitatii de
audit intern si, la cerere, permit participarea organismului de
supraveghere in calitate de observator.

(2) Daca apar modificari in documentele prevazute la art. 4
alin. (2), prestatorul are obligatia de a notifica ADR Tn termen de
60 de zile de la data la care respectivele modificari au intrat in
vigoare si de a depune documentele actualizate, in original sau
copie certificata.

CAPITOLUL V

Radierea din Registrul prestatorilor
de servicii de incredere necalificate

Art. 7. — (1) Radierea prestatorilor de servicii de incredere
necalificate din domeniul apararii, ordinii publice si sigurantei
nationale din registrul prevazut la art. 21 din Legea nr. 214/2024
se efectueaza in urmatoarele situatii:

a) la cererea acestora;

b) in cazul nerespectarii dispozitiilor prezentei proceduri;

c) la expirarea valabilitatii documentelor prevazute la art. 4
alin. (2) lit. a), daca nu au fost reinnoite;

d) la nerespectarea termenelor de solutionare a masurilor
dispuse in urma controalelor efectuate de organismul de
supraveghere.

(2) ADR informeaza prestatorul despre decizia de radiere si
motivele care au stat la baza acesteia.
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ANEXA
la procedurd
Model de cerere de inscriere in Registrul prestatorilor de servicii de incredere necalificate
(domeniul apararii, ordinii publice si sigurantei nationale)

Stimata doamna/Stimate domnule presedinte,

ST o 1Yo 7= 1N ,CUSEAIUITN Lo ,
(denumirea prestatorului de servicii de incredere) (adresa completa)
inmatriculata/inregistrata la oficiul registrului comertului CU NI ...t ,codfiscal .....oocveeeviineeennnee, ,
(numarul de inregistrare/codul unic de inregistrare) (CUI/CIF)
telefon .......cccoeveeineeennne. ye-mail oo ,reprezentatd legal Prin ... ,

Lo LT gl oz= 11 = ) I o] 1 o PSP UPR PP ,
(actul de identitate serie, numar, cod numeric personal)

in temeiul prevederilor Hotararii Guvernului nr. 89/2020 privind organizarea si functionarea Autoritatii pentru Digitalizarea Romaniei,

cu modificarile si completarile ulterioare, si ale Legii nr. 214/2024 privind utilizarea semnaturii electronice, a marcii temporale si

prestarea serviciilor de incredere bazate pe acestea, va solicit inscrierea in Registrul prestatorilor de servicii de incredere

necalificate pentru Urmatorul SEIVICIU A& TNCIEAEIE: ..........cc.uiii ittt et e et e e et e et e e e st e e e eeateeeesaseeesnbeeesanbeeesaaseeeenreas

Scurta descriere a serviciului:

Sistemul functioneaza (sau va functiona) la sediul din ....

Data: ..o,

Numele si prenumele solicitantului: .....................coo
Semnatura (olografa sau electronica calificata): ...............

(denumirea exacta a serviciului)

(adresa completa, daca este diferita de a sediului social)

Anexa: Documentatia prevazuta la art. 4 alin. (2) din Procedura de inregistrare si radiere a prestatorilor de servicii
de incredere necalificate din domeniul apararii, ordinii publice si sigurantei nationale in Registrul prestatorilor de servicii de
incredere necalificate, aprobata prin Ordinul ministrului economiei, digitalizarii, antreprenoriatului si turismului nr. 102/2026, semnata

si numerotata.

ANEXA Nr. 4

PROCEDURA
de supraveghere, control si sanctionare a prestatorilor de servicii de incredere

CAPITOLUL |
Dispozitii generale

Art. 1. — (1) Prezenta procedura reglementeaza cadrul
unitar de supraveghere, control si sanctionare a prestatorilor de
servicii de incredere, In conformitate cu art. 19 alin. (1)
din Legea nr. 214/2024 privind utilizarea semnaturii electronice,
a marcii temporale si prestarea serviciilor de incredere bazate
pe acestea, denumita in continuare Legea nr. 214/2024,
respectiv prevederile Regulamentului (UE) nr. 910/2014,
cu modificarile si completarile ulterioare.

(2) Competenta principala de control apartine Autoritatii
pentru Digitalizarea Romaniei, denumita in continuare ADR,
in calitate de organism de supraveghere si reglementare
specializata in domeniul serviciilor de incredere, in sensul
Regulamentului (UE) nr. 910/2014, cu modificarile si completarile
ulterioare.

(3) Institutiile din domeniul apararii, ordinii publice si sigurantei
nationale desemneaza la nivel intern un organism de supraveghere
cu rol de instituire, mentinere si supraveghere a modului
de organizare a activitatii prestatorului de servicii de incredere
necalificate.

(4) Organismele de supraveghere interne prevazute la
alin. (3) instituie si mentin relatia cu organismul de supraveghere
prevazut la art. 19 alin. (1) din Legea nr. 214/2024.

Art. 2. — (1) Prezenta procedura se aplica tuturor prestatorilor
de servicii de incredere — calificate si necalificate — care
activeaza pe teritoriul Roméniei ori care ofera servicii de
incredere pentru persoane aflate pe teritoriul Romaniei, in
masura in care sunt prevazute competente de control pentru
ADR in Legea nr. 214/2024 si in Regulamentul (UE)
nr. 910/2014, cu modificarile si completarile ulterioare.

(2) In exercitarea atributiilor, ADR colaboreaza cu alte autoritati
competente, inclusiv Autoritatea Nationald de Supraveghere
a Prelucrarii Datelor cu Caracter Personal, daca se constata
incalcari ale normelor de protectie a datelor cu caracter
personal.

CAPITOLUL II
Obiectul si exercitarea controlului

Art. 3. — Controlul efectuat de ADR are urmatoarele obiective:

a) monitorizeaza conformitatea activitatilor prestatorilor cu
cerintele si obligatile prevazute de Legea nr. 214/2024 si
de Regulamentul (UE) nr. 910/2014, cu maodificarile si completarile
ulterioare;
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b) monitorizeaza si analizeaza modul de organizare si
desfasurare a serviciilor de incredere;

c) poate, din oficiu sau la solicitarea oricarei persoane
interesate sau in cadrul controalelor periodice, sa verifice sau
sa dispuna verificarea conformitatii activitatilor unui prestator
de servicii de fincredere, precum si concordanta dintre
informatiile cuprinse in documentatia depusa si modul de
desfasurare a activitatii prestatorului.

Art. 4. —In realizarea atributiilor de supraveghere si control,
ADR:

a) coopereaza cu Autoritatea Nationala de Supraveghere
a Prelucrarii Datelor cu Caracter Personal, daca in urma verificarii
se constata incalcari ale normelor de protectie a datelor cu
caracter personal;

b) indeplineste orice alte atributii stabilite prin Regulamentul
(UE) nr. 910/2014, cu modificarile si completarile ulterioare, si
prin Legea nr. 214/2024;

c) dispune masuri de remediere si sanctiuni, in conformitate
cu legislatia in vigoare.

CAPITOLUL 1l
Drepturile si obligatiile
personalului de control

Art. 5. — ADR poate, cu notificare prealabila sau fara notificare,
atunci cand exista indicii rezonabile privind nerespectarea
legislatiei sau Tn urma raportarii unor incidente de securitate:

a) sa efectueze controale sau sa solicite unui organism
de evaluare a conformitatii sa efectueze o evaluare a conformitatii
privind prestatorii de servicii de incredere calificate, pe cheltuiala
prestatorilor de servicii de incredere respectivi, pentru a confirma
ca acestia si servicile de incredere calificate pe care
le presteaza indeplinesc cerintele prevazute de legislatia in
vigoare;

b) sa efectueze controale la prestatorii de servicii de
incredere necalificate. In m&sura in care rezulta in urma unui
astfel de control necesitatea unui nou raport de audit pentru a
confirma ca serviciile prestate continua sa indeplineasca
cerintele prevazute de legislatia in vigoare, ADR poate solicita
prezentarea unui astfel de raport de audit emis de catre un
auditor Tnscris n Lista auditorilor de securitate cibernetica valabil
atestati (LASC) din cadrul Directoratului National de Securitate
Cibernetica. Aceasta prevedere nu se aplica operatorilor din
anexa nr. 3 la ordin.

Art. 6. — In exercitarea atributiilor de serviciu, personalul cu
atributii de supraveghere si control are dreptul:

a) sa aiba acces fizic si logic, conform competentelor stabilite
prin acte normative, in toate spatiile unde isi desfasoara
activitatea prestatorul de servicii de incredere;

b) sa solicite reprezentantului prestatorului de servicii de
incredere orice documente sau materiale care contin date
relevante in legatura cu obiectul controlului si sa ceard sa i se
puna la dispozitie copii ale acestora in format electronic, pentru
fundamentarea constatarilor si masurilor dispuse. Documentele
vor fi puse la dispozitie sub forméa de copii in format electronic,
intr-un termen rezonabil, precizat in raportul intocmit in urma
controlului;

c) sa beneficieze periodic de programe de pregatire/instruire
profesionald specifice, raportate la legislatia aflatd in aria de
competenta.

Art. 7. — In exercitarea atributiilor de serviciu, personalul cu
atributii de supraveghere si control este obligat:

a) sa obtina date despre punctele de lucru utilizate de
prestatorul de servicii de incredere, consultand Oficiul National
al Registrului Comertului sau alte baze de date oficiale;

b) sa prezinte reprezentantului prestatorului de servicii de
incredere controlat, la inceperea actiunii de supraveghere si
control, ordinul de serviciu/delegatia/decizia si legitimatia care
confirma calitatea si statutul;

c) sa solicite prezentarea registrului unic de control, conform
prevederilor Legii nr. 252/2003 privind registrul unic de control,
si sa asigure completarea acestuia;

d) sa comunice reprezentantului prestatorului de servicii de
incredere ca documentele, materialele si alte Tnscrisuri obtinute
in timpul controlului si pastreaza caracterul de confidentialitate;

e) sa isi fundamenteze constatarile, concluziile si masurile
pe baza documentelor, informatiilor si datelor provenite de la
reprezentantii prestatorului de servicii de ihcredere si a celor
rezultate din analiza directa, precum si alte date si informatii
verificabile.

CAPITOLUL IV
Constatarile, méasurile de remediere si sanctiunile

SECTIUNEA 1

Constatarile si masurile de remediere

Art. 8. — (1) La finalul fiecarei actiuni de control, personalul
ADR intocmeste un raport de control, care va cuprinde, fara a se
limita la acestea:

a) obiectul si perioada controlului;

b) datele de identificare ale prestatorului;

c) documentele si sistemele verificate;

d) abaterile constate, cu indicarea exacta a articolelor din
Legea nr. 214/2024, Regulamentul (UE) nr. 910/2014, cu
modificarile si completarile ulterioare, sau alte norme incalcate;

e) recomandari, termene de remediere si responsabilitati;

f) masurile de remediere si sanctiunile (daca este cazul).

(2) Raportul de control se semneaza de personalul de control
si se aproba de presedintele ADR.

Art. 9. — (1) In cazul in care prestatorul de servicii de
incredere nu indeplineste oricare dintre cerintele prevazute de
legislatia in vigoare, ADR i solicita sa remedieze situatia intr-un
termen stabilit, care nu poate fi mai mare de 60 de zile.

(2) In cazul prestatorilor de servicii de incredere calificate,
nerespectarea termenului de remediere poate determina
initierea procedurii de suspendare sau retragere a statutului
calificat, potrivit anexei nr. 1 la ordin, si aplicarea sanctiunilor
prevazute de lege.

(3) In cazul prestatorilor de servicii de incredere necalificate,
nerespectarea termenului de remediere atrage aplicarea
sanctiunilor conform capitolului VIII din Legea nr. 214/2024.

SECTIUNEA a 2-a
Sanctiuni gi raspundere

Art. 10. — Sanctiunile contraventionale aplicabile prestatorilor
se stabilesc in conformitate cu dispozitiile Legii nr. 214/2024,
Regulamentului (UE) nr. 910/2014, cu modificarile si completarile
ulterioare, si Ordonantei Guvernului nr. 2/2001 privind regimul
juridic al contraventiilor, aprobata cu modificari si completari prin
Legea nr. 180/2002, cu modificarile si completarile ulterioare.
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ANEXA Nr. 5

NORME
de aprobare a mecanismelor de validare

CAPITOLUL I
Scopul, obiectul, domeniul de aplicare si cadrul legal
Art. 1. — Prezentele norme reglementeaza etapele si

conditiile de aprobare, de catre Autoritatea pentru Digitalizarea
Romaniei (ADR), a mecanismelor de validare prevazute la art. 5
alin. (2) din Legea nr. 214/2024 privind utilizarea semnaturii
electronice, a marcii temporale si prestarea serviciilor de
incredere bazate pe acestea, referitoare la verificarea validitatii
semnaturilor electronice avansate si simple, precum si a sigiliilor
electronice avansate, atunci cand acestea sunt contestate sau
nerecunoscute.

Art. 2. — (1) Normele se aplica persoanelor juridice care
dezvolta, furnizeaza sau utilizeaza mecanisme de validare
a semnaturilor electronice avansate ori simple si care doresc sa
obtina o aprobare oficiala din partea ADR.

(2) Prezentul cadru normativ completeaza dispozitiile
Regulamentului (UE) nr. 910/2014 si ale Legii nr. 214/2024
in ceea ce priveste validarea semnaturilor electronice.

Art. 3. — Cadrul legal al procedurii il constituie:

a) Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice
pe piata interna si de abrogare a Directivei 1999/93/CE, cu
modificarile si completarile ulterioare, denumit in continuare
Regulamentul (UE) nr. 910/2014;

b) Legea nr. 214/2024 privind utilizarea semnaturii electronice,
a marcii temporale si prestarea serviciilor de incredere bazate
pe acestea, denumita in continuare Legea nr. 214/2024;

¢) Hotararea Guvernului nr. 189/2025 privind organizarea si
functionarea Ministerului Economiei, Digitalizarii, Antreprenoriatului
si Turismului;

d) Hotararea Guvernului nr. 89/2020 privind organizarea si
functionarea Autoritatii pentru Digitalizarea Romaniei, cu
modificarile si completarile ulterioare.

CAPITOLUL I
Competentele Autoritatii pentru Digitalizarea Romaniei
Art. 4. — In exercitarea atributiilor prevazute de art. 5 alin. (2)
din Legea nr. 214/2024, ADR:
a) primeste si analizeaza cererile privind aprobarea mecanismelor
de validare;

b) verifica documentatia;
c) decide aprobarea, respingerea sau solicitarea de
completari.

CAPITOLUL 1Nl
Procedura de aprobare

Art. 5. — (1) Prestatorii care solicita aprobarea unui
mecanism de validare transmit catre ADR o cerere scrisa,
insotitd de documentatia tehnica.

(2) Documentatia tehnica trebuie sa includa, cel putin:

a) criterii/standarde de validare conforme cu standardele
ETSI sau alte standarde recunoscute pentru semnaturile
electronice avansate; aceasta lista va include cel putin cerintele
de validare aplicabile din standardul ETSI TS 119 101 V1.1.1
(2016-03) Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for applications for signature creation
and signature validation sau versiunile ulterioare;

b) descrierea in detaliu a metodei de validare;

c¢) ghidul de validare a serviciului de incredere, cu precizarea
atributelor verificate;

d) raportul de audit intocmit de un auditor IT din lista
auditorilor IT gestionatad de ADR si publicata pe site-ul ADR.

Art. 6. — (1) ADR analizeaz& cererea si documentatia n
termen de 30 de zile.

(2) Daca documentatia este incompleta, ADR poate solicita
informatii suplimentare, termenul de analiza fiind suspendat
pana la primirea completarilor.

(3) Dupa finalizarea analizei, ADR emite un document de
aprobare, care se publica pe site-ul oficial al ADR, la sectiunea
dedicata.

CAPITOLUL IV
Dispozitii finale
Art. 7. — ADR publicd metodele de validare si ghidurile

aferente acestora pe site-ul sau, intr-o lista special creata in
acest sens.
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